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 چکیده

های این حملات ممکن است از چندین منبع مختلف همچون گره ،هستنددر معرض حملات زیادی  سیم بیهای حسگر شبکه

( استفاده 2هایش و یا برای ایستگاه پایهها برای همسایهشبکه )ارسال حجم عظیم پیام Floodingمخربی که از تکنیک 

 کنیم میده کی استفااز تکنی های بسیاری وجود دارد. که ما در روشمانکنند. برای در امان ماندن از این نوع حملات تکنیک می

 فعالیتشاندر معرض خطا و توقف  هایدهی کل شبکه به منظور تشخیص گرهرا برای پوشش Cnodeیا  1ی کنترلیکه گره

. در کل روش ما با کنیم میاستفاده  3برای انتخاب گره کنترلی یا سرخوشه LEACHانتخاب کند. در این روش ما از الگوریتم 

-باشد. و نسبت به روشمیGreedy و Jammingهمچون  DoSجهت کشف حملات  در بندی شهخوتکنیک های استفاده از 

 .باشد میهای پیشین از دقت بالاتری برخوردار 

 

 سیم بیحسگر  های شبکهحمله حذف خدمات در  ،گره کنترلی ،بندیخوشههای كلیدی:  واژه

 

  

 

                                                           
1 Base Station=BS 
2 Controlled node = Cnode 
3 Cluster Head= CH 
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 مقدمه -1

 عامل ،هاوزیرساختهای موجود برای تبادل اطلاعات بین این شبکه سیم بی های شبکه جمله از ،اینترنتی هایشبکه گسترش با

باعث شده  ،بیسیم های شبکهپیشرفت  .[1]بوده است توجه مورد همیشه هاشبکه این در حملات برابر در مقابله و امنیت مهم

گردد تا  باشند و این باعث می در مصرف انرژی کاراترکوچکتر و قدرتمندتر ظاهر شده و  های اندازهحسگر در  های گرهاست تا 

حسگر معمولا به صورت تصادفی در محیط  های گرهدائما افزایش یابند. از آنجایی که  ،حسگر بیسیم های شبکهکاربردهای 

یابی در این لذا فعالیت های لایه شبکه و مبحث مسیر ،این شبکه ها دارای توپولوژی پویا و متغیر می باشند ،پخش می گردند

هدف در این لایه اینست که  یکی از دغدغه های طراحان و محققان این نوع شبکه ها بوده است. ،و تامین امنیت آنهاشبکه ها 

بتوانند  ،همسایه خود را شناخته و با توجه به این شناخت و استفاده از آنها های هگر ،گره ها بتوانند به صورت صحیح و درست

 .[2]قمند دیگر برسانندعلا های گرهخرابی به خودرا بدون تغییر و  بسته های اطلاعاتی

بدون شک زندگی امروز بشر از مقوله ارتباطات تفکیک ناپذیراست. ارتباطات به حدی فاصله های دور را به هم نزدیک کرده 

توانیم  اعجین شده است که نمیاست که از دنیای بزرگ مابه نام دهکده جهانی یاد میشود. ارتباطات آنقدر با زندگی روزمره م

اینکار تقریباً آنی انجام  ،ن را حتی تصور کنیم. درحالیکه تاقرنی پیش مبادله خبر به روزها زمان نیاز داشتزندگی بدون آ

انجام امور روزمره را  وسائل ارتباط جمعی نمونه هایی از ارتباطات امروز ماهستندکه تبادل و ،اینترنت ،میشود. مخابرات

طرف دیگر ارتباطات شبکه ای ونفوذ آن به دوردسترین نقاط جهان باعث ممکن ساخته است. از  ولت بیشتروهزینه کمترباسه

شده است زمینه سوء استفاده افراد سودجووشرور هم فراهم شود. درحالیکه هم اکنون انجام معاملات کلان واقتصادی وتبادل 

اما انجام  ،ترنت قابل انجام استکامپیوتری و این های شبکهاهزینه ناچیزروی اطلاعات حیاتی در کوتاهترین زمان به راحتی وب

ممکن است باعث ضررهای جبران ناپذیری گردد. ازهمین جا لزوم امنیت  ،این اموربدون درنظرگرفتن تمام جنبه های امنیتی

 های شبکهدر 0IDSخیص نفوذ شبکه وایجاد ارتباطات ایمن احساس می شود. که در این پروژه به بررسی سیستم های تش

 پرداخته شده است.با استفاده از تکنیک های خوشه بندی  5WSN  [3,4,5] سیم بیسنسور 

موجب مشکلات زیادی برای کاربران وسازمان ها از لحاظ امنیت سیستم ها خصوصاً در  ،است  کامپیوتر های شبکهرشد سریع 

 های شبکهایانه ها با روشهای مختلف خصوصاً در سازمانهای مختلف رایانه های شخصی شده است . نفوذ وحمله به ر ،بانکها

سی های غیرمجازاز اهمیت بالائی برخوردار می عمول شده وپیگیری این حملات و بررسی و ردیابی این دسترسنسور بسیار م

 که میزان دقت کشف حملات در شبکه را افزایش دهد. است جدید یارائه الگوریتمهدف ما در این مقاله  .باشد

 

 نظریمبانی  

 هاشبکه در حملات

 بدین فعال حملات .[7,8 ,6]گردندمی تقسیم فعال غیر و فعال دسته دو به سیم بی محلی هایشبکه در موجود حملات

 نوع این ،دهد نمی تغییر را منبع اطلاعات محتوای ولی.یابد می دست اطلاعاتی منابع به نحوی به نفوذگر که صورت است

 که را اطلاعاتی نفوذگر ،غیرفعال حملات برخلاف فعال درحملات .باشد ترافیک آنالیز یا شنود اشکال از یکی به میتواند حملات

 اطلاعات حملات نوع این در که آنجایی از نیست. مجاز تغییرات این انجام تبعا که دهد می تغییر آورد می به دست منابع از

                                                           
4 Intrusion Detection System 
5 Wireless Sensor Network 
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-می DOS حملات به حملات نوع این در ما است. حال رپذی امکان فرآیندی حملات داد رخ کنند. شناسایی می تغییر

 . [1]پردازیم

 

 DOSحملات 

 سیستم که . طوری[9]است آن دادن منابع هدر از استفاده با ،هدف سیستم اندازی کار از آن هدف که است حمله از نوعی

مثل  امنیتی تهدیدهای سایر لافبرخ DOSباشد  نداشته را خود قانونی کاربران به گویی پاسخ توانایی دیگر دهنده سرویس

 ماشین یک به دسترسی هدف آن که در "نفوذ"یا  ،است محرمانه اطلاعات آوردن دست به هدف آن در که"دزدی اطلاعات"

 هدر وسیله به سرور مجاز کاربران عادی به دهی سرویس از جلوگیری تنها آن هدف ،"تغییر دادن اطلاعات"است و یا  خاص

 ،بندی کنیمدسته8و دسترسی7یکپارچگی ،6اعتماد قابلیت زمینه سه در را امنیت ما اگر واقع در. است سیستم منابع دادن

 .[10]دهندگزینه سوم را مورد تهدید قرار می DOSحملات 

 

 شبکه حسگر بیسیم

های حسگر است که در یک محیط بطور گسترده پخش شده و به جمع آوری  یک شبکه حسگر شامل تعداد زیادی گره

شده و مشخص نیست. چنین خصوصیتی  از قبل تعیین ،های حسگر پردازند. لزوما مکان قرار گرفتن گره طلاعات از محیط میا

های  ها و الگوریتم پروتکل . های خطرناک و یا غیرقابل دسترس رها کنیم آورد که بتوانیم آنها را در مکان این امکان را فراهم می

ی یک پردازشگر است و به های خود سازماندهی باشند. هر گره حسگر روی برد خود دارا ییهای حسگر باید دارای توانا شبکه

ابتدا خود یک سری  ،اطلاعات خام به مرکز یا به گرهی که مسئول پردازش و نتیجه گیری اطلاعات است جای فرستادن تمامی

های نیمه پردازش شده را ارسال  دهد و سپس داده لیه و ساده را روی اطلاعاتی که به دست آورده است انجام میهای او پردازش

کند. در  ترکیب صدها حسگر کوچک امکانات جدیدی را عرضه می ،نکه هر حسگر به تنهایی توانایی ناچیزی داردکند.با ای می

گیری تعداد زیادی گره کوچک است که خود قادرند ترکیب و  رسیم حسگر در توانایی به کا های بی واقع قدرت شبکه

نظارت بر سلامت ساختارها یا  ،نظارت بر شرایط محیطی ،یابی همزمان زماندهی شوند و در موارد متعددی جون مسیرسا

 .تجهیزات یک سیستم به کار گرفته شوند

 

 های عمومی یک شبکه حسگر ویژگی

اران دستگاه کوچک با مانند را جهت انتقال اطلاعات بین هز  همتا یک سرویس ارتباطات مشای همتا به  های شبکه پروتکل

های جدید جهت پوشش دادن  قابلیت تطبیق با گره ،عماری انطباق پذیر مشکنند. م  استفاده از روش چند جهشی ایجاد می

ر خودکار از دست دادن یک یا حتی چند گره را تواند بطو سیستم می ،یک ناحیه جغرافیایی بزرگتر را داراست. علاوه بر این

سیم حسگر نیازی به برقراری ارتباط مستقیم با  های بی ها در شبکه همه گره ،سیم سنتی های بی بکهجبران کند.بر خلاف ش

گروه  رشوند که هر خوشه یک س هایی تقسیم می ها به خوشه بلکه حسگر ،ترین برج کنترل قدرت یا ایستگاه پایه ندارند نزدیک

ی است که به نقاط  حسگر بکه دارای یک محدودههر حسگر موجود در ش .کند انتخاب می Parent خوشه موسوم به

                                                           
6 confidentiality 
7 integrity 
8 availability 
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احتمال دارد  ،شود ها می موجود در آن محدوده احاطه کامل دارد. با اینکه توجه زیادی به پوشش کامل منطقه توسط حسگر

  .شوند های پوششی نامیده می اط تحت عنوان حفرهی قرار نگیرند. این نق نقاطی تحت پوشش هیچ حسگر

 
 استفاده از حسگر اضافی برای حذف حفره پوششی حفره پوششی

 

 سیم بیهای طراحی یک شبکه حسگر  فاكتور

بنابراین تحمل خرابی را  .شبکه داشته باشد  کارکرد عمومیهای حسگر نباید تاثیری روی  تحمل خرابی از کار افتادن گره

شبکه  کنیم.قابلیت گسترش یک معرفی می« ها رغم از کار افتادن برخی از گره توانایی برقرار نگه داشتن عملیات شبکه علی»

از چند گره تا چند صد  تواند های حسگر را نیز تحقق بخشد. این چگالی می باید طوری طراحی شود که بتواند چگالی بالای گره

هزینه  ،اند های حسگر تشکیل شده زیادی گره های حسگر از تعداد گره در یک منطقه تغییر کند.هزینه تولید از آنجایی که شبکه

 .یک گره در برآورد کردن هزینه کل شبکه بسیار مهم است

 

 های حسگر موانع امنیتی حسگرها در شبکه

ارتباطات ناامن و غیرمطمئن انتقال ناپایا و  ،محدودیت توان ،زی و حافظه محدودفضای ذخیره سا ،منابع بسیار محدود

 مدیریت از راه دور ،های فیزیکی حمله ،عملیات بدون مراقبت پدیدار شدن ،رغیرمطمئن برخورد تاخی

 

 های حسگر های امنیتی شبکه نیازمندی 

 استفاده از الگوریتم ،استقرار امن ،خودسازماندهی ،ذیریدسترس پ ،تازگی داده ،ها جامعیت داده ،ها قابلیت اعتماد داده

SeRLoc9  ،احراز هویت سیستم µTESLA9 

 

 های حسگر لات در شبکهع حمانوا

حملات  ،حملات تحلیل ترافیک ،Black hole/Sinkholeحمله ،Wormholeحمله ،Sybilحمله ،حملات انکار سرویس

 .حمله بر روی اطلاعات در حال عبور ، Hello Floodحمله  ،حملات فیزیکی ،حملات مخالف محرمانگی پیام ،تکرار گره

 

                                                           
9 Secure Range-In depended Localization 
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 :(DoS) رویسحملات انکار س

چندین تکنیک استاندارد وجود دارد که از محاسبات  ،س حملات جدیدی نیستند. در حقیقتحملات انکار سروی 

کنند تا در برابر تعدادی از حملات رایج انکار سرویس مقاوم باشند. هر چند این هنوز به عنوان یک مشکل  استفاده می قدیمی

برای تخلیه منابع موجود در یک گره ضعیف  ،ویسد.ساده ترین نوع حمله انکار سرشو عمده در جامعه امنیت شبکه محسوب می

های دسترسی  از دسترسی کاربران مشروع شبکه به سرویس ،های غیر ضروری کند. دشمن با ارسال بیش از حد بسته تلاش می

مختل کردن  ،شمن برای خرابکاریتنها به معنی تلاش د ،DoS کند. حملات و یا منابعی که مستحق آنها هستند جلوگیری می

 .شود ای است که باعث نقصان ظرفیت حافظه در تامین یک سرویس می بلکه منظور هر حادثه ،باشد کار و یا تخریب شبکه نمی

  

 :و روش های مقابله با آنها در لایه های مختلف شبکه DoS حملات 

ها  پارازیت در یک گره یا گروهی از گرهایجاد  ،سیم حسگر یهای ب  یک حمله استاندارد در شبکه(DoS) حملات انکار سرویس 

های رادیویی مورد استفاده در   دهد که با فرکانس حمله کننده سیگنال رادیویی را انتقال می ،باشد. در پخش پارازیت می

.در و پارازیت پراکنده گردد: پارازیت ثابت کنند.پارازیت در یک شبکه به دو صورت وارد می تداخل پیدا می ،های حسگر  شبکه

تواند ارسال و یا دریافت شود. اگر پخش  نمی آورد و هیچ پیامی پارازیت ثابت یک پارازیت کامل را به شبکه یکپارچه وارد می

 .نه به صورت ثابت ،ها را مبادله کنند ای پیام توانند به صورت دوره ها می گره ،پارازیت به صورت پراکنده باشد

 

 :Sybil حمله 

گردد. این حمله  تعریف می"گیرد یک وسیله بد اندیش که بطور نامشروع و نادرست چندین شناسه می"به عنوان sybil لهمح 

های نظیر به نظیر شکست دهد. علاوه بر  قادر است تا افزونگی مکانیزم سیستم ذخیره سازی توزیع شده را در شبکه

تخصیص عادلانه  ،رای گیری ،تراکم داده ،مسیر یابی های  الگوریتم رابردر ب sybil حمله ،های ذخیره سازی توزیع شده  سیستم

باید از چندین  sybil حملات ،های حسگر  گیری در شبکه ها موثر است.برای مثال در طرح رای منبع و کشف بی انضباطی تراشه

بر یک  sybil حمله ،یبیا های مسیر روتکلدر حمله کردن به پ ،های اضافی را تولید کنند. بطور مشابه شناسه بهره بگیرند تا رای

کند تا شناسه چندین گره را بکار برد. بنابراین از طریق یک گره منفرد بداندیش چندین مسیر را  گره بداندیش تکیه می

 .کند مسیریابی می

 
  

 ،مواردسیاری از آسیب پذیر هستند. در ب Sybil در مقابل حمله ،ad hoc مخصوصا شبکه ،اساسا هر شبکه نقطه به نقطه

سیم حسگر ممکن است برای انجام یک وظیفه به همکاری با یکدیگر نیاز داشته باشند. بنابراین آنها  های بی  ها در شبکه حسگر
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تواند با استفاده از هویت سایر  وظایف و افزونگی اطلاعات استفاده کنند. در چنین موقعیتی یک گره می  توانند از توزیع زیر می

را به عنوان یک ابزار  Sybil کند.حمله مود کند که بیش از یک گره است و هویت چند گره را جعل میمشروع وانهای  گره

 های اضافی یک ابزار بدخواه را گره کند. ما هویت های دوگانه عمل می شود که به صورت هویت خواه نادرست تعریف می بد

Sybil نامیم می. 

 

 :Sybil هلدفاع در مقابل حم 

ما باید اینکه هویت هر گره تنها هویت ارائه شده توسط یک گره فیزیکی مترادف است را  ،Sybil قابل حملهع در مدفا برای 

است که در آن یک گره مستقیما بررسی « تایید مستقیم»قانونی کنیم. دو راه برای معتبر کردن یک هویت وجود دارد: راه اول 

هایی که هم اکنون محقق  است که در آن گره« تایید غیر مستقیم»ع دوم یا خیر؟ نوکند که ایا هویت گره دیگر معتبر است  می

 .ها را دارند اجازه ضمانت یا تکذیب سایر گره ،شده اند

 

 :حملات تحلیل ترافیک 

بیشتری های   هایی که بسته در حال ارسال بسته هستند و گره  ها یک حمله کننده تنها به نیاز دارد که نظارت کدامیک از گره 

کند کدام گره آن بسته را  کند و نگاه می هایی را تولید می دشمن رخداد ،کند.در زمان حمله کنند را دنبال می را ارسال می

شود  ها در ناحیه نظارت می دشمن به سادگی یک رخداد فیزیکی را که توسط حسگر ،کند. برای ایجاد یک رخداد ارسال می

 .یک چراغمانند روشن کردن  ،کند تولید می

 

 :حملات انعکاس گره 

کند تا یک گره را با کپی کردن شناسه گره یک  حمله انعکاس گره خیلی ساده است. حمله کننده سعی می ،به صورت ادراکی 

تواند  گردد به شدت کارایی شبکه حسگر را می ای که به این طریق تکرار می به شبکه حسگر اضافه کند.گره ،گره حسگر موجود

گردند.اگر یک حمله کننده دسترسی  یابی می شوند و یا اینکه به نادرستی مسیر ها خراب می به این صورت که بسته ،مختل کند

تواند  های تکرار شده کپی کند و هم چنین می  های رمزنگاری شده را در حسگر تواند کلید می ،فیزیکی به کل شبکه پیدا کند

حمله کننده به  ،های تکراری در نقاط خاص شبکه  که اضافه کند.با اضافه کردن گرههای تکراری را به نقاط راهبردی در شب  گره

 .شاید با قطع کردن همه جهته آن ،کند آسانی قطعات خاص شبکه را دستکاری می

 

 :black hole/sink hole حمله 

سگر را جذب کند. به خصوص حکند تا تمام ترافیک شبکه  در این حمله یک گره بداندیش به عنوان یک حفره سیاه حمله می 

های هدف پاسخ   دهد. سپس به گره های روی مسیر گوش می  حمله کننده به درخواست ،در یک پروتکل مبتنی بر جریان

باشد.تنها یکبار گره بداندیش قادر است تا  دهد که این دربرگیرنده کیفیت بالا و یا بهترین مسیر به سمت ایستگاه پایه می می

های در حال عبور بین آنها   جای دهد و هر کاری با بسته ،مثل گره حسگر و چاهک ،های که باهم ارتباط دارند هخود را بین گر

 .انجام دهد
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 :حملات مخالف محرمانگی پیام

حسگر اگر آنها بدانند چگونه چند منبع  ،های بی ضرر برای استنتاج اطلاعات حساس استفاده کند تواند حتی از داده دشمن می 

های حسگر قادر باشند که اطلاعات را جمع آوری کنند. در  م مرتبط کنند.مشکل اصلی محرمانگی فقط این نیست که گرهرا به

های   آید.شبکه آوری شده از شبکه حسگر از طریق کاوش و جستجوی محوطه کاری بدست می حقیقت بیشتر اطلاعات جمع

که آنها حجم وسیعی از اطلاعات را به آسانی در دسترس دستیابی از  دلیل ه اینب ،کنند تر می حسگر مسئله محرمانگی را وخیم

توانند اطلاعات را با یک  آنها می ،دشمنان نیازی ندارند که بطور فیزیکی جستجو را انجام دهند ،دهند. از این رو راه دور قرار می

دهد که تا چندین مکان را با هم  ا اجازه مین تنهه دشمریسک پایین و با یک نام مستعار جمع آوری کند.دستیابی از راه دور ب

 .نظارت کند

با  .آید نظارت کردن و استراق سمع این واضح ترین حمله به محرمانگی به شمار می :انواع حملات مخالف محرمانگی پیام 

وعی با مانیتور کردن به ن رافیکتواند به محتویات ارتباط پی ببرد.تحلیل ترافیکتحلیل ت دشمن به آسانی می ،گوش دادن به داده

تواند اعلام کند که فعالیت یک  می ،های معین های منتقل شده بین گره  و استراق سمع ترکیب شده است. افزایش تعداد بسته

هایشان را به یک شبکه حسگر اضافه کنند و یا اینکه آنها را  توانند گره شودمخفی کاریحمله کنندگان می حسگر خاص ثبت می

ها را مسیریابی  ها را جذب کنند و به غلط بسته های معمولی در آیند و بسته توانند به شکل گره کنند. سپس مینهان بکه پدر ش

 .کنند

 

 :حملات فیزیکی 

توانند به آن وارد شوند.وقتی  کنند که دشمنان به راحتی می شوند و عمل می هایی راه اندازی می  های حسگر در محیط شبکه 

به شدت در معرض حملات  ،کنند که دارای طبیعت توزیع شده و بدون مراقبت هستندپیوند برقرار میحیط ین مها با ا حسگر

گیرند. بر خلاف تعداد زیادی از حملات که قبلا  های فیزیکی مورد تهدید قرار می  گیرند و به علت خرابی گره فیزیکی قرار می

 .و این تلفات غیر قابل برگشت است کنند می ها را خراب حملات فیزیکی بطور دائم حسگر ،ذکر شد

 

 :hello flood حمله 

کنند. در این  سیم استفاده می های بی  ها در شبکه به عنوان یک سلاح برای قانع کردن حسگر Hello های این حمله از بسته 

های حسگر   تعدادی از گرهبه را  Hello های شود و بسته حمله کننده با یک موج رادیویی بالا از محدوده منتقل می ،نوع حمله

شوند که  ها متقاعد می حسگر ،کند. بدین ترتیب ارسال می ،اند سیم حسگر پخش شده که در ناحیه وسیعی از محدوده شبکه بی
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کنند تا با حمله کننده کار  های ضعیف سعی می  گره ،دشمن همسایه آنهاست.در نتیجه در زمان ارسال اطلاعات به ایستگاه پایه

 .روند دانند و سرانجام توسط مهاجم از بین می به این دلیل که حمله کننده را همسایه خود می ،ندکن

 

 :حمله بر روی اطلاعات در حال عبور

دهند.  کنند و طبق تقاضا به چاهک گزارش می های خاص و مقادیر را کنترل می ها تغییرات پارامتر حسگر ،در یک شبکه حسگر 

مجدداً پخش شوند و یا ناپدید گردند.از آنجایی که  ،لاعات در راه عبور تغییر کننداست که اط گزارش ممکندر زمان ارسال 

در عملیات  ،تواند جریان ترافیک را کنترل کند هر حمله کننده می ،سیم در مقابل استراق سمع آسیب پذیر هستند ارتباطات بی

های   شود.به دلیل اینکه گره اه به ایستگاه و چاهک ارسال میت اشتباطلاعا ،ینها را جعل کند. بنابرا وقفه ایجاد کند و یا بسته

ای با قدرت پردازش بالا و برد ارتباطی بیشتر  حمله کننده ،حسگر معمولا دارای برد کوتاهی برای انتقال و منابع محدودی دارند

 .مله کنددین حسگر حبه چن ،تواند بطور همزمان برای تغییر اطلاعات واقعی در طول انتقال می

 

 :wormhole حمله 

کند و از طریق  ها را در مکانی از شبکه ضبط می یک حمله بحرانی است به نحوی که حمله کننده بسته ،wormhole حمله 

 تواند بصورت انتخابی انجام شود.این حمله یک ها می تونل سازی و یا ارسال مجدد بیت .برد یک تونل آنها را به مکان دیگری می

ها در شبکه ندارد و  چون این حمله نیازی به سازش با حسگر ،شود سیم حسگر محسوب می های بی کهم برای شبتهدید مه

 .کنند انجام گیرد ها شروع به کشف اطلاعات همسایه می تواند در زمانیکه حسگر می

 
کشف شد.  Hu و Dahill، Hass توسط ،متحرک  ad hoc های بر روی شبکه ،wormhole حملات :wormhole کشف

ای با  های داده های پردازش سیگنال انجام گرفته است.اگر بیت هایی بر روی تکنیک تلاش ،برای دفاع در مقابل این حمله

 ها در برابر شوند و این گره های همسایه شناخته می تنها گره ،های مدوله مخصوص ارسال شوند استفاده از روش

wormholeگرمقاوم هستند. روش دی RF watermarking ها  کند. هر دوی این روش باشد که به روشی مشابه کار می می

توسط  ،های جهت دار کنند. بکارگیری آنتن جلوگیری می wormhole از ،به علت دشواری تصرف کردن الگوهای سیگنالی

د مشترک را دیگر و شواهیافتی از یکهای همسایه دستوالعمل ِسیگنالهای در تواند امنیت را بهبود دهد.گره های متحرک می گره

 .کنند بررسی می ،زمانی که ارتباط همسایگان تایید شده باشد
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 سیم بیحسگر  های شبکهاقدامات تدافعی در 

، طرح کلید پیش توزیع شده DES,3DES,RC5,AES رمزنگاری متقارن؛ ،هلمن-تشکیل کلید رمزنگاری نامتقارن ؛ دفی

 Ellipticرمزنگاری منحنی بیضوی، طرح تشکیل کلید مرکبLEAP پروتکل، های چندگانه کلیدتکنیک بهره برداری از 

Curve Cryptography(ECC) ، رمزنگاری کلید عمومی RSAو ECC 

 

 اهداف تحقیق  

 سیم بیسنسور  های شبکهارائه یک روش جدید جهت شناسایی تشخیص نفوذ در 

 سؤالات تحقیق

 ر کدام است؟سنسو های شبکهنفوذ در پیشنهادی بهینه تشخیص  راهکارهای ارائه روشهای.1

 های تشخیص نفوذ می تواند مفید واقع شود؟در سیستمبندی های خوشهتکنیک.آیا استفاده از 1

 های تحقیق فرضیه

 گیری از روشهای آماری می توان تشخیص نفوذ را در مراحل آغازین حمله شناسایی کرد.با بهره 

 پیشینه پژوهش

 بررسی و مقایسه با را هرکدام که ،شده پرداخته DOSدو رویکرد امنیتی در برابر حملات  مقایسه و بررسی به [16]در منبع  

 رویکرد دو مقاله این و ضعف هر کدام را در برابر حملات نسبت به دیگری ذکر نمودند. در قوت نقاط اند وداده قرار بحث مورد

 مورد بررسی قرار گرفت.  Ad hoc های شبکه امنیتی

آنها یک راه حل حفظ  "حسگر بیسیم مبتنی بر تکنیک خوشه بندی های شبکهدر  DOSکشف حملات  "ای با عنوانالهدر مق

روش پیشنهادی شان مبتنی بر تکنیک های حسگر بیسیم ارائه دادند. در شبکه 24در معرض خطا های گرهانرژی را برای کشفِ 

نند و هشدار ها را به )که ترافیک درونِ یک خوشه را نظارت می ک کنترل کننده های گرهسلسله مراتبی بود که خوشه بندی 

 .[17]کردسر خوشه ها ارسال میکنند( انتخاب می

 

 روش شناسی پژوهش

روش .باشد میت ها و مقالا کتابخانه ،اینترنت ،اصلی پایان نامه شامل بانک اطلاعاتی  ابزار اصلی گردآوری اطلاعات در بخش

این پژوهش با استفاده از مقالات منتشر شده در مجلات و های  کتابخانه ای است. داده گردآوری اطلاعات به صورت

پایگاه داده انتشارات معتبر علمی دنیا همچون  ،های مخابرانی های اطلاعاتی و شبکه های علمی معتبر و بانک کنفرانس

Springer، Elsevier، IEEE شود.و .... گردآوری می 

 

                                                           
10 Compromised nodes 
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 اه تحلیل داده ابزار تجزیه و ،ها روش

های کمی به کار  تجزیه و تحلیل کمی: این شیوه که به روش تجزیه و تحلیل آماری نیز شهرت دارد در مورد اطلاعات و داده

 رود. می

مبنا و معیار دیگری غیر از  ،رندباشند و جنبه آماری ندا تجزیه و تحلیل کیفی: چون برخی از اطلاعات به صورت کمی نمی

 ،منطق ،های کیفی مشخصا عقل ین مبنا و معیار در تجزیه و تحلیلباید برای تجزیه و تحلیل آنها بکار رود. اهای آماری  روش

 تفکر و استدلال است. 

با توجه  ،یک ویژگی گیری روشی است که از طریق آن به یک صفت یا گیری است اندازه یکی از مراحل اساسی در پژوهش اندازه

با توجه به  ،گیری عبارت است از تبدیل کیفی به کمی اندازه ،ه عبارت دیگرده می شود. بعددی نسبت دا ،به ملاک مشخص

شود.  توان به روشی اطلاق کرد که از طریق آن عددی براساس یک قانون جایگزین یک صفت می گیری را می ملاک معین اندازه

 های مختلفی استفاده ورت عدد از قوانینی و مقیاسکند و سپس برای بیان متغیر به ص متغیر آغاز می پژوهشگر کار خود را با

کنند که برای  تعیین می ،گیری حاصل می شوند های اندازه گیری و اعدادی که از طریق اعمال روش کند. ماهیت روش اندازه می

 .تفسیر آنها باید از چه روش آماری استفاده کرد

 توضیحات اولیه روش پیاده سازیمبانی و 

 سیمولینک

 های سیستم تحلیل و مدلسازی برای برنامه سازی قدرتمند ابزار یک و بوده MATLAB افزار نرم از قسمتی کسیمولین

 با .کند پشتیبانی می ترکیبی و نمونه زمان ،پیوسته زمان ،غیرخطی ،خطی های از سیستم مجموعه این .است دینامیکی

 از استفاده با مهندس یک نتیجه در .نمود تحلیل آن ساختن هب نیاز بدون را سیستم یک رفتار توان می سیمولینک از استفاده

 یک عملکرد بر ورودی عوامل یا سایر اغتشاشات تاثیر بررسی به زمان و هزینه در جویی صرفه بر علاوه تواند سیمولینک می

 در صورت سیستم یک العمل عکس تا گذارد می اختیار در را توانایی این ها سازی سیستم شبیه همچنین .بپردازد سیستم

 شده عرضه MATLAB افزار نرم در کتابخانه یک به صورت سیمولینک .شود شناخته خوبی به آن ورودی پارامترهای تغییر

و نحوه ورود به این بخش با  .شودمی انجام بلوکی های دیاگرام صورت به کتابخانه این های بلوک سازی توسط شبیه که است

 (.2باشد شکل امکان پذیر می Simulinkدستور 
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 simulink: ورود به بخش 1 شکل

 

 برخی از بلوكهای سیمولینک:

 ثابت مقدار بلوک (Constant) 

 ژنراتور سیگنال بلوک (Signal Generator) 

 شیب بلوک (Ramp) 

 سینوسی موج بلوک (Sine Wave ) 

 پله بلوک (Step) 

 بلوک Chrisp Signal  

 بلوک Pulse Generator  

 تکرار رشته بلوک (Repeating Sequence) 

 ساعت بلوک (Clock) 

 دیجیتال ساعت بلوک (Digital Clock) 

 بلوک Form File 

 

 (Constant) ثابت مقدار بلوك

 داده نشان وسط بلوک در Constant بلوک خروجی مقدار رود. می کار به ثابت سیگنال یک تولید برای Constant بلوک

 قسمت در و کنید کلیک دبل روی بلوک توانید می مقدار این تغییر برای .است 2 بلوک این فرض پیش مقدار و است شده

Value Constant کنید انتخاب دلخواهی ثابت مقدار هر. 

 

 (Signal Generator) ژنراتور سیگنال بلوك

 جادیا را توابع مختلفی آن وسیله به توان می که است منابع قسمت در مهم های بلوک از یکی Signal Generator بلوک

 .کند تولید تصادفی سیگنال علاوه ای به اره دندانه و مربعی ،سینوسی مانند متفاوتی های موج شکل تواند می بلوک این .کرد
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 با سینوسی موج یک ژنراتور سیگنال فرض پیش به صورت کنید. وارد مدل پنجره داخل به Signal Generator بلوک یک

 تا کنید کلیک دبل Signal Generator بلوک روی پارامترها این برای تغییر .کند می تولید هرتز 2 فرکانس و 2 دامنه

 سیگنال فرکانس و دامنه مقدار توانید می شما بینید می شکل در که همانطور .شود ظاهر پارامتر ها ویرایش به مربوط پنجره

 تا کنید کلیک را قسمت مربوطه سیگنال نوع تغییر برای .هستید نیز سیگنال نوع تغییر به قادر همچنین عوض کرده را خود

 .است نمایش قابل مربوطه سیگنال ها موج شکل از این کدام هر انتخاب با سپس و شود ظاهر انتخابی های سیگنال نوع

 

 (Ramp) شیب بلوك

 .یابد می ش(کاه )یا افزایش ثابت به طور مشخص زمان یک در و بوده ثابت ابتدا در که کند می تولید را سیگنالی ،شیب بلوک

 .باشد شده مشخص تواند نیز می خروجی مقدار خروجی و شروع زمان ،شیب

 

 (Sine Wave) سینوسی موج

 می ( سیگنال Signal Generatorفاز )برخلاف و فرکانس ، دامنه .کند می تولید سینوسی سیگنال یک سینوسی موج بلوک

تولید  برای تواند می که دارد وجود نیز (Sample time) هوننم زمان عنوان به پارامترچهارم یک باشد. شده مشخص تواند

 شود. استفاده گسسته زمان حالت در سینوسی موج

 

 (Step) پله بلوك

 .شود انتخاب تواند می پله مطلوب سیگنال تولید برای دلخواه نهایی و اولیه مقادیر .کند می تولید پله تابع یک بلوک

 

 Chirp Signal بلوك

 های فرکانس کند. می اسکن را فرکانس یک محدوده بالای که کند می تولید سینوسی سیگنال یک Chirp Signal بلوک

 از بعد این سیگنال و است یک همیشه این سیگنال دامنه .باشد شده تعیین تواند می کردن زمان اسکن علاوه به نهایی و اولیه

 .شود می تکرار مجدد فرکانسی اسکن هر

 

  Pulse Generator بلوك

 اولین شروع مقدار و صفر بین سیگنال این می کند. تولید متفاوت کاری سیکل از پالس قطار یک Pulse Generator بلوک

 دامنه ، (Duty Cycle) کاری سیکل ( Period) دوره کند. می سوئیچ زمان مشخص یک در شده تعیین مقدار

(Amplitude) شروع زمان و (Start Time) اشدشده ب مشخص تواند می. 

 

 (Repeating Sequence) تکرار رشته بلوك

 مقادیر از ویژه بردار یک عنوان به نقاط این .باشد شده مشخص صورت به تواند می t,y نقاط از اختیاری یا قراردادی مجموعه

 انیمز بین مقادیر ،خطی صورت به خروجی .شوند می وارد ها زمان آن خروجی با مقادیر مطابق ویژه بردار یک و زمانی

 .کند می شدن زیاد به شروع فورا ناپیوسته انتقال یک با خروجی احتمالا، زمانی مقدار آخرین در ،شوند می یابی درون مشخص
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 (Clock) ساعت بلوك

 شبیه خروجی که دارد اهمیت زمانی عمل این .کند تولید می سازی شبیه اجرای زمان با معادل سیگنال یک Clock بلوک

 که را هایی زمان Clock خروجی .افتد نمی اتفاق مناسبی زمانی مراحل در اما شود می داده محیط متلب انتقال به سازی

 .کند منعکس می افتند می اتفاق دیگر سیگنال های خروجی

 

 (Digital Clock) دیجیتال ساعت بلوك

 .کند د میتولی مشخص برداری نمونه فاصله یک در اکید متناوب زمانی سیگنال یک بلوک این

 

 Form File بلوك

 محیط در شده ذخیره ماتریسیک  مثال طور به .است مشخص mat . فایل از گرفته سیگنال یک بلوک این خروجی

MATLAB فایل صورت به mat این .کند می مشخص را زمانی مقادیر ،ماتریس اول ردیف که می شود سیگنالی به تبدیل 

 است. Repeating Sequence مشابه بلوک بلوک

 

 تجزیه و تحلیل داده ها:

شبکه به منظور تشخیص تعداد ماکزیمم گره های ما راه حلی را مبتنی بر انتخاب گره های کنترلی برای پوشش بهتر در کل 

در این بخش ما به طور جالبی با روشی جدید از دهیم. در معرض خطا در جهت بلاک کردن فعالیتشان مد نظر قرار می

در کنیم. شود( استفاده میدر نظر گفته می Cnodeبرای انتخاب سرخوشه )که به عنوان گره کنترلی  LEACHالگوریتم 

را ارائه دادیم سپس روش پیشنهادی مان را برای انتخاب گره کنترلی با استفاده از  LEACHما عملیات پایه الگوریتم  ،ابتدا

یکی از  LEACH بطور حتممقایسه نمودیم.  ]26[تمانتوسعه دادیم و باروش های تصادفی و بِن او LEACHالگوریتم 

. باشد میدینامیکی و الگوریتم مسیریابی  بندی خوشهو به نوعی یک  باشد میبکه آسانترین الگوریتم ها برای پارتیشن بندی ش

ی شه تنها گره. این سرخوباشد میها را به چندین زیر مجموعه تقسیم میکند. هرکدام از انها شامل یک سرخوشه مجموعه گره

 دهد.عمل تبادل را انجام می BSاست که با 22پر مصرف

 

 را انجام دادیم بندی خوشهکار  با استفاده از تابع زیر 

function [delay,S,CH]=clustring(S,nodes,network,r) 

global p 

delay=0; 

[S,CH]=head_election_phase(r,p,S); 

if CH(1)~=-1 

[S,delay]=advertisement(S,nodes,network,delay); 

[S,delay]=cluster_setup(S,nodes,delay); 

[S,delay]=aggrigate_in_CH(S,nodes,delay); 

                                                           
11 cost-expensive 
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end   

end 

function [S,delay]=aggrigate_in_CH(S,nodes,delay) 

global data_packet 

for i=1:1:nodes 

  if strcmp(S(i).type,'cluster') 

    S(i).E=S(i).E-energyreceive_CH(data_packet*S(i).members); 

  elseif strcmp(S(i).type,'normal') 

    S(i).E=S(i).E-energysend(data_packet,S(i).dist_CH); 

    delay=caldelay(S(i).dist_CH,data_packet)+delay; 

  end 

end 

end 

function [S,delay]=cluster_setup(S,nodes,delay) 

global control_packet 

for i=1:1:nodes 

  if strcmp(S(i).type,'normal') 

    mindist=1000; 

    candidateCH=nodes+1; 

    for j=1:1:nodes 

      if strcmp(S(j).type,'cluster') 

        dist=distancee(S(i),S(j)); 

        if dist<mindist 

          mindist=dist; 

          candidateCH=j; 

        end 

      end 

    end 

    S(i).CH=candidateCH; 

    S(i).dist_CH=mindist; 

    % final setup 

    S(i).E=S(i).E-energysend(control_packet,mindist); 

    delay=caldelay(mindist,control_packet)+delay; 

    S(candidateCH).E=S(candidateCH).E-energyreceive(control_packet); 

 %plot([S(i).xd S(candidateCH).xd],[S(i).yd S(candidateCH).yd]) 

  end 

end 

for i=1:1:nodes 

  S(i).members=1; 

  if strcmp(S(i).type,'cluster')     

    for j=1:1:nodes 

      if strcmp(S(j).type,'normal') 
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        if S(j).CH==i 

          S(i).members=S(i).members+1;           

        end 

      end 

    end 

  end 

end 

end 

function [S,delay]=advertisement(S,nodes,network,delay) 

global control_packet 

advertisementdist=sqrt(network^2 + network^2)/2; 

for i=1:1:nodes 

  if strcmp(S(i).type,'cluster') 

    S(i).E=S(i).E-energysend(control_packet,advertisementdist); 

    delay=caldelay(advertisementdist,control_packet)+delay; 

    for j=1:1:nodes 

      if distancee(S(i),S(j))<advertisementdist 

        S(j).E=S(j).E-energyreceive(control_packet); 

      end 

    end 

  end 

end 

end 

 

هایی که ما میخواهیم در برابر است با درصد میانگین خوشه Pبیان شده است.  LEACHش پرداز کامل در اینجا به طور

بصورت زیر  rایجاد شده است. هر راند  roundsمرکب از چرخه هایی است که از  LEACHاز شبکه مان بگیریم.  tلحظه 

 دهی شده است:سازمان

 کند.را محاسبه می T(i)آستانه  iهر گره  (2

 

 هنوز خوشه نشده است. iاگر       

T(i)=  

 هم اکنون خوشه است. iاگر      

 کند.را انتخاب می > xi > 0هر گره عدد شبه تصادفی 

به گونه ای که همه  T(i)ند. کبرای راند جاری طراحی)آماده( می CHخودش را به عنوان  iسپس  xi < T(i)اگر  .2

  = rدر زمانی که  T(i) = 1شوند: که داریم محاسبه می ،سرخوشه شده باشند  ی راندها یکبار در هر چرخهگره

– 1. 
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ده از دسترسی چندگانه ها را از طریق ارسال پیام با توان انتقالِ مشابه با استفای خودساخته )آماده شده( دیگر گره(سرخوشه1

MACحسگر حسی حامل 
 مطلع مینماید. 21

 ی که سیگنالی با توان بالا را دریافت میکند را انتخاب میکنند.CH(دیگر گره ها اتصال به خوشه ی مرتبط با 3

0)CH23ها یک لیست تبادل (TDMA) ها رههایشان متصل شدند را کامپایل میکند. آنها به گی که به خوشههایرا برای گره

 شان انتظار میرود. CHها به هشدار میدهند که چه زمانی ارسال داده

5 )CH هایشان را ارسال میکنند. گیری( میشوند و دادههای نورمال از محیطشان پیمایش )اندازهها منتظر نتایج میمانند. گره

یره شود. برخورد )تصادم(های بین ارسال ها و شان ذخمیمانند تا انرژیِ sleepرسالشان نرسیده است در حالت زمانی که نوبت ا

 کم و محدود هستند. CDMAهای مختلف به میمنت استفاده از های گره ها از خوشهدریافت

6)CH ها داده های دریافتی را تجمیع و یا احتمالا فشرده میکند و آنها را در یک تبادل منفرد بهBS  ارسال میکنند. این

 باشد. Multi-hoppedبصورت  ،ها باشدCHیم باشد و یا اگر متکی بر دیگر تبادل ممکن است بصورت مستق

 یابد.تا زمانی که راند به پایان برسد ادامه می 6و  5(مراحل 7

 ، T(i)این احتمال وجود دارد که با اضافه کردن انرژی باقیمانده گره ها به عنوان یک پارامتر مکمل برای محاسبه آستانه 

LEACH باید توجه داشت که هر گره میتواند تصمیم بگیرد که خودش را برای . ]14[توسعه یابدCH  شدن آماده

احتمالا برای یک  ،اند ندارد. براین اساسهایی که آنرا احاطه کردهرفتار گره )سازماندهی( کند یا خیر. و تصمیم آن گره ربطی به

ها ممکن است در  CHتمام  ،خابی هستند را داریم. همچنینها که بسیار متفاوت از درصدِ انت CHراند داده شده تعدادی از 

اند( در شبکه قرار گرفته باشند. در این مورد ما فقط یک منطقه مشابه )جدا از مناطق غیر پوششی که پوشش داده نشده

 بندی مجدد فضایی در طول راند بعدی ممکن است بهتر باشد.میتوانیم امیدوار باشیم پارتیشن

 

LEACH یبازگشت 

هیچ چیز برای ما مانع از بکارگیری  ،ها بکار گرفته شدهن اولین مجموعه از خوشهبرای تعیی LEACHزمانی که الگوریتم 

الگوریتم  ،k timesآوریم: ما به تعداد مان را بدست میk-clusters مجدد آن بر روی خوشه نشد. این روشی است که ما

 قرار دادیم: 1را مساوی  kما بنا به دلایل زیر  ،م. در عملنامگذاری کردیk-LEACH بازگشتی را الگوریتم

  1بخاطر ذخیره انرژی بیشتر نسبت به کاری که با-LEACH .انجام میدهیم 

 به منظور انتخاب گرهبخاطر داشتن یک پارتیشن( 2های کنترلی در هر بندی خوب از شبکه-clusters برای )

 های در معرض خطارهاحتمال کشف گ سازی محدوده پوششی وماکزیمم

 

 

 

 

 

                                                           
12 Carrier Sense Multiple Access (CSMA) MAC 
13 Transmission order 
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 در چندین مرحله LEACHاجرای  :2شکل

 

 مثال

خوشه  24و نتایج آن  کنیم میرا اجرا  LEACHسپس ما  باشد می 244تا  2ها  Id گره های باشبکه حسگر که ترکیبی از 

 ( به صورت زیر است:1-0توزیع شده )شکل

1) 1-LEACH 

=Cl1باشد می 28و سرخوشه آن گره شماره  باشد می 54و  00خوشه تشکیل شده از گره های  این . 

=Cl2 95 ،90 ،88 ،87 ،86 ،85 ،77 ،76 ،70 ،67 ،65 ،64 ،56 ،03 ،11 ،27 ،20 ،9 ،5این خوشه تشکیل شده از گره های، 

 .باشد می 12میباشد و سرخوشه آن گره شماره 99

.... 

=Cl10 و  باشد می 98 ،92 ،94 ،81 ،74 ،63 ،55 ،38 ،18 ،15 ،14 ،26 ،25 ،8 ،1از گره های ده این خوشه تشکیل ش

 . باشد می 244سرخوشه آن گره شماره 

1)2-LEACH 

نتیجه اش دو زیر خوشه جدید  ،باشد میگره  14که زیر شبکه ای از  ،Cl2بر روی خوشه  LEACHدر زمان دوم اجرای 

گره که  7با  Cl22و  باشد می 64گره که سرخوشه اش گره 8با  Cl21رتند از عبااین زیر خوشه ها  ،(3-0)شکل باشد می

 نتایج به دست آمده در زیر نوشته شده است: ،باشد می 65اش گره سرخوشه

Cl21  که گره آخر سرخوشه است. باشد می 64و  87 ،86 ،85 ،76 ،70 ،03 ،27 ،5در این سطح برابر با گره های 

Cl22  که گره آخر سرخوشه است. باشد می 65و  99 ،95 ،90 ،88 ،67 ،11 ،9ره های برابر با گدر این سطح 

 به عنوان سرخوشه دارند. 12ی گره ،هاتشکیل یافته است و بقیه گره Cl22و  Cl21با دو زیر خوشه  Cl2در انتها خوشه 

 

3)3-LEACH 

 . که نتایج ان در زیر نوشته شده است:اجرا میگردد Cl22و  Cl21برای سومین بار برای خوشه  LEACHو به همان شیوه 

Cl21  باشد میاست که گره آخر سرخوشه  27و  87 ،76 ،70 ،03در این سطح برابر با گره های. 

Cl221  باشد میاست که گره آخر سرخوشه  11و 99 ،95 ،90 ،88 ،67 ،9در این سطح برابر با گره های. 

Cli    ,  ……   ,  Cl2 , Cl1 

 

……   ,  Cl12 , Cl11 

 

……   ,  Cl22 , Cl21 

 

……   ,  Cli2 , Cli1 

 

……   ,  Cl112 , Cl111 

 

……   ,  Cl122 , Cl121 

 

 سطح اول

دومسطح   

سومسطح   
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 را به عنوان سرخوشه دارند. 64ها گره کیل شده است و بقیه گرهتش Cl211با یک زیر خوشه  Cl21ما میدانیم که خوشه 

 

 

 برای بار اول LEACHاجرای  :3شکل

 

 بار دوم-Cl2برای  LEACHاجرای  :4شکل

 

 244متلب انجام دادیم. در این شبیه سازی ها در ابتدا به منظور نشان دادن مزیت راه حل پیشنهادی ما شبیه سازی ها را در 

 توزیع شده اند را تولید نمودیم. m244در m 244صورت تصادفی که در یک محدوده با ابعادگره را ب
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سینک در میان  بر روی هر محور )افقی و عمودی( انتخاب میشود. 244تا  4بنابراین موقعیت هرگره بصورت تصادفی بین 

و راند برابر  24نرخ مطلوب سر خوشه  را با LEACHد( شبیه سازی شده قرار داده شده است. سپس الگوریتم محدوده )فیل

 مورد استفاده قرار میدهیم. 24با 

 

ها خودشان با در نظر گرفتن مختصات هر به دست می[وریم. آن خوشه (K > 2گره )که kرا با  cluster-1بعد از اجرا ما 

زیر مجموعه صادر شده از تقسیم هر اند. در زمان دوم تقسیم شده LEACHا روش مشابه( با استفاده از هایشان )بکدام از گره

l-cluster، li-cluster هر  ،خوانده میشود. علاوه بر اینCH  که در این مرحله انتخاب میشود به عنوان گره کنترلیCnode 

ها در سطح جاری مشابه  Cli clustersما این فرایند را چندین بار تا زمانی که در نظر گرفته میشود.  Cli Clusterبرای هر 

در این مرحله الگوریتم  (.2-0)شکل  یمکن میخوشه های سطح قبلی )با در نظر گرفتن تعداد گره های هر خوشه( باشند تکرار 

اش را محاسبه مینمائیم. های همسایهو گره (node)هر سر خوشه فاصله بین  ،به همگرایی میرسد. حداقل ما برای هر خوشه

مرحله دوم شامل انتخاب عدد تصادفی  برای هرخوشه تشکیل میشود. kjره های با گ Cli-clusterنتیجه این میشود که: 

Cnode  با در نظر گرفتن ماتریس مختصات گره های استفاده شده درLEACH ما بطور تصادفی تعداد . باشد میCli 

cluster  را باCnode هایkj  برابر با تعدادCnode اجرای چندین باره  بدست آمده ازLEACH های ما گرهکردیم.  انتخاب

kj  را برای هرCnode را پیوند  ،ارز )متعادل( با خوشه های به دست آمده در مرحله اولهای هم زیر مجموعه به منظور ساخت

برای انتخاب سرخوشه از کد زیر  .کنیم میانتخاب  ،هایی که کمترین فاصله را با گره کنترلی پیوندی دارد)جفت( دادیم. ما گره

 :کنیم میاستفاده 

 

%% head election phase 

function [S,CH]=head_election_phase(r,p,S) 

  global nodes 

  global sink 

  CH(1)=-1; 

  threshold=p/(1-p*(mod(r,1/p )));   

  w=0; 

  for i=1:1:nodes 

    random=rand(1,1); 

    if random<threshold && S(i).Head_in_round <= r-1/p && ~strcmp(S(i).type,'dead')  

      w=w+1;  

      S(i).type='cluster'; 

       CH(w)=i; 

       S(i).dist_to_BS=distancee(S(i),sink); 

       S(i).Head_in_round=r;        

    end     

  end   

end 
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که تعداد  Siهای ارد. در آخر با توجه به زیر مجموعهقرار د kهایبه عنوان زیر مجموعه مرکب با گره Siنتیجه این است که: 

-دست امدهزیر مجموعه که از مرحله دوم به  Siهر ،اندکه در مرحله اول به دست آمده Cliما برای هرخوشه  ،گره دارند یکسانی

 های کنترلی متناظرشان عمل مقایسه را انجام میدهیم.ها و گرهفاصله بین گره ،اند

 ما به شرح زیر است: الف( نتیجه روش 

 سازی روش مان در متلب به نتایج زیر دست یافتیم:بعد از شبیه

 گره تشکیل شده اند. 6خوشه که هر کدام از انها از  5

 گره تشکیل شده اند. 0ز از آنها ا خوشه که هرکدام 3

 گره تشکیل شده اند. 3خوشه که هر کدام از انها از  0

 گره تشکیل شده اند. 1خوشه که هر کدام از آنها از  5

گره کنترلی توزیع شده  27سرخوشه هر کدام از خوشه ها به عنوان گره های کنترلی در نظر گرفته شده است. این شبیه سازی

 هد.نشان مید 1-0را طبق جدول 

 

 ب( نتیجه برای روش تصادفی

 . نتیجه این است که:کنیم میرا انتخاب  ] 2...... ...... 244 [گره کنترلی 27در این روش ما بطور تصادفی 

] 98، 96، 93، 94، 83، 66، 59، 50، 54، 37، 19، 14، 25، 23، 8 ،3 Cnode ID =[ 

بر اساس نتیجه حاصل در شبیه سازی مان و با در نظر گرفتن فاصله مینیمم  (ID)را برای هر گره کنترلی  Siما زیر مجموعه 

از  Batchبر اساس این شرط ما هجده ( تشکیل دادیم. 2-0ه اش )جدول بین هر گره کنترلی و نزدیکترین گره های همسای

 سه و دو گره میباشند را همانند زیر میسازیم: ،چهار ،زیر مجموعه ها را که ترکیبی از شش

 گره  6زیر مجموعه هر کدام تشکیل شده از  5

 گره 0زیر مجموعه هر کدام تشکیل شده از  3

 گره 3از  زیر مجموعه هر کدام تشکیل شده 0

 گره 1زیر مجموعه هر کدام تشکیل شده از  5

 .کنیم میتشکیل شده در این زیر مجموعه را محاسبه های سپس ما فاصله میانگین بین هر گره کنترلی و گره
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 نتیجه اجرای روش تصادفی :1 جدول

 میانگین فاصله گره كنترلی مجموعه گره ها زیر مجموعه

S1 20 ،32 ،52 ،62 ،75 ،11 3 88580 

S2 11 ،26 ،15 ،18 ،63 ،81 8 218079 

S3 7 ،34 ،72 ،71 ،84 ،8 23 208491 

S4 1 ،61 ،68 ،74 ،92 ،244 25 248792 

S5 13 ،30 ،35 ،38 ،09 ،58 14 158614 

S6 6 ،56 ،60 ،79 19 238125 

S7 24 ،01 ،67 ،89 33 158601 

S8 0 ،9 ،36 ،99 37 318735 

S9 28 ،00 ،57 54 68009 

S10 05 ،53 ،78 50 98363 

S11 29 ،07 ،91 59 298309 

S12 12 ،11 ،77 66 188398 

S13 10 ،04 83 078216 

S14 02 ،08 94 328388 

S15 69 ،86 93 218609 

S16 39 ،51 96 88303 

S17 16 ،22 98 508943 
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 نتیجه اجرای روش بِن اوتمان در سه سطح :2جدول 

Cli Clij Clijk میانگین فاصله گره كنترلی مجموعه گره ها 

Cl1   00,54 28 248235 

Cl2 

Cl21 
Cl211 03 ،70 ،76 ،87 27 58578 

 5 ،86 64 238044 

Cl22 Cl221 9 ،67 ،88 ،90 ،95 ،99 11 218205 

  20 ،56 ،77 12 68291 

Cl3 
Cl31 Cl311 17 ،30 ،01 ،58 ،60 ،73 02 298755 

  3 ،24 ،04 ،09 10 88071 

Cl4 
Cl41  19 ،71 79 88584 

  52 ،62 ،82 32 78224 

Cl5 Cl51  59 ،97 13 258939 

Cl6 
Cl61 Cl611 7 ،34 ،33 ،72 ،83 ،89 84 218722 

Cl62  0 ،36 ،80 66 118000 

Cl7 Cl71  21 ،16 ،31 ،05 ،07 ،78 57 268428 

Cl8 Cl81  22 ،29 91 248043 

Cl9 Cl91  39 ،51 ،68 61 78447 

Cl10 
Cl101 Cl1011 26 ،38 ،92 ،98 25 238323 

Cl102 Cl1021 8 ،14 ،15 ،55 ،63 ،94 18 248528 
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 نتیجه اجرای روش مان در سه سطح :3جدول 

 

Cli Clij Clijk میانگین فاصله گره كنترلی مجموعه گره ها 

Cl1   05,51 14 98214 

Cl2 

Cl21 
Cl211 00 ،76 ،79 ،92 29 08312 

 6 ،88 55 218048 

Cl22 Cl221 24 ،68 ،92 ،98 ،244 ،99 35 22898 

  25 ،58 ،84 17 68054 

Cl3 
Cl31 Cl311 18 ،36 ،03 ،61 ،60 ،73 01 298055 

  0 ،21 ،03 ،09 28 78211 

Cl4 
Cl41  34 ،70 87 88214 

  51 ،63 ،80 30 68224 

Cl5 Cl51  64 ،99 13 258939 

Cl6 
Cl61 Cl611 8 ،31 ،36 ،72 ،83 ،89 87 228622 

Cl62  5 ،38 ،80 66 128004 

Cl7 Cl71  23 ،18 ،35 ،05 ،07 ،78 78 208428 

Cl8 Cl81  21 ،12 91 248043 

Cl9 Cl91  04 ،50 ،68 61 68247 

Cl10 
Cl101 Cl1011 27 ،04 ،92 ،98 25 218334 

Cl102 Cl1021 9 ،11 ،18 ،55 ،63 ،94 3 98004 

 

 

را در نظر گرفتیم و فاصله میانگینِ روش تصادفی و روش  باشد میما سه خوشه را که هر کدام ترکیبی از چهار گره  ،در جدول

و فاصله میانگین بین این  ] 92، 79، 76، 00 [های کنترلی گره 27IDبا  Cnode. طبق روش ما کنیم میخودمان را محاسبه 

 .باشد می 08312هایش برابر با گره کنترلی و همسایه

 ]79، 0، 56، 5 [های کنترلی گره ID 19ما میدانیم که گره کنترلی با ]26 [در روش تصادفی و روش بِن اوتمان ،بر خلاف آن

دارد. قرار  58578 با فاصله میانگینی برابر با ]87، 76، 70، 03 [های کنترلیگره ID 31با  و 238125با فاصله میانگینی برابر با 

 محاسبه میگردد.  فاصله میانگین آخرین ستون با فرمول ،های ارائه شده در این جدولبرای تمامی خوشه

بطور چشمگیری کمتر از روش تصادفی و بن اوتمان می باشد. در  ،حاصل شده از روشمان ما تشخیص دادیم که فاصله میانگین

ما فاصله  ،3-0همانند جدول ه هر کدام با سه گره تشکیل شده است در نظر میگیریم. ما چهار خوشه را کدر جدول  ،حقیقت

ر شویم که فاصله میانگین با استفاده از روش ما نمائیم. ما همچنین میتوانیم متذکمیانگین را برای هر دو روش محاسبه می
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ما همچنین پنج خوشه را که در جدول  ،سرانجام. باشد میهمچنان بهترین رابطه/نزدیکی را با روش تصادفی و بِن اوتمان دارا 

ما تاکید ر میبریم. ما فاصله میانگین را برای دو روش به کا ،هر کدام از دو گره تشکیل شده را در نظر گرفتیم. همانند قبل

 مان بهترین نتیجه را نسبت به روش تصادفی و بِن اوتمان ارائه میدهد.که روش کنیم می

 

 له بین گره كنترلی و چهار گره با سه خوشهفاص :4جدول 

 روش Cl3 Cl2 Cl1 میانگین فاصله

 تصادفی 238125 158601 318735 228931

 اوتمانروش بِن  58578 88071 238323 08564

 روش ما 08318 78211 218334 0824

 

 فاصله بین گره كنترلی و سه گره با چهار خوشه :5جدول 

 روش Cl4 Cl3 Cl2 Cl1 میانگین فاصله

 تصادفی 68009 98363 298309 188398 228931

 روش بِن اوتمان 68291 78447 88584 118000 08564

 روش ما 68054 68247 88214 128004 0824
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 فاصله بین گره كنترلی و دو گره با پنج خوشه :6جدول 

 روش Cl5 Cl4 Cl3 Cl2 Cl1 میانگین فاصله

 تصادفی 078216 328388 218609 88303 508943 178475

 روش بِن اوتمان 88584 248235 248043 238044 258939 248720

 روش ما 88214 98214 248043 218048 258939 98203

 

 ،مصرف انرژی در شبکه را متناسب با مربع فاصله در نظر میگیرد. در واقع] 28[انرژی در  مدل رادیویی اتلاف ،در حال حاضر

در این ما معیار را برای ارزیابی روش خود مورد استفاده قرار میدهیم.  ،از اینروهزینه انرژی بالا میرود.  ،ایش یابداگر فاصله افز

را نشان میدهد. در این مدل برای ارسال داده بعد از  Kها به تعداد ای از بیترف انرژی ارسال بستهمدل رادیویی میزان مص

 ها با نهایت توان ارسال شوند. ها یا پاکتداده شده است تا داده قرار20ی فرستنده یک تقویت کنندهگره

 
 ]11[مدل رادیویی میزان مصرف انرژی در زمان ارسال و دریافت داده ها در گره ها :5شکل

 

آید. که با جمع بستن انرژی ارسال از سوی گره و انرژی مصرفی توسط تقویت کننده مجموع میزان اتلاف انرژی به دست می

 :]28[طبق فرمول زیر داریم

 k + 

                                                           
14 Amplifier   
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 آید:همچنین فرمول میزان مصرف انرژی در زمان دریافت داده در گره ها از رابطه زیر به دست میو 

 k 

 

%% energy consumption for sending packet to dist 

function [con]=energysend(Packet,dist) 

global Eelec 

global Emp 

global Efs 

global d0 

if dist<d0 

    con=Packet*Eelec+Packet*Efs*dist^2; 

else 

    con=Packet*Eelec+Packet*Emp*dist^4; 

end       

end 

 

یر محاسبه ها و گره های همسایه شان را در تمام شبکه با استفاده از فرمول ز Cnodeما مربع میانگین فاصله بین  ،بنابراین

 .کنیم می

 فاصله میانگین =

davg  فاصله میانگین در هر خوشه را نمایش میدهد وN  27تعداد خوشه های تولید شده است. در شبیه سازی ما برابر با 

وش تصادفی بطور چشمگیری در مقایسه با ر (2388107فاصله مربع میانگین ما ) ،نشان میدهد که در روش ماجدول . باشد می

وری اقتصادی انرژی را ما نتیجه گرفتیم که استفاده از روش ما بهره. باشد می( کم 2598149مان )( و روش بِن اوت6398503)

 عمر شبکه را طولانی میکند. ،تضمین میکند. بنابراین

 ها در سراسر شبکهكنترلی و بقیه گرهمیانگین فاصله بین گره :7جدول

 های مربعمیانگینِ مسافت روشها

 6398403 روش تصادفی

 2598149 روش بِن اوتمان

 2388107 روش ما
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 بحث و نتیجه گیری

های حسگر بیسیم ارائه دادیم. این روش شامل را برای شبکه بندی خوشهما روش جدید راه حل امنیتی مبتنی بر  مقالهدر این 

. ای روش مبتنی بر باشد می Greedyو  Jammingهمچون  DoSهای کنترلی به منظور ارتقا تصمیمِ حملاتِ انتخاب گره

ها استفاده میشود. و بعد از آن ما مجددا آنرا بصورت بازگشتی به منظور این روش برای ساخت خوشهاست.  LEACHرویکرد 

های اطرافش رهبا هدف نظارت بر رفتار گ CHگره انتخاب شده هایی نه چندان دور به کار گرفتیم. انتخاب یک سرخوشه با گره

در کارهای بعدی نتایج شبیه سازی نشان میدهد که رویکرد ما در مقایسه با روش تصادفی بهتر است. به کار گرفته شده است. 

 بندی خوشهو دیگر روشهای  سازی روش پیشنهادی در این پروژهای را بین نتایج به دست آمده از شبیهابتدا مطالعه مقایسه ،ما

توان عملیاتی و ...( را برای  ،بعد از آن روش مان را با در نظر گرفتن دیگر پارامترهای عملکردی )تاخیر به عهده میگیریم.

 های حسگر بیسیم ارتقا خواهیم داد.های در معرض خطا در جهت حمایت از شبکهانتخاب درصد گره
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