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 کیده چ

دهه سیستم در  وابستگی  اخیر،  بیهای  های  ارتباطات  دیجیتال،  تجهیزات  به  روزمره  حتی  و  امنیتی  و  نظامی،  سیم 

های جدیدی برای اختلال در عملکرد گیری افزایش یافته است. این وابستگی، فرصتای به شکل چشمهای ماهوارهیابموقعیت

پرت  به معرفی و بررسی طراحی و عملکرد یک  ابگر هوشمند میدان کور  تجهیزات دشمن به وجود آورده است. پژوهش حاضر 

صورت دستی یا با استفاده از یک اسلحه مخصوص در منطقه مورد نظر پرتاب شده و پس از تواند بهپردازد که میالکتریکی می

عملکرد  فعال حباب،  این  در  کند.  ایجاد  شعاع مشخص  در  موقتی  الکترونیکی  اختلال  حباب  یک  های  ، سیگنالGPSسازی، 

ارتباطات   به  Wi-Fiموبایل،  پهپاد  دوربینطور کامل مختل میو کنترل  و  و دستگاهشود  نیز دچار  های دیجیتال  های شنود 

شبیه  سیستم،  مهندسی  تحلیل  بر  مبتنی  حاضر  پژوهش  روش  شد.  خواهند  جدی  و اختلال  الکترومغناطیسی  عملکرد  سازی 

شده از نظر تئوری دهد که طراحی مفهومی ارائه می  ها نشانها و تحلیلسازی شده است. نتایج شبیههای میدانی کنترلآزمون 

 تواند اختلال موقت در عملکرد تجهیزات الکترونیکی ایجاد کند. می

 

 میدان کور الکترونیکی، پرتابگر هوشمند، اختلال الکترومغناطیسی، امنیت سایبری نظامی هاي کلیدي:  واژه
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 مقدمه:   .1

، ارتباطات موبایلی و  GPSهای  شدت به سیگنالنظامی، ارتباطی و نظارتی به  سیم، تجهیزاتهای بیبا پیشرفت سریع فناوری

راه دور وابسته شده از  از تسلیحات مرگبار،  کنترل  استفاده  تجهیزات بدون  این  انداختن  از کار  امکان  اند. در چنین شرایطی، 

می پیدا  استراتژیک  فناوریاهمیت  از  نیز  بالفعل  و  بالقوه  دشمنان  چکند.  و  هایی  دیجیتال  شنود  شناسایی،  پهپادهای  ون 

حمل که  [. ایجاد یک ابزار قابل3[]1سازد]برند که توان مقابله میدانی را با چالش مواجه میای بهره میهای ماهوارهیابموقعیت

این اختلال باید    های ارتباطی و اطلاعاتی را در یک منطقه مختل سازد، ضرورتی فزاینده یافته است.بتواند موقتاً این وابستگی

آسیببه کاهش  ضمن  تا  دهد  رخ  مشخصی  زمان  در  و  موضعی،  دقیق،  مأموریتصورت  جانبی،  عبور های  مانند  خاص  های 

 سازی عملیات پهپادی با موفقیت انجام شود.نامحسوس، حملات سایبری موقت یا خنثی

ابزارهای اختلال دائم ی از  از سناریوهای عملیاتی، استفاده  های غیر  ا تجهیزات با برد بالا ممکن است باعث آسیبدر بسیاری 

قابل کنترل یا حتی اختلال در عملکرد تجهیزات خودی شود. لذا ضرورت دارد یک سیستم اختلال موضعی، با قابلیت پرتاب و  

 ای کوچک ولی استراتژیک را موقتاً کور کند. بندی دقیق طراحی گردد که بتواند منطقهزمان

اف از سیستم از سوی دیگر،  استفاده دشمنان  راه دور و موقعیتزایش  از  های نظامی و تروریستی،  یابی در عملیاتهای کنترل 

 ناپذیر ساخته است.های تدافعی و پیشگیرانه اجتنابطراحی چنین ابزاری را برای عملیات

بلیت اختلال هدفمند و موقت در  هدف این پژوهش طراحی، توسعه و ارزیابی یک پرتابگر هوشمند میدان کور الکتریکی با قا 

محیطسیگنال در  دشمن  الکترونیکی  این  های  به  پاسخ  دنبال  به  حاضر  پژوهش  راستا،  این  در  است.  مختلف  عملیاتی  های 

 پرسش است:

و  حمل برای ایجاد اختلال الکترومغناطیسی هدفمند  سبک و قابل  های نوین، یک سامانهگیری از فناوریتوان با بهرهچگونه می

 موقتی در باندهای ارتباطی طراحی و ارزیابی کرد؟ 

های عملیاتی، طراحی اولیه ابزار انجام شد.  کاربردی انجام شده است. ابتدا با بررسی نیازمندی-ایاین پژوهش به روش توسعه

نرم از  استفاده  با  شبیه سپس  ساخته  افزارهای  اولیه  نمونه  مدار،  تحلیل  و  الکترومغناطیسی  امواج  محیطسازی  در  و  های  شد 

 ها با روش تحلیلی و آزمون تجربی ارزیابی شدند. شده مورد آزمایش قرار گرفت. دادهکنترل 

 

 ( EMP Jammer Grenadeتحلیل فنی پرتابگر هوشمند میدان کور الکتریکی )  .2

 هاي میدان کور الکتریکیاي بر فناوري. مقدمه2–1

الکترونیک به پیشرفت در فناوری الکترومغناطیسی )های جنگ  های جمینگ، منجر به ( و سیستمEMPویژه در زمینه پالس 

کترونیکی را های الپذیری سامانهصورت موقت یا دائمی ارتباطات دیجیتال، ناوبری و فرمانتوانند بهتوسعه ابزارهایی شده که می

صورت  های الکترومغناطیسی است که بهیا نارنجک  EMPها، طراحی پرتابگرهای هوشمند  مختل کنند. یکی از این به نوآوری

 [. 9[]1گیرند ]قابل حمل و هدفمند مورد استفاده قرار می

 

 (: EMP. اصول عملکرد پالس الکترومغناطیسی )2–2

الوقوع است که در اثر تخلیه ناگهانی انرژی الکتریکی در  ای گذرا، بسیار پرانرژی و سریع( پدیدهEMPپالس الکترومغناطیسی )

ی و مغناطیسی شدید،  های الکتریکگیرد. این پالس با ایجاد میدانبازه زمانی بسیار کوتاه )از نانوثانیه تا میکروثانیه( شکل می
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و جریان ولتاژ  است  آنقادر  و  ایجاد کرده  الکترونیکی حساس  را در مدارهای  القایی مخربی  یا دچار  های  بیندازد  کار  از  را  ها 

 [. 3اختلال نماید]

به  EMPتولید   )وسیلهمعمولاً  مارکس  مولد  میMarx  Generatorی  انجام  هم(  تخلیه  و  شارژ  با  مولد  این  زمان  گیرد. 

کند. برای دستیابی به پاسخ سریع در  هایی با ولتاژ بسیار بالا و زمان صعود بسیار کوتاه تولید میها، پالسای از خازن مجموعه 

 شود. ها استفاده میهای حالت جامد مانند تریاکسوئیچینگ، از عناصر پرسرعتی همچون ترانزیستورهای آوالانچ یا سوئیچ 

، که باعث  Cو    VHF  ،UHF  ،L  ،Sدهند، از جمله باندهای  ها را پوشش میای از فرکانسهای تولیدشده طیف گستردهپالس

انواع سامانه های ارتباطی مانند  پذیر شامل سیستم شود. تجهیزات آسیب های الکترونیکی میافزایش قابلیت نفوذ و تخریب در 

Wi-Fi    وGPSا هستند. برای افزایش یکنواختی پخش انرژی در  های کنترل پهپاده ها و سامانههای هوشمند، رایانه، گوشی

 [. 9؛5شود]های هلمهولتز بهره گرفته میهای خاص و کویلفضای اطراف، از ساختارهایی نظیر آنتن

تواند از چند  به پارامترهایی مانند توان تخلیه، نوع آنتن، شرایط محیطی و طراحی سیستم وابسته بوده و می  EMPشعاع تأثیر  

ده تا  توجه  ه متر  قابل  مزایای  و  مهم  کاربردهای  وجود  با  باشد.  متغیر  متر  حوزه   EMPا  الکترونیک، در  و جنگ  نظامی  های 

هایی همچون مدیریت گرمای تولیدشده، ایمنی عملکرد، محافظت از تجهیزات خودی در برابر اثرات  گیری از آن با چالشبهره

 جانبی و جلوگیری از تداخل ناخواسته همراه است. 

 EMP: مشخصات فنی عمومی  1ل  جدو

 پارامتر  مقدار  توضیحات

 فرکانس عملیاتی  6GHzتا  WiFi, GPS, GSM 300MHzپوشش باندهای 

 دامنه پالس  متر 50-10 بسته به توان خروجی و طراحی

 زمان تخلیه 10ns - 5µs متداول EMPهای در محدوده پالس

 ایتوان لحظه  500kW - 2MW با استفاده از مدار مارکس 

 

 قابل حمل EMP. طراحی فنی پرتابگر  3

 ساختار فیزیکی   3.1

 ای برای پرتاب آسان.ضربه و رطوبت، با ساختاری کروی یا استوانه کربنات مقاوم در برابر بدنه: استفاده از پلی

 یون برای تأمین توان بالا در لحظه تخلیه. -( و باتری لیتیومSupercapacitorواحد تغذیه: ترکیبی از ابرخازن )

راکندگی میدان به  های مستطیلی جهت پ : مدار مارکس با ترانزیستورهای آوالانچ، کویل هلمهولتز یا آنتنEMPماژول تولید  

 [. 6[]3صورت همگن ]

 ثانیه برای ایمنی کاربر.  5تا  3سازی با تأخیر سنج: فعالمدار زمان

 های جذب گرما برای جلوگیری از داغ شدن بیش از حد. کننده: استفاده از صفحات فلزی و لایهسیستم خنک 

 

 باندهاي مورد هدف  3.2

GSM 900 / 1800 [ 8[]5[]4مراه ]های مخابراتی تلفن ه: شبکه 

GPS / GNSS [2ای ]یابی ماهوارههای موقعیت: سیستم 
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Wi-Fi / ISM Band ارتباطات محلی و پهپادها : 

RFدهی و کنترل نظامی : ارتباطات فرمان 

 بر انواع تجهیزات الکترونیکی   EMP: تأثیر  2جدول  

 نوع دستگاه EMPتأثیر مستقیم   زمان بازیابی  حساسیت

 GPS Tracker قطع کامل سیگنال  دقیقه15تا  بسیار بالا 

 پهپاد تجاری  از کار افتادن پرواز خودکار دقیقه 10-5 بالا 

 Wi-Fiمودم  کاهش یا خاموشی برد  چند دقیقه متوسط 

 گوشی هوشمند نویز شدید یا ریست  دقیقه 2کمتر از  بالا 

 

 (Zone of Denial. تحلیل میدان کور )4

های  دهندههای نوین مانند استفاده از بازتابمتر متغیر است. فناوری 50تا  10شعاع عملکرد دستگاه بسته به توان خروجی بین 

]( میIntelligent Reflecting Surface)هوشمند   بهینه کنند  را  اثرگذاری  زمانی  1توانند شعاع  بازه  در  انرژی  تمرکز   .]

 سازد. های دیجیتال دقیق را فراهم می( و گستره فرکانسی بالا، امکان از کار انداختن سیستمμsتا  nsبسیار کوتاه )

 

 هاي کلیدي این ناحیه:ویژگی .4–1

 شوند. ای با دقت بالا مختل میهای ناوبری ماهواره: سیگنالGPSهای تمقطع کامل سیس •

شبکه   • به  دسترسی  باندهای  عدم  شامل  مخابراتی:  مانند    GSM  ،LTE  ،RF  ،Wi-Fiهای  بردکوتاه  ارتباطات  حتی  و 

Zigbee  یاLoRa . 

 شود.ی میهای شنود و پایش دیتا: انتقال اطلاعات متوقف یا بسیار نویزاختلال در دستگاه •

دوربین  • در  نویز  میایجاد  الکترواستاتیکی  اختلالات  و  خطوط  از  پر  دیجیتال  تصاویر  سنسورها:  و  ) ها   Noiseگردد 

Saturation .) 

های فرکانسی است، کنترل از راه دور بلافاصله  ها متکی به لینکهای کنترلی: از آنجا که ارتباط آنقطع ارتباط پهپادها و ربات •

 رود. از بین می

 

 شده میدان اختلال سازي ریاضی سادهمدل  .4–2

کند که انرژی به طور همگن و یکنواخت در (، فرض میInverse  Square Lawمدل نظری، مبتنی بر قانون پخش کروی ) 

 rله  ( بسیار مناسب است و توان در هر فاصIdeal Point Sourceای )شود. این مدل برای منابع نقطهتمام جهات پراکنده می

 شود:به صورت زیر محاسبه می

 و در محیط کروی یکنواخت پخش شود.  P₀با قدرت اولیه  t = 0در لحظه  EMPبرای مدلسازی ساده، فرض کنیم  

 تابع کاهش توان نسبت به فاصله: 
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 ، شعاع میدان کور تقریباً برابر است با:P_{min}با در نظر گرفتن آستانه حساسیت تجهیزات الکترونیکی به توان 

 

 مثال: 

 ⇒ P_min  =1 W/m²و  P₀  =10⁶  Wاگر 

r_cutoff ≈ √(10⁶ / (4π)) ≈ 282 m 

 متر خواهد بود.   50تا  10کوچک، شعاع معمولا   EMPدر دنیای واقعی، به دلیل تلفات، موانع و طراحی اما 

قانون مربع "یابد. این کاهش معمولاً از مدل  صورت غیرخطی کاهش میدر نمودار زیر، توان سیگنال با افزایش فاصله از منبع به

 کند، یعنی: پیروی می "معکوس

 یابد.« چهارم کاهش میود، توان سیگنال به یک»هرچه فاصله دو برابر ش

 

 

 اثر کاهش توان در فاصله  نمودار تحلیلی  :1نمودار

 

 . بررسی کاربردهاي عملیاتی 5

 [. 9های بسته یا باز ]سازی پهپادها و حذف ارتباط دشمن در محیطنظامی: خنثی

 امنیتی: پوشاندن ارتباطات در مواقع حمله سایبری یا عملیات نفوذ فیزیکی.

 ها. امدادی: قطع موقت ارتباطات برای جلوگیری از هدایت پهپادهای تروریستی در زمان نجات گروگان

 

 هاي فنی و ایمنی . چالش۶

 های دوست در محیط نزدیک.تداخل غیرهدفمند: احتمال آسیب به دستگاه

 [.3سازی مؤثر برای تداوم عملکرد مدارها ] ما: نیاز به خنکمدیریت گر

 توان قابل حمل: محدودیت وزن و اندازه برای استفاده دستی یا پرتاب با لانچر.

 در شرایط جوی مختلف: باران و مه ممکن است دامنه پالس را محدود کند.  EMPپایداری 
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 EMPهاي ضدجمینگ و سازگاري با  . تحلیل سامانه۷

از فیلترهای تطبیقی، مدارات مقاوم در برابر پالس و رمزنگاری فرکانسی    EMPهای مدرن ضدجمینگ برای مقابله با  سیستم 

 مانند. پذیر باقی میاز فاصله نزدیک، اغلب آسیب EMPای [. اما در برابر حملات لحظه 6[] 2کنند ]استفاده می

 

 

 در مقابله با پهپادها   RF  Jammerهاي  و سیستم  EMP: مقایسه اثربخشی  2نمودار

 

 هاي ضدپهپاد فعلی . مقایسه با سیستم۸

 : EMPهای لیزری، پرتابگر یا سیستم RF Jammerهای در مقایسه با سامانه

 

 مزایا:   .۸–1

 صدا بودن و بدون بازتاب نوریبی

 تر و ناپایدارسازی کامل مدارها اثر سریع 

 

 معایب:.۸–2

 شعاع کمتر

 عدم تفکیک بین اهداف دوست و دشمن

 

 گیري: نتیجه  .۹

می  EMPپرتابگرهای   حمل  بهقابل  عملیاتتوانند  در  کارآمد  تاکتیکی  ابزارهای  قرار   عنوان  استفاده  مورد  الکترونیک  جنگ 

بهینه   گیرند. و  مدار  دقیق  طراحی  میبا  تجهیزات  این  تغذیه،  منبع  سریع، کمسازی  عملکردی  ایجاد توانند  برای  مؤثر  و  صدا 

تر، برد بالاتر و  اختلال موقت در ارتباطات دیجیتال دشمن داشته باشند. آینده این فناوری وابسته به توسعه منابع قدرت سبک 

 بود.گیری هوشمند خواهد های هدفالگوریتم 

فناوری از  استفاده  که  داد  نشان  الکتریکی  کور  میدان  پرتابگر  آزمایش  و  طراحی  از  حاصل  کنار  نتایج  در  چندباندی  های 

ابزار میبندی دقیق، امکان ایجاد یک حباب اختلال مؤثر در شعاع مشخص را فراهم میزمان این  های  تواند در ماموریتکند. 

 تهدیدات پهپادی و مقابله با شنود دیجیتال کاربرد داشته باشد.  سازیشناسایی، عبور نامحسوس، خنثی

 های آتی: شود در نسخه پیشنهاد می



 مطالعات علوم کاربردی در مهندسی 

13-19صفحات ، 1404تابستان ، 2، شماره 11دوره   

19 

 

 های پیشرفته افزایش یابد برد عملکرد با استفاده از آنتن

 های هوشمند بهینه شودمصرف انرژی با استفاده از الگوریتم

 ودقابلیت بازگردانی یا بازیابی ابزار پس از مأموریت بررسی ش
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