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 چکیده

خصوصی   تونل  ها در مقابله با حمله های مسیریابی در شبکه هدف از انجام این پژوهش بررسی و شناسایی امنیت پروتکل

هایی هستند که توسط آن شبکه  ها در یک شبکه با استفاده از پروتکل ها در شبکه، روشی برای انتقال داده باشد. تونل می

ها  کند. بسته های دیگر( کار می ها در داخل بسته بندی بسته ها )بسته ردن بستهشوند. تونل زدن با کپسوله ک پشتیبانی نمی

تر جمع خواهند شد. تونل زدن بین دو سرور یک  ها هستند که مجدداً در مقصد خود در یک فایل بزرگ قطعات کوچکی از داده

های کامپیوتری و فضای نت است. این  منظور ایجاد ارتباط امن و مطمئن بین دو سرور یا دستگاه در شبکه تکنیک مهم به

کند. استفاده از تونل زدن در  ها، از اطلاعات حساس در برابر حمله هکرها نیز محافظت می تکنیک با استفاده از رمزنگاری داده

نی و دسترسی به منابع شبکه از راه دور بسیار مفید خواهد بود. مسیریابی یع VPNهای  موارد مختلف از جمله ایجاد شبکه

 های پروتکلاز دستگاه یک شبکه به دستگاه شبکه دیگر. در این عملیات از  ها بستهمسیر برای انتقال  ترین مناسبانتخاب 

مسیریابی  های جدولیافتن مسیرهای موجود در شبکه یک سازمان، ساختن  ها پروتکل. وظیفه این شود میمسیریابی استفاده 

ها با یکدیگر ارتباط برقرار  کند چگونه گره . یک پروتکل مسیریابی مشخص میباشد میدر مورد مسیریابی  گیری تصمیمو 

سازد تا مسیرهایی را بین هر دو گره در  ها را قادر می دهد. یک پروتکل مسیریابی گره کنند و توزیع اطلاعاتی را انجام می می

شوند.  پیوتری از گره تا گره به مقصد منتقل میکام های شبکهها از طریق  های داده یک شبکه کامپیوتری انتخاب کنند. بسته

 کنند. های مسیریابی، انتخاب مسیر خاص را تعیین می الگوریتم

 

 نل خصوصیوخصوصی، حمله ت های شبکهمسیریابی،  های پروتکلامنیت،  :ی کلیدیها واژه
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 قدمهم 

های ما پیدا  حمل در بیشتر فعالیت سیم قابل های بی های ارتباطی، دستگاه ها و تکنولوژی های به وجود آمده در شبکه با پیشرفت

جمله  کنند. از استفاده میگیرند،  تاپ ، پیچرها و وسایلی که از تکنولوژی سیار بهره می اند. بیشتر مردم از کامپیوترهای لپ شده

های  هایی هستند که توسط میزبان های موردی شبکه های موردی اشاره نمود. شبکه توان به شبکه سیم می های بی این شبکه

های ثابت و  ساخت ها هیچ الزامی به استفاده از زیر اند. این شبکه های بدون سیم به هم متصل شده سیم با لینک بی

2،  مسیریاب4ایستگاه مرکزی ای همچون ساخته پیش
سیم هستند که با کمک  ندارند، بلکه فقط تعدادی گره بی 3و سوئیچ 

 [ 4]گردند.  همسایه متصل می های غیر های همسایه به گره ارتباط با گره

کند و  یشود و در واقع هر گره به عنوان یک مسیریاب عمل م ها انجام می ها توسط خود گره عملیات مسیریابی در این شبکه

ها ممکن است شبکه به سرعت و به  در این شبکه راند. ی داده را برای سایر گره های موجود در شبکه رو به جلو میها بسته

ها و همچنین عدم  سازی این شبکه بینی تغییرات توپولوژی را تجربه کند. به دلیل سهولت و سرعت پیاده پیش قابل صورت غیر

های نظامی و  ها به یکدیگر، محیط تاپ ساخته شده کاربردهای فراوانی همچون اتصال لپ پیش وابستگی به ساختارهای از

 [2] به دارند.کنترل از راه دور نبردها، عملیات جستجو و نجات برای ترمیم و به دست آوردن اطلاعات در حوادث غیرمترق

شوند:  ها به دو دسته تقسیم می از یک جنبه حمله نمود:  بندی توان از چند جنبه تقسیم های موردی را می ها علیه شبکه حمله

هایی است که توسط یک یا چند گره خارج از شبکه  های خارجی حمله . منظور از حمله5های داخلی حمله و 1های خارجی حمله

هستند که  هایی حمله ٬های داخلی شوند. حمله ها اعمال می گونه حمله شود و بیشتر اقدامات امنیتی در مقابل این انجام می

ها به دو دسته  ها مشکل است. از دیدگاه دیگر حمله شوند و معمولا جلوگیری از آن های مجاز داخل شبکه انجام می توسط گره

به آن  ماًیرا که مستق ییها روتر فقط از اطلاعات مربوط به شبکه ای یانیهر گره مشوند.  و غیرفعال تقسیم می های فعال حمله

و سپس در سراسر شبکه به  کینزد گانیهمسا انیاطلاعات را ابتدا در م نیا یابیریپروتکل مس کیمتصل است، اطلاع دارد. 

 ایها به صورت پو پروتکل یابیریمس یی. تواناندآور یشبکه را بدست م یروترها دانش توپولوژ ب،یترت نی. به اگذارد یاشتراک م

 یها ها از حلقه که آن یعبارتند از روش یابیریمس یها خاص پروتکل یها یژگیاست. و رییدر حال تغ طیبا توجه به شرا

 یبرا مگام، زمان لاز یها نهیمورد نظر، استفاده از اطلاعات مربوط به هز یرهاینحوه انتخاب مس کنند، یاجتناب م یابیریمس

را با  یاطلاعات قابل دسترس RIP پروتکلت. عوامل اس ریها و سا آن یریپذ اسیمق ،یابیریمس ییبه همگرا یابیدست

 یها ابیریمس یاز مقاصد شناخته شده برا یا اطلاعات مجموعه نیکه ا کند یخود مبادله م یها هیهمسا نیکترینزد

 [1]کننده است. شرکت

متخاصم  ٬های فعال دهد. اما در حمله های در حال انتقال گوش می سمع داده متخاصم فقط به استراق ٬های غیرفعال در حمله

هایی است که مورد حمله قرار  ها را به نفع خود تغییر دهد. دیدگاه بعدی از لحاظ لایه تواند آنها می سمع داده علاوه براستراق

ها مانند  داده، شبکه و کاربرد صورت پذیرد. نوع دیگری ازحمله ی، پیوندتواند بر روی لایه فیزیک اند، یعنی حمله می گرفته

شوند و تنها راه  ی ممانعت از سرویس می ارتباط نیز وجود دارند که منجر به حمله شرکت در عملیات مسیریابی یا قطع عدم

تواند خود را  گره متخاصم می که یک ی جامعیت است  ی دیگر حمله حمله ها پیدا کردن گره متخاصم است. جلوگیری از آن

 ی ردکردن سرویس است.  ها حمله یکی دیگر از انواع حمله .به جای یک گره درست معرفی کند

ای از منابع  ها بخش عمده کند که این بسته ارزش به شبکه تزریق می ی بی کننده تعداد زیادی بسته در این نوع حمله، حمله

 [5]. کنند ا مصرف می شبکه ر

ی شکست  در حمله .4ی مصرف مسیریابی حمله و 6ی شکست مسیریابی ها عبارتند از: حمله دیگر از انواع حملهدو نوع 

های غیرکارا  مجاز روی شبکه ارسال کند تا در راه  های خود را به عنوان بسته کننده سعی بر آن دارد که بسته مسیریابی حمله

                                                           
1 Base Station 
2 Router 
3 Switch 
4 External Attacks 
5 Internal Attacks 
6 Routing Distruption Attack 
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باند و یا حافظه و توان  ی غیرمجاز پهنای برآن دارد با ارسال بستهی مصرف مسیریابی مهاجم سعی  صرف شوند، در حمله

2هجوم  محاسباتی گره را مصرف کند. نوع دیگری از حمله، حمله 
گره مهاجم درخواست خود  ٬ مسیر  عملیات کشف است که در 

 تواند با خواهد گرفت. مهاجم می اش مورد پذیرش قرار احتمال بیشتری بسته کند و با از گره مجاز ارسال می تر را بسیار سریع

 [1] که خود او در آن مسیر وجود دارد. کند  احتمال زیادی مسیری را بنا

 های موردی مسیریابی در شبکه. 2

 درخواست مسیر 2.2

RREQکنترلی درخواست مسیر که به اختصار آن را   گره مبدأ یک بسته
کند و هر گره میانی  نامیم در شبکه منتشر می می 3

 [3] .پردازد شنود به انتشار مجدد آن در شبکه می که اولین بار آن را می

 پاسخ مسیر  مرحله 2.2

ی پاسخ  کند. بسته ی پاسخ مسیر را در جهت عکس برای مبدا ارسال می ، مقصد بستهRREQبه محض دریافت یک پیام 

1مسیر به اختصار 
RREP شود. نامیده می 

نشان  گونه که در شکل زیر دهد. برای مثال همان کرم عملیات مسیریابی در شبکه را به شدت تحت تاثیر قرار می ی تونل حمله

توسط لینک  ,J,D,H,Aهای  را به مقصد یکی ازگره Sهای درخواست مسیرِ  بسته Cداده شده است اگر گره  متخاصم 

ها قرار دارد و یا فقط یک گام  در همسایگی آن Kکنند که گره  های مورد نظر گره تصور می منتقل نماید، گره Kپرسرعتش با 

 کنند. منتقل می Kو گره  Cها فاصله دارد. پس بنابراین بسته را از طریق تونل ایجاد شده میان گره  از آن

 
 ]6[کرم.  تونل  حمله :4شماره  شکل

 و انواع آن تونل خصوصیهای  حمله. 3

 5کرم با استفاده از محفظه سازی تونل  حمله 3.2

کند، بسته به  ی درخواست مسیر را ارسال می بسته Aباشند، وقتی گره  دو گره متخاصم می Yو  Xمطابق شکل صفحه بعد  

کند و  مجازی ایجاد می ای محفظه باشد، می Yمیان خودش و گره متخاصم بعدی که در این حالت  Xگره . رسد می Xگره 

 کند.  هدایت می Bبسته را به سمت مقصد  Y، گره Yکند، بعد از دریافت بسته در  بسته را داخل این محفظه منتقل می

یابد. به طور  افزایش نمی u-v-w-zهای  سازی بسته، مقدار طول گام به هنگام عبور از گره نکته این که به سبب محفظه

به طول  C-D-Eمسیر دارد یکی از طریق  دو Bرسد. گره  می Dبه مقصد  C-D-Eسیر از مسیر  درخواست م  همزمان بسته

کند اما در واقع  مسیری با طول کمتر را انتخاب می Bگره  3و ظاهراً به طول  Yو  Xهای متخاصم  و دیگری از طریق گره 1

ترین مسیر به عنوان بهترین  توان گفت: هر پروتکل مسیریابی که از معیار کوتاه باشد پس می می 7طول مسیر انتخاب شده 

 [40] پذیر است. کرم آسیب تونل  کند در برابر حمله مسیر استفاده می

                                                                                                                                                                                     
1 Routing Consumption Attack 
2 Rushing Attack 
3 Rout Request 
4 Rout   Reply 
5 Encapsulation 
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 IN BAND [7]از کانال کرم با استفاده  تونل :2شماره  شکل

 2کرم با استفاده از کانال خارج از باند تونل 3.2

شود. امکان اجرای  انجام می متخاصمهای  مطابق شکل، این حمله از طریق کانالی با پهنای باند بالای خارج از باند میان گره

 [8]باشد.  ای می افزاری ویژه مند قابلیت سخت تر است، زیرا نیاز این نوع حمله نسبت به قبلی سخت

مسیری از طریق  ( و به طول پنج گام و A-C-D-E-F-B) ،Cدر این جا نیز دو مسیر وجود دارد: مسیری از طریق گره 

کند و حمله با موفقیت صورت  جا نیز گره مقصد مسیری با طول کمتر را انتخاب می در این .های متخاصم به طول ظاهری گره

 پذیرد.  می

 
 OUT BAND [9]کرم با استفاده از کانال  تونل :3شماره  شکل

 بسته 2کرم با استفاده از بازپخش کردن تونل 3.3

ها را متقاعد کند که  که آن کند برای این بازپخش می ها را بین دو گره دور از هم در این نوع حمله، یک گره متخاصم بسته

های متخاصم در دو روش  های متخاصم انجام شود. حداقل تعداد گره تواند توسط هریک از گره همسایه هستند. این اقدام می

 ]9[.باشد قبلی دو گره بود ولی در این روش یک گره می

 های موردی های مسیریابی شبکه پروتکل. 4

 های مسیریابی بندی پروتکل دسته 4.2

 :شوند های موردی به دو دسته کلی تقسیم می های مسیریابی در شبکه پروتکل

 کنند.  روز رسانی می ها سازگار و به : که اطلاعات مسیریابی را برای همه گرهفعال های پروتکل الف(

مسیری  ای را به مقصد بفرستد، خواهد بسته می که هرگاه نیاز باشد یعنی هر زمان که گره مبدا :واکنشی های پروتکل ب(

 [45] باشد. های کشف مسیر برای پیدا کردن راهی به مقصد می شود که شامل مکانیسم ساخته می

کند و این روال تا  های همسایه خود ارسال می در این روش گره فرستنده اطلاعات را برای تمام گره: آسا پروتکل سیلج( 

هر گیرنده با  دارد برای جلوگیری از تکرار ارسال بسته توسط یک گره. 3توالی  ر بسته یک شمارهند. هک مقصد ادامه پیدا می

کند. مزیت اصلی این روش  ، بسته را برای همسایگان خود ارسال می کنترل شماره توالی بسته در صورت غیرتکراری بودن آن

                                                           
1 Out Of Band 
2 Packet Relay 
3 Sequence Number 
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های داده و طی مسافت  است و مشکل اصلی آن حجم بالای بستهها به مقصد  سازی و اطمینان از رسیدن بسته سهولت پیاده

 باشد. طولانی بدون دلیل می

DSRپروتکل د( 
ی درخواست  گره مبدأ با تولید بستهنامیم  می DSRدر پروتکل مسیریابی امن پویا که به اختصار آن را  :2

کند. هر گره با دریافت  آسا کار را آغاز می پروتکل سیلی  مسیر و قرار دادن مبدأ و مقصد در آن و سپس ارسال آن به وسیله

  [41] کند. افه کرده و َآن را منتشر میبسته در صورت ندانستن مسیر، نام خود را به لیست بسته اض

اگر گرهی قادر به ارسال بسته برای گره بعدی نباشد و در واقع احتمال شکست مسیریابی در آن وجود داشته باشد با ارسال 

ها را متوجه قطع ارتباط نماید تا مسیریابی از سرگرفته  کند تمام گره برای گره مبدأ سعی می 2ای به نام خطای مسیردهی هبست

هایی با سرآیند بزرگ بار شبکه و  رسد اما به دلیل انتقال بسته شود. با این که این روش، روش خوبی است و حتماً به جواب می

 دهد. مصرف پهنای باند را افزایش می

3پروتکل  ه( 
AODVکه به اختصار   ی بنا به درخواست پیشرفته : پروتکل بردار فاصلهAODV برخلاف  شود، نامیده می

DSR   دهد، بلکه هر گره هنگام دریافت پیام درخواست مسیر از روی جدولی که از قبل در  مسیر را در سرآیند بسته قرار نمی

های  فرستد. برای گره مسیر را می  کند، اگر مسیر نهایی را در جدول خود داشته باشد پیام پاسخ اختیار داشته آن را کنترل می

شود و تنها در صورتی پیام پاسخ مسیر توسط گره میانی  پیام درخواست مسیر استفاده میی توالی در یک  میانی از یک شماره

 ی توالی مسیر باشد. تر از شماره کوچک  RREQشود که  صادر می

LAR پروتکل  و( 
 کند. آسا تلاش می این پروتکل با استفاده از اطلاعات مکانی برای کاهش سرباری مسیریابی پروتکل سیل :4

5یابی تعیین موقعیت سراسری یا  شود که هر گره مکان خودش را از طریق یک سیستم مکان در این جا فرض می
GPS 

 [43] شناسد. می

 کرم ی تونل و مقابله با حملهتشخیص . 5

باشد که برای مقابله با  می تونل خصوصی  های موردی حمله علیه امنیت شبکهطور که گفته شد یکی از تهدیدات جدی  همان 

 پردازیم. ها می های مختلفی پیشنهاد شده است. در ادامه به معرفی برخی از این روش آن روش

طی فرآیند مسیریابی مطرح شده  تونل خصوصیی  هایی که برای اجتناب از حمله یکی از پروتکل: WARP 6 پروتکل 5.2

این پروتکل مسیریابی  ارائه شد. Ming Chuan در دانشگاه Ming-Yang Suتوسط باشد که  می WARPاست پروتکل 

این پروتکل مسیرهای  کرم را از دخالت در روند مسیریابی دور نگه دارد. های تونل تواند گره باشد و می می AODV  بر پایه

یک  مسیر را برای انتقال  دهد و نهایتاً فقط ای را که از مبدأ تا مقصد وجود دارند مورد بررسی قرار  می ی گسسته چندگانه

کرم از توان بسیار بالای گره  یک گره تونل  های همسایه بر این است که گره WARPکند. اساس  های داده انتخاب می بسته

های نرمالشان  کرم به تدریج توسط همسایه های تونل کرم در کشف مسیر آگاهی داشته باشند و سعی بر این دارد  که گره تونل

 ه شوند.کنار گذاشت

پیشنهاد شد. برای هر   Hong kongدر دانشگاه  Wong Luiو  Chiuتوسط  DELPHI  DELPHI 7پروتکل  5.2

آوری کرده و مقدار تأخیر بر گام را به عنوان  مسیر مجزا به صورت جداگانه تعداد گام و اطلاعات مربوط به تأخیر را جمع

 [42] تر است. در نظر گرفته است که مقدار این شاخص در مسیر نرمال کوچک تونل خصوصیی  شاخص تشخیص حمله

 باشد: دارای دو فاز می DELPHIپروتکل 

 شود. آوری می فاز اول اطلاعات مربوط به تأخیر مسیرها و تعداد گام جمع. 4

 پردازد. می تونل خصوصیفاز دوم فرستنده به تجزیه وتحلیل اطلاعات به دست آمده در فاز اول برای تشخیص وجود . 2

                                                           
1 Dynamic Secure Routing 
2 Rout Error 
3 Advanced On-Demand Distance Vector 
4 Location Aided Routing 
5 Global Positioning System 
6 Wormhole Avoidance Routing Protocol 
7
 Delay Per Hop Indication 
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 DELPHI [44]عملیات مسیریابی توسط پروتکل  :1شماره  شکل

 گیری و پیشنهادات نتیجه. 6

تونل ی  های موردی  در برابر حمله ها از جمله شبکه های قبل دیدیم که امروزه اکثر شبکه بر اساس مطالب گفته شده در فصل

کوشیدند که  های مختلفی پیشنهاد شده بود که هر یک به نحوی می ضعیف هستند. برای مقابله با این حمله پروتکل خصوصی

بالاترین میزان  گذردهی را در انتقال  OLSRطور که دیده شد پروتکل  مانع از تحمیل این حمله به شبکه شوند. همان

ی  ها از مسیر اصلی داشت و حداقل افزایش ناگهانی تاخیر از شبکه های داده به سمت مقصد و جلوگیری از انحراف آن بسته

 د.ل از امنیت بیشتری برخوردار بوی تحت حمله را داراست. و در نتیجه مسیریابی بر اساس این پروتک نرمال به شبکه

  پروتکلی با بالاترین میزان گذردهی را انتخاب کنیم. تونل خصوصیی  مقابله با حملهبرای 

 پروتکلی با حداقل شکست در برابر مهاجمان را انتخاب کنیم. تونل خصوصیی  برای مقابله با حمله 

 بهتر عمل  وصیتونل خصتواند در مقابل  ی نرمال به تحت حمله را دارد می پروتکلی که حداقل افزایش تاخیر از شبکه

 کند.

 در تونل خصوصیی  های موردی در برابر حمله ها برای برقراری امنیت مسیریابی در شبکه ما با توجه به نتایج ارزیابی ،

 دهیم. را پیشنهاد می OLSRهای متراکم پروتکل  شبکه

ی  کند اما باز هم در برابر حمله های موردی برقرار می تا حدود زیادی امنیت مسیریابی را در شبکه OLSRکه پروتکل  با این

ی موردی گردد، امنیت  در شبکه تونل خصوصیضعیف است، پس به دست آوردن پروتکلی که کلا مانع از ایجاد  تونل خصوصی

اید و به نحوی بتواند علاوه بر پارامترهای فوق بار و های متخاصم را از شبکه حذف نم % باشد و گره400مسیریابی در آن 

 ترافیک شبکه را نیز کاهش دهد به عنوان کار آتی محسوب خواهد شد.
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