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 2حمید مظاهری طامه ،1مریم حاجی اسمعیلی

 
 استادیار دانشگاه آزاد اسلامی واحد تهران مرکزی، تهران، ایران5

 کارشناسی ارشد مهندسی فناوری اطلاعات گرایش تجارت الکترونیک دانشگاه آزاد اسلامی2

 
 دهچکی

ناوع   نیا . ااسات کااربران   یآن سرقت مشخصات فرد یکه هدف اساس باشد یدر سطح وب م ینترنتینوع حمله ا کی نگیشیف

 یبارا  یاریبسا  یهاا  راهکاار  به هماین دلیا    از محققان قرار گرفته و یاریمورد توجه بس و کرده دایرواج پ اریحمله امروزه بس

شاده اسات    یسع قیتحق نیدر ا .هستند یبیو معا ایمزا ین راهکارها دارایااز  کیحملات ارائه شده است که هر  نیا صیتشخ

در ایان روش  شود.  یریجلوگ یشنهادیها در روش پ آن بیبوده و از معارا دارا گذشته  یها روش ایشود که مزا انیب یتا راهکار

که برای ایان کاار از راهکاار ترکیبای      های موثر استفاده شده است پیشنهادی برای اینکه سربار کاهش پیدا کند انتخاب ویژگی

 افتهیبهبود  میاز درخت تصم یشنهادیروش پ نیدر اژنتیک و الگوریتم دسته ماهی استفاده شده است. -الگوریتم شبکه عصبی

و از این جهت نیازمند به حافظه کمتری می باشاد و مای تواناد     باشد یارتفاع م نیرکمت یکه دارا طوری ، بهاستاستفاده شده 

را  نگیشا یحمالات ف  ییباا   اریقادر است با دقات بسا   یشنهادی. راهکار پبار پردازشی و حافظه ای را به شدت کاهش دهدسر

شده  انیب یشنهادی. دقت روش پدینما یبند بهرت تیدرجه اهم ثیرا از ح یمورد بررس یپارامترها همچنینو  دینما ییشناسا

 .است نهیزم نیمشابه در ا یها تمینسبت به الگور ییبا  اریت بسکه دق باشد یدرصد م 87.09برابر  قیتحق نیدر ا
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 مقدمه

، سطح جدیدی از زنادگی را بارای   های کامپیوتریبا سیستم های مختلف، مخصوصاً موارد مرتبطامروزه با پیشرفت علم و تکنولوژی

دهناده خادمات، جاایگزین    هاای ارائاه  عات، سیساتم لااست. با پیشرفت تکنولوژی درزمینه ارتباطات و فناوری اط نموده ایجادمردم 

رجاوع  از  از دولتی و غیر دولتی، سعی در ارائه خدمات به مشتریان )اربااب   ها و ادارات اعم اند. سازمانبر انسان شده خدمات مبتنی 

. باشد میهای موردنیاز در بستر شبکه )اینترنت و یا اینترانت  دور دارند. بهترین روش برای ارائه این نوع از خدمات، ارائه سرویسراه

  .5389)طالبی، باشد وب بهترین راه ح  برای ارائه خدمت میصورت تحتها بهتولید برنامه اساس براین

 یسادگبه نترنتیا ناآگاه کاربران شودیم موجب که برخوردارند یاصل یهاتیساوب با ییبا  یهاتمشابه از وب صفحات از یاریبس

 واقعاً و است برخوردار ییبا  تیاهم از ،یجعل یهاتیساوب ییشناسا و صیتشخ مساله لذا. شوند گرفتار بیفر نوع نیا دام در

 قیدق ریمقاد یجا به یفیک عوام  با مواجهه یبرا یتریعیطب روش یاوکداده یهاکیتکن که آنجا از. باشد می ایپو و دهیچیپ

 صفحات صیتشخهدف اصلی ما در این مقاله  .باشند سودمند یجعل یهاتیساوب یبنددسته و صیتشخ در توانندیم لذا هستند،

 است. یکاوداده یهاتمیالگور از استفاده با نگیشیف

 کااربران  تعداد نیهمچن و کنند یم استفاده نترنتیا از خود خدمات و محصو ت فروش و ارائه یبرا ها شرکت از یتوجه قاب  تعداد 

 ک،یا الکترون تجاارت  یساو  به انقلاب نیا. است شیافزا حال در کنند، یم استفاده وب از خود روزانه یکارها انجام یبرا که نترنتیا

 در هام  و هاا  شارکت  در هام  یمشکلات جادیا باعث عیسر توسعه نیا نیهمچن و است داده رییتغ را کار و کسب انجام یمعمول ریمس

هاای  از هر محصاول دیگار ماورد اساتقبال قارار گرفتاه، برناماه       ت و خدمات اینترنت که بیشاز محصو  . یکیاست شده انیمشتر

. اناد  همی گسترش یافتهای عموهای مختلف ارتباطی، علمی، پزشکی، کسب وکار و سرویسباشند که در زمینهوب میکاربردی تحت

هاای آن باه یاک شاالش      های کامپیوتری و دادهشبکه ازوب باعث شده است که موضوع حفاظت های کاربردی تحتگسترش برنامه

گیرناد  ها و نفوذهای غیرمجاز قرار مای دلی  ساختاری که دارند، بیشتر تحت تأثیر حملهوب بههای کاربردی تحتتبدی  شود. برنامه

  .5389)ناصحی ،

 هاآن وقت اتلاف و یسردرگم باعث که شوند یم مواجه یمتعدد انتخابات با محصول کی یداریخر یبرا وب کاربران مثال یبرا

 یها داده حجم ،یگاهیپا یها ستمیس از استفاده گسترش با. است مهم اریبس د،یجد یابیبازار یها یاستراتژ ریتدب نیبنابرا. شود یم

 اطلاعات امروز، یرقابت شدت به یایدن در یطرف از. است شیافزا درحال روز روزبه یکیالکترون تجارت یهاستمیس در شده رهیذخ

  .است شده داریپد مهم یفاکتورها از یکی عنوان به

 نیا نندبتوا تا دارند یابزار به ازین شوند، یم مواجه ها داده از یمیعظ حجم با زمان گذر با که یکیالکترون تجارت یها شرکت نیبنابرا

 به اصطلاحاً که است ییها روش به ازین امروزه درواقع. ندینما استخراج ها آن از را یدیمف اطلاعات و کنند  یتحل را میحج یها داده

 از یکی یکاو داده. دینما انیب را یمنطق یها رابطه و الگوها خودکار صورت به کاربر دخالت نیکمتر با یعنی بپردازد، دانش کشف

 در را یاطلاعات و کند یم کشف را دیمف و پنهان یالگوها و ها یوابستگ ده،یچیپ یها تمیالگور توسط که هاست روش نیا نیتر مهم

 تجارت یها تیسا در نیبنابرا. شود اتخاذ ها سازمان یاتیح و مهم ماتیتصم آن، براساس تا دهد یم قرار لگرانیتحل اریاخت

 ها، آن پردازش و یا داده منابع یآور جمع با یکاو وب. است یاتیح یامر یکاو وب نندگان،دکیبازد ادیز تعداد  یدل به ،یکیالکترون

 شنهاداتیپ ،یدسترس یالگوها نیا  یتحل با و کند یم استخراج یکاو داده یها کیتکن یریکارگ به با را وب کاربران استفاده یالگوها

 کاربران یرفتارها و قیعلا به باتوجه ها تیسا وب یساز یشخص اب یکاو وب نیهمچن. دهد یم ارائه وب کاربران به را یمناسب

 به زمان نیکمتر صرف با توانند یم کاربران نیهمچن و کند کمک یقبل انیمشتر حفظ و انیمشتر شتریب شه هر جذب به تواند یم

 در جهیدرنت. انجامد یم کیترونالک تجارت یها تیسا وب در تجارت ییبا  حجم به تینها در که ابندی دست خود موردنظر اطلاعات

 صفحات صیتشخ ،یکاو داده نینو یها کیتکن یریکارگه ب و وب یکاو داده کاربرد براساس تا میهست یروش دنبال به ما قیتحق نیا

 .میده انجام را ها تیسا نگیشیف
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 مبانی نظری 

  یکاو داده

اسات.   دیاستخراج اطلاعات مف ییتوانا یاتیبلکه مسئله ح ،ستین یکنون یبرخلاف گذشته امروزه کمبود داده مشک  کسب و کارها

هاا توساط    پرسرعت و لزوم پاردازش آن  یهاانهیوجود را زیو ن یارتباط یورود اطلاعات به سبب فراهم بودن بسترها شیافزا  یدلبه

از  یاز حجام انباوه   دیا لاعات مفجهت استخراج اط یعنوان ابزاربه یآمار یها به موقع، استفاده از روش ماتیو اتخاذ تصم تیریمد

 یو ساازمانده  افتهیساخت یشده را در قالب یسازمانده ریو غ افتهیساخت ریغ یهادهیپد یآمار یها است. روش افتهی شیداده، افزا

 .  دهد یداده را نشان م شی  مراح  پا 5. شک )دهند یشده نشان م

  

 

 

 

 

 

 

 

 کسب اطلاعات یروند تکامل جستجو برا -1شکل

 

داده به اطلاعات و دانش   یتبد دیجد یها و ابزارها روش جادیبه ا ازیداده ن گاهیپا یها یداده و تکنولوژ یدسترس عیواقع رشد سردر

 یادیا ز تیا از اهم یقاات یتحق یاعنوان حوزهبه یکاوداده نیرا دوشندان نموده است.  بنابرا کیهوشمندانه و اتومات یبه صورت د،یمف

 برخوردار است.

 

 نگیشیف

 یهاتیساها و وب یمیافراد با استفاده از ا یاطلاعات شخص یآورجمع یبرا یروش ی واجتماع یمهندس حمله ینوعفیشینگ 

 ی  برایفور امیپ ای  یمی)به عنوان مثال ا یهکرها از ارتباطات نوشتارکه  یبریحملات سا نیترجیاز را یکی نگیشیاست. ف بندهیفر

بخورد و با تصور  بیفر  یمیا رندهیاست که گ نیکنند. در واقع هدف ایمنبع معتبر استفاده م کینوان سرقت اطلاعات شخص به ع

 هیاول یروزها از حملاتاین کند.  یریرا بارگ وستیپ ایو  ردهک کیکل نکیل یخواهد، رویاست که او م یزیموردنظر ش امیپ نکهیا

 یبرا 5نیآنلا کایآمر سیسرو از استفاده با 5880 دهه اواسط در را نگیشیف حملات نیاول یبریسا مجرمان و داشته وجود نترنتیا

 یت ،اچ2 یمیا نگیشیف: از عبارتند نگیشیف حملات انواع. دادند قرار استفاده مورد یاعتبار کارت اطلاعات و عبور یرمزها سرقت

 ...  و 4نگیشیف ریاسپ ،3نگیشیف اس یپ یت

                                                           
1
 America Online(AOL) 

2
 Email phishing 

3
 HTTPS phishing 

4
 Spear phishing 
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  نگیشیحملات ف ییشناسا ضرورت

 در  نیاز  و اکثر شارکت هاا   است شیروز به روز در حال افزا نترنتیمتص  به ا یها انهیتعداد را نترنت،یجه به روند رو به رشد اتو با

 اماا  شاود یما  هاآن فروش شیافزا باعث موضوع نیا شه اگر هستند، یبریسا یایدن به یواقع یایدن از خود یاصل اعمال انتقال حال

 ناشاناس  سااختار  باا  ژهیا و باه  باشاد  داشاته  یدرپا  را هاشرکت  نیا یبرا یبریسا حملات مانند یادیز یها یریپذبیآس تواندیم

ان جهت دستیابی به اطلاعات شخصای و  کاربر یناآگاه از که است نگیشیفیکی از حملات جذاب )برای مخربان  حملات . نترنتیا

 ییشناساا  وقات  اسارع  در دیبا این گونه حملات،  از یناش بیآس نرساند حداق  به یبرانمایند، لذا  مهم، اقدام به فریب کاربران می

 .  باشدیم نیماش یریادگیبر  یمبتن یروش ها یپروژه تمرکز ما بر رو نی. در اشود

 1هوش مصنوعی

 ژهیا و باه  هاا،  نیتوساط ماشا   6یعیطب هوش یندهایفرآ یساز هیشب شود یم دهینام زین نیماش هوش اوقات یگاه که یمصنوع هوش

 یمشابه رفتارهاا  ییها واکنش توانند یکه م شود یگفته م ییها به سامانه یهوش مصنوع گر،یبه عبارت د .است یا انهیرا یها ستمیس

 هاا  آن به موفق پاسخ و یانسان یاستد ل یها وهیش و یتفکر یندهایآفر یساز هیشب ده،یچیپ طیاز جمله، درک شرا ،یهوشمند انسان

 یا گساترده  اریبسا  یموضاوع  ،ی  را داشته باشند. هوش مصنوعئح  مسا یسب دانش و استد ل براک یینموده و توانا یریادگی را

،  8خباره  یهاا  ستمیس 9یعصب یها ،شبکه7نیماش یریادگیعبارتند از:  یهوش مصنوع یها دارد. شاخه یمتعدد یها است که شاخه

 .54 یمنطق فاز و 53  کیربات ،  52نیماش یینایب ، 55گفتار صیتشخ ،50 یعیپردازش زبان طب

 

 یادگیری ماشین

 قیا به طاور خودکاار ازطر   تواند یو م پردازد یم یاانهیرا یهامیالگورت مطالعه به که است، یاز هوش مصنوع یبخش نیماش یریادگی

داده از نندتوایم هاستمیاست که س دهیا نیا اساس بر یمصنوع هوش از شاخه نیا یطراح. ابندی بهبود هاداده از استفاده باتجربه و 

 .کنند یریگمیتصم انسان دخالت حداق  با و داده صیتشخ را الگوها اموزند،یب ها

                                                           
5 Artificial Intelligence 
6 Natural Intelligence 
7 machine learning 
8 Neural network 
9Expert Systems  
10 Natural language processing 
11 speech recognition 
12 Machine vision  
13 robotic 
14 Fuzzy logic 
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 یروشا  از دیا تقل یبارا  ها تمیالگور و ها داده از استفاده بر که است 56وتریکامپ علوم و 51یمصنوع هوش از یا شاخه ینیماش یریادگی

 اسااس  بار  را یمادل  نیماشا  یریادگیا  یهاا  تمیالگاور  .بخشد یم بهبود را آن دقت جیتدر به و دارد تمرکز رندیگ یم ادی ها انسان که

 انجاام  حیصار  یزیا ر برناماه  بدون را ها یریگ میتصم ای ها ینیب شیپ تا است معروف یآموزش یها داده به که سازند یم نمونه یها داده

 یوتریکاامپ  ییناا یب و گفتار صیتشخ  ،یمیا لترکردنیف ،یپزشک مانند یمتنوع یکاربردها در نیماش یریادگی یها تمیالگور. دهند

 :عبارتنداز نیماش یریادگی یهاتمیالگور انواع. شوند یم استفاده

تمیالگاور  از یبرخا ..... و 25هیهمساا  نیترکینزد ،20زیب بنددسته ،58بانیپشت بردار نیماش ،59ونیرگرس کی جست ،57میتصم درخت

 است. پژوهش نیا در شده استفاده یها

 

 22یقیادگیری عم

 تمرکاز  23یمصانوع  یعصاب  شابکه  یهاتمیالگور بر یمبتن یهاکه بر روش است نیماش یریادگیاز خانواده  یبخش قیعم یریادگی

و  یمصانوع  یعصاب  یهاا شابکه  قیا عم یریادگیا طور خلاصاه در   به. باشد یم هاتمیالگور نیمغر انسان، هدف ا یساز هیشب و دارد

 تجرباه  قیا . هماانطور کاه ماا از طر   رناد یگیمورد نظر را فرا ما  یهامهارت ،دادهمیعظ یهامشابه مغز بشر از مجموعه یهاتمیالگور

. اباد ی یما  بهبود یقبل دفعات به نسبت ت،یفعال کیبا هر بار تکرار  زین قیعم یریادگی تمیالگور مهارت م،یریگیم ادی دیجد یزهایش

یما  ممکان  را یریادگی که دارند یقیعم ایمختلف  یهاهی  یبعص یهااست که شبکه نیا قیعم یریادگیاستفاده از عبارت   یدل

 .سازد

 پیشینه پژوهش

هاای عصابی عمیاق بار روی      با استفاده از شبکه 24های فیشینگ بندی لینک (،دسته2221)مهمت کارکمز و همکاران،

 های پرخطر دیتاست لینک

 در هاا هماه شارکت   بااً یتقر. است شیافزا حال در روز به روز رنتنتیا به متص  یهاانهیرا تعداد نترنت،یا رشد به رو روند به توجه با

اما در  شودیم هاآن فروش شیافزا باعث موضوع آن شه اگر هستند، یبریسا یایدن به یواقع یایدن از خود یاصل اعمال انتقال حال

با سااختار ناشاناس    ژهیبه و باشد، شتهدا یرا درپ هاشرکت نیا یبرا یبریسا حملات مانند یادیز یها یریپذبیآس تواندیمقاب  م

یاساتفاده ما   ساو   هاا آن به رساندن بیآس یبرا کاربر یناآگاه از که است یبریسا حملات محبوب انواع از یکی نگیشیف. نترنتیا

 یهاا ساتم یس و کیاساتات  یریشاگ یپ سام یمکان کیا  عنوان به برقانون یمبتن صیتشخ یهاستمیس از هاپژوهش از یبرخ در. شود

 ساتم یس کیا  ساندگان ینو شاده  ادیا مقالاه   در .ردیا گیما  کماک  ایپو یریشگیپ سمیمکان کی عنوان به نیماش یریادگی بر یبتنم

 یسااز ادهیا پ مشاکوک  یهاا  تیساوب ینترنتیا ینشان  یو تحل هیرا با تجز 21قیعم یعصب یهابر شبکه یمبتن نگیشیف صیتشخ

جمع یمختلف منابع از استفاده مورد یهاداده مجموعه شده انجام گرید محققان توسط که یقبل یقاتیتحق تمام در شه اگر. اندکرده

مجموعاه داده   کیا ابتدا  شده ادیمقاله  سندگانینو اما است، مشخص هاآن در نگیشیف و مجاز یها تیساوب کهشده بودند  یآور

                                                           
15 artificial intelligence 
16 computer science 
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 یتجربا  قاات یتحق. اناد گازارش شاده   26شاتانک یف تیساا  به که است مشکوک یها تیساوب شام  فقط که کنندیم جادیپرخطر ا

 زماان  و دقات  نظار  از یخوب اریبس ییکارآ مقاله، سندگانینو توسط یشنهادیپ ستمیس که دهدینشان م شده ادیمقاله  سندگانینو

 .دهدیم ارائه اجرا

 (،کاهش خطر حملات فیشینگ با استفاده از ابزار های هوش مصنوعی2212)او.اسماعیل و همکاران ،

 از یباردار بهاره  یبارا  29نگیشا یاسم و27نگیشیو نگ،یشیدر مورد ف  یو تحل هیپژوهش جامع به همراه تجز کی شده ادی مقاله در

 دیا جد مشاک   کی نیا. است شده ارائه شده ذکر موارد مقاب  در محافظت و ییشناسا یبرا هوشمند ابزار کی یسازادهیپ در دانش

 قیا از طر نگیشا یف یبار رو  ژهیا شده باه و  ادی قی. تحقکندیم دشوار و ریپذبیآس را ما روزمره یزندگ که است یاجتماع یمهندس

 ذکر انیشا. دارد یمال معاملات با رابطه در هاروش ریسا با سهیمقا در یتریجد یامدهایپ میبه طور مستق را،یمتمرکز است ز  یمیا

 یخصوصا  میحر نقض یبرا روش نیشند روزانه رایز تاس زیبرانگشالش اریبس نیآنلا معاملات ادیز اریبس حجم نمودن امن که است

 یابزارهاا . اسات  ساا نه  صاورت  به د ر ها ونیلیم از شیب حملات نوع نیا نهیهز. شودیم ابداع هاآن اعتبار سرقت منظور به افراد

 ساندگان ینو توساط  شاده  بارده  نام مقاله در. برجاست پا هنوز معض  نیا متأسفانه، اما. است شده ارائه مشک  نیا ح  یبرا یادیز

 .است شده شنهادیپ خطر نیا با مقابله یبرا هوشمند ابزار کی توسعه یبرا روش کی

(،الگوریتم های فرایادگیری و درختان تصمیم اضافی بارای شناساایی  صافحات    2222)یزدان احمد السریرا وهمکاران،

 فیشینگ

که در آن مجرمان اطلاعات ارزشمند کااربران ناآگااه را باه     است یمجاز یدر فضا 28یاجتماعوب -یمهندس  حمله ینوع نگیشیف 

 نگیشا یف یها تیفعال ییشناسا یبرا یمحاسبات یو روش ها نگیشیضد ف افزارنرم قالب در موجود متقاب  اقدامات. برندیسرقت م

 باه  توجاه  باا . رناد یگ یما  رکاا  به متقاب  اقدامات نیا یساز یخنث یبرا را یدیجد یها روش هکرها حال، نیا با. است شده اثبات

 حمالات  ریتاأث  رایا ز شاود  یما  احسااس  مهام  اریبسا  کارآمد و دیجد متقاب  اقدامات به ازین نگ،یشیف حملات افتهی تکام  تیماه

 حمالات  کااهش  یبارا  کاه  اسات  یمادرن  یا مقابله یهاروش یبنا سنگ یمصنوع هوش یهاطرح. است بار فاجعه اغلب نگیشیف

 باودن  با  ژهیو به ینواقص یدارا یمصنوع هوش بر یمبتن نگیشیف یامقابله یهاروش ای متقاب  اقدامات .شودیم استفاده نگیشیف

 فارا  مادل  شهاار  ساندگان ینو مقالاه  نیا در. است نگیشیف یهاروش شتریب عملکرد نحوه ریتفس ییتوانا عدم و کاذب هشدار زانیم

 تمیالگور یمبنا بر ،34یاکستراتر بوست تیلج ،33یاکستراتر فارست شنیروت ،32یتر اکسترا نگیبگ ،35یتر اکسترا:آدابوست 30آموز

 آماوزش  نگیشا یف یها تیساوب یهاداده مجموعه یرو مقاله نیا سندگانینو توسط هامدل. اندداده توسعه یاکستراتر یبندطبقه

  زینااش  کااذب  مثبات  نار   باا  ددرصا  87 یباا   هاا مادل  صیتشاخ  دقات . است گرفته قرار یابیارز مورد هاآن عملکرد و شده داده

در مدل نگیشیف حملات صیتشخ در شده برده نام مقاله سندگانینو توسط شده شنهادیپ یهامدل نیبر ا علاوه. استبوده 0،029

 حمالات  صیتشاخ  یبارا  را فراآماوز  یهاشده مدل ادیمقاله  سندگانیرو نو نیا از. دارند یبرتر ینیماش یریادگی یبرا یمبتن یها

 .اندنموده اتخاذ نگیشیق
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 روش پیشنهادی

باشد و بارای کشاف ایان موضاوع،      سایت فیشینگ می توان پی برد که یک وب ها می های مختلفی وجود دارد که از طریق آن ویژگی

ماورد از   59ها را در نظر گرفت. در این تحقیق پس از بررسی مقا ت و مشاوره در این زمیناه باا متخصصاان،     بایست این ویژگی می

 اند. آورده شده 5ها در جدول  ها انتخاب شدند که لیست آن این ویژگی

 یشنهادیدر روش پ یمورد بررس یها یژگیو -1جدول 

 توضیحات ویژگی شماره

IPآدرس  1
31 

یکی از مهمتارین مشخصاات بارای کشاف      Urlدر قسمت میزبان یک  IPاستفاده از آدرس 

در حاال سارقت اطلاعاات     IPایان آدرس  باشد زیرا بدین معنا است کاه فاردی باا     حمله می

باشد بنابراین ما این ویژگی را به عناوان یکای از مهمتارین ویژگای در تشاخیص       شخصی می

 حمله در نظر گرفتیم.

2 Url طو نی 

Url باشد زیرا با این کار افراد مخربی  های حمله می طو نی به عنوان یکی از مهمترین ویژگی

طاو نی طاوری    Urlرا در میاان   Urlهاای مخارب    قسامت  توانناد  که قصد حمله دارند می

 بگنجانند که کاربران براحتی قادر به تشخیص آن نباشد.

3 
Url  هاااااای دارای

 ”@“سمبول 

Url   شود که مرورگر به محتوای قب  از این سمبول توجه نداشته  باشد باعث می ”@“دارای

تواناد   کند یعنی حمله کننده مای  میو کاربر را به لینکی که بعد از آن درج شده است هدایت 

در ابتدا از آدرس یک سایت کاملاً معتبر استفاده نماید و در ادامه از ایان سامبول اساتفاده و    

باشد را وارد نماید. باراین اسااس کااربر کاه باه قسامت        بعد از آن آدرسی که برای حمله می

 شود. کند متوجه این حمله نمی توجه می Urlابتدایی 

 Urlانتهای  ابتدا و 4

حمله کنندگان برای اینکه آدرس را به عنوان یاک آدرس کااملاً معتبار نشاان دهناد ساعی       

های معتبر ایجاد نمایند و این کار را با اساتفاده از افازودن    کنند تا آدرسی مشابه با آدرس می

د و ایان  کنن دهند. بنابراین کاربران احساس تفاوتی نمی های ابتدایی و انتهایی انجام می عبارت

 کنند. های معتبر شناسایی می ها را به عنوان لینک لینک

 Urlزیر دامین  5

باشد که از ایان طریاق    می Urlهایی به  یکی از مهمترین حملات از طریق افزودن زیر دامین

ای که از این طریق در  باشند. بیشترین حمله ها معتبر می کنند که این سایت افراد احساس می

 های پرداخت آنلاین است. صورت گرفته است جع  سایتهای اخیر  سال

6 
ساااو  اساااتفاده از 

پروتکاااا  اماااان  
HTTPs 

شود که اطلاعات مهم از طریقی تونلی امن ارساال   باعث می HTTPsاستفاده از پروتک  امن 

ها دارند حال آنکه  شود و از این طریق کاربران احساسی آسوده در زمینه این نوع از وب سایت

صاورت تقلبای    استفاده کنند که به  HTTPsحمله کنندگان ممکن است از نوعی  بسیاری از

باشد و در این حالت بسیاری از کاربران به این  است و فقط در جهت کسب اعتماد کاربران می

توان این  هایی که ما انجام دادیم متوجه شدیم که می نمایند. بعد از بررسی ها اعتماد می سایت

و  "GeoTrust"ای همچاون   های بررسی کننده را با استفاده از سایت HTTPsهای  پروتک 

 اطمینان کسب نمود. HTTPsهای  استفاده نمود و از صحت پروتک  ”GoDaddy“یا 

                                                           
35 IP Address 
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 توضیحات ویژگی شماره

7 Url درخواستی 

شاود.   هاا تشاکی  مای    سایت معمو ً از یکسری متن و اشیایی همچون عکس و ویدئو یک وب

شاود. در   صفحات وب در همان داماین بارگاذاری مای   بصورت معمول این اشیا از جایی کنار 

صورتی که اشیا از دامینی غیر از دامین اصلی وبسایت بارگذاری شود، احتماال حملاه باودن    

 باشد زیرا ممکن است وبسایت جعلی ایجاد شده باشد. این وبسایت بسیار زیاد می

8 Url 36لنگر 

باا ایان تفااوت کاه در ایان حالات        باشاد  می "درخواستی Url"دقیقا مشابه مورد قب  یعنی 

کناد متفااوت از دامینای باشاد کاه در       های موجود در وبسایت که به دامینی اشاره مای  لینک

 شود. شناسایی می "درخواستی Url"شود. این ویژگی نیز مانند  تایپ می Urlآدرس بار 

9 
ای  ماادیریت کننااده

37به شک  سرور
 

یاد ایان اطلاعاات باه ساروری بارای پاردازش ایان         نما زمانی که کاربر اطلاعاتی را ارسال می

شود به طور کام  معماول و نرماال اطلاعاات باه ساروری در هماان        اطلاعات انتقال داده می

گذارناد و یاا آن را باه     شود. خمله کنندگان معمو  این سرورها را خالی مای  دامین ارسال می

 دهند. دامین دیگری انتقال می

12 Url غیر طبیعی 

 WHOISاتی کااه بااه عنااوان اطلاعااات شناسااایی وبسااایت در پایگاااه داده     اگاار اطلاعاا 

(http://who.is   یااhttp://whois.net   باشاد غیار طبیعاای باشاد باعااث     موجاود ماای

 شود که وبسایت به عنوان یک وبسایت حمله کننده شناسایی شود. می

11 
تغییر مسیر صافحه  

 39وبسایت

شود که قصاد دارناد تاا لیناک      این کار بصورت کاملا معمول توسط حمله کنندگان انجام می

واقعی را از دید کاربران پنهان نگه دارند که با استفاده از لینکی درخواسات ارساال اطلاعاات    

 کنند. ایت میها را به لینک مخربی هد کنند و به محض تایید کاربران آن کاربران را می

-Popهااای  پنجااره 12

up 

آیاد کاه از کااربران درخواسات کنناد تاا اطلاعااتی         های معتبر بسیار کم پیش مای  در سایت

ارسال نمایند زیرا ایان کاار امان     pop-upهای  همچون اطلاعات ورود را با استفاده از پنجره

 باشد. های معتبر کاملا غیر معمول می نیست و این کار از طرف سایت

13 
پنهااااان کااااردن  

 های مشکوک لینک

های جعلی را در نوار وضعیت نشان دهناد و یاا اینکاه     کنند تا لینک حمله کنندگان سعی می

 سازند. ک  نوار وضعیت را پنهان می

 DNSرکورد  14
در نظار گرفتاه    ”phishy“پیدا نشود و یا خالی باشد وبساایت باه عناوان     DNSاگر رکورد 

 شود. رت به عنوان یک سایت معتبر شناخته میشود و در غیر این صو می

 سایت ترافیک وب 15

ها بصورت مرتاب توساط کااربران     های معتبر معمو  با ست زیرا این وبسایت ترافیک وبسایت

باشند و یاا   های غیرمعتبر دارای ترافیک بسیار کمی می سایت شوند و حال آنکه وب بازدید می

ها زیر حداق  ترافیاک مجااز اسات     شوند زیرا ترافیک آن یاصلاً در رنکینگ در نظر گرفته نم

 توان یک وبسایت معتبر را شناسایی نمود. بنابراین از این طریق نیز می

38عمر دامین 16
 

شود اگر عمر یا سن دامین حداق   یک وبسایت به عنوان یک وبسایت معتبر در نظر گرفته می

 سال باشد. 2

کنند تاا کلیاک راسات مااوس را در      های جاوا استفاده می معمو  حمله کنندگان از اسکریپتغیاار فعااال کااردن   17

                                                           
36 URL of Anchor 
37 Server Form Handler(SFH) 
38 Redirect Page 
39 Age of Domain 
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 توضیحات ویژگی شماره

توانند محتوای صفحه را مشاهده نمایند و یاا آن   وبسایت از کار بیاندازند بنابراین کاربران نمی سکلیک راست ماو

 را ذخیره نمایند.

 شماره پورت 18

گیارد کاه در    رسای قارار مای   وجود داشته باشد ماورد بر  Urlشماره پورت در صورتی که در 

، 25، 9090، 90هاایی همچاون    باشند پورت HTTPهای مجاز و شناخته شده  لیست پورت

. اگر شماره پورت در لیست مجاز وجود نداشته باشد به عنوان یک وبسایت 5090و  70، 443

 شود. مشخص می ”phishy“غیر معتبر و 

 

 

 تجزیه و تحلیل یافته ها

 بررسی روش پیشنهادی

گیرد. در این بررسی  مورد مقایسه قرار می ID3همچون  گیری  های تصمیم ر این بخش روش پیشنهادی را با شند مورد از الگوریتمد

روشی کاه  مورد بررسی قرار گرفته است.  [ جمع آوری شده است53] UCIنمونه که از سایت  55011های مربوط به اطلاعات  داده

 kمقادار   اینجاا است. در  cross fold K validationت مورد استفاده قرار گرفته است، روش آزمون و تسهای  برای انتخاب داده

 باشد. که این مقدار یک مقدار متعارف در زمینه داده کاوری می داده شده است قرار 50برابر 

آورده شده است و برنامه بر اساس این پارامترهاا عملکارد خاود را نشاان     0 هایی که در اینجا مورد استفاده قرار گرفته است در  داده

باشند که با توجه به مشاوره با افراد متخصص در این زمیناه جماع آوری    دهد. این پارامترها، پارامترهای تاثیر گذار در نتیجه می می

 شده است.

کمک گرفته شده است و پیاده ساازی در محایط برناماه     #Cبرنامه نویسی ای که در اینجا پیاده سازی شده است از زبان  در برنامه

 هایی نیز کمک گرفته شده است که عبارتند از: صورت گرفته است. در حین کار از کتابخانه Visual Studio 2019نویسی 

 Weka :افزار  نرمWeka  در دانشگاهWaikato ت است و اسم آن از عبار افتهیتوسعه  وزلندیواقع در ن"Waikato 

Environment for knowledge Analysis" نیاستخراج گشته است. همچن Wekaجستجوگر  عتیبا طبای  ، نام پرنده

[ 58] ریو فراگ یعموم سانسیجاوا نوشته شده و بر اساس ل انبه زب ستمیس نی. اشود می افتی وزلند،یو در ن کند است که پرواز نمی

GNU  است.  افتهیانتشارWeka و  ندوز،یو نوکس،یهای ل عام  ستمیتحت س زیو ن شود اجرا می یهر پلت فرم یرو باًیتقر

از  یاریبس یواسط همگون برا کیافزار،  نرم نیشده است. ا شی[، آزما20] یشخص یتالیجید یمنش کی یرو یو حت نتاش،یمک

 جینتا یابی[ و ارز25ازش، پس از پردازش ]پرد شیهای پ آن روش قیمتفاوت، فراهم کرده است که از طر یریادگیهای  تمیالگور

مختلف های  تمیالگور یساز ادهی، پWekaهای داده موجود، قاب  اعمال است. نرم افزار  همه مجموعه یرو یریادگیهای  طرح

ما در این پیاده سازی از این نرم افزار به  های داده خود اعمال کرد. آنها را به مجموعه توان می یو به آسان کند را فراهم می یریادگی

 کنیم. ای در کنار پروژه خود استفاده می عنوان کتابخانه

 ZedGraphهای مورد نیاز برنامه ایجاد  باشد که با استفاده از این کتابخانه، نمودار : این کتابخانه برای رسم نمودار می

 شده اند.

 باشد. می Corei7و  RAMگیگ  56، دارای Windows 10عام  سیستم مورد استفاده در اینجا دارای سیستم 

 باشد.   باشد که ساختاری مناسب و استاندارد برای تحلی  می می ARFFفای  ورودی برنامه با فرمت 
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 ورودی برنامه Arffفایل  -2شکل 
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 برنامه پیاده سازی شده از الگوریتم پیشنهادی -3شکل 

موجاود   arffگیرد و در صورت باروز مشاک  فایا      ش و انتقال اطلاعات روی فای  ورودی انجام میبرنامه پیش پرداز ی  بعد از اجرا

شود و برنامه روی این فای  کار پاردازش را   ویرایش شده در عم  انتقال و پیش پردازش جایگزین فای  اولیه می arffحذف و فای  

 کند. آغاز می

یگر و الگوریتم پیشانهادی از پارامترهاای بررسای خطاا بسایار معتبار و اساتاندارد        های د در این پیاده سازی برای بررسی الگوریتم

 استفاده شده است که عبارتند است از:

 40مربعات ) نیانگیم یخطا
MSE:   آورد و با  بدست می 4این معیار میانگین خطای مربعات را با استفاده از رابطه

 ی را سنجید و میزان خطای پیش بینی را محاسبه نمود.توان به طور دقیق پیش بین استفاده از این معیار می

                                                           
40 Mean squared error 
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 45معیار صحیح مثبت(TPآید   : در صورتی که جوابی که از پیش بینی بدست میp  باشد و مقدار واقعی نیزp  باشد آنگاه

 شود. شود این مقدار جمع آوری می هایی که برای تست استفاده می شود بنابراین در مجموعه داده اضافه می TPواحد به  5

 42معیار صحیح منفی(TNآید   : در صورتی که جوابی که از پیش بینی بدست میn  باشد و مقدار واقعی نیزn  باشد آنگاه

شود.تفاوت  جمع آوری میشود این مقدار  هایی که برای تست استفاده می شود بنابراین در مجموعه داده اضافه می TNواحد به  5

 کنیم. های منفی را شمارش می ما جواب مثبت و در اینجا جواب TPباشد که در  در این می TPاین قسمت با 

 43   معیار غلط مثبت(FPآید   : در صورتی که جوابی که از پیش بینی بدست میp  باشد و مقدار واقعیn  5باشد آنگاه 

شود. یعنی بطور  شود این مقدار جمع آوری می هایی که برای تست استفاده می ر مجموعه دادهشود بنابراین د اضافه می FPواحد به 

 آید متفاوت از مقدار واقعی باشد. کلی جوابی که از پیش بینی بدست می

 44معیار غلط منفی(FNآید   : در صورتی که جوابی که از پیش بینی بدست میn  باشد و مقدار واقعیp  5باشد آنگاه 

شود. یعنی بطور  شود این مقدار جمع آوری می هایی که برای تست استفاده می شود بنابراین در مجموعه داده اضافه می Fnه واحد ب

باشد که در  آید متفاوت از مقدار واقعی باشد. تفاوت این قسمت با قسمت قب  در این می کلی جوابی که از پیش بینی بدست می

های مثبتی که به  شدند را در نظر گرفتیم و در اینجا جواب اشتباه مثبت در نظر گرفته میهای منفی که به  قسمت قب  ما جواب

 گیریم. اند در نظر می اشتباه منفی در نظر گرفته شده

شاود. بعاد از اجارا،     هاای ورودی اجارا مای    ها به شک  ورودی برناماه ایجااد شاد، الگاوریتم پیشانهادی روی داده      بعد از اینکه داده

 باشد. شود که مربوط به هر الگوریتم می در برنامه ایجاد میشک  های زیر های  خروجی

 

--------My Algorithm---------- 

Precision: 0.974476032371861 

Recall: 0.958758677011025 

ROC: 0.993551047134636 

Correct Prediction Percent = 97.0601537765717% 

InCorrect Prediction Percent = 2.93984622342831% 

MeanAbsoluteError(MAE) = 0.0509674908151279 

MeanSquaredError(MSE) = 0.151770260792834 

Kappa = 0.940332073775373 

RelativeAbsoluteError(REA) = 10.3274155143527 

Correct Prediction Number = 10730 

InCorrect Prediction Number = 325 

Error Rate = 0.0293984622342831 

 خروجی مربوط به الگوریتم پیشنهادی -4شکل

 

                                                           
41 True Positive 
42 True Negative 
43 False Positive 
44 False Negative 
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--------J48---------- 

Precision: 0.969224370971096 

Recall: 0.951612903225806 

ROC: 0.989686783353228 

Correct Prediction Percent = 96.5174129353234% 

InCorrect Prediction Percent = 3.48258706467662% 

MeanAbsoluteError(MAE) = 0.0533480158349569 

MeanSquaredError(MSE) = 0.16797636530023 

Kappa = 0.929301674609354 

RelativeAbsoluteError(REA) = 10.8097753603823 

Correct Prediction Number = 21340 

InCorrect Prediction Number = 770 

Error Rate = 0.0348258706467662 

 [6مقاله ] J48خروجی مربوط به الگوریتم  -5شکل 

 

--------RandomTree---------- 

Precision: 0.963278597658145 

Recall: 0.946168504151354 

ROC: 0.988058245634793 

Correct Prediction Percent = 96.0168852706166% 

InCorrect Prediction Percent = 3.98311472938339% 

MeanAbsoluteError(MAE) = 0.0580926993239088 

MeanSquaredError(MSE) = 0.177979001810422 

Kappa = 0.919144085039975 

RelativeAbsoluteError(REA) = 11.7711787391014 

Correct Prediction Number = 31844 

InCorrect Prediction Number = 1321 

Error Rate = 0.0398311472938339 

 [5مقاله ] RandomTreeخروجی مربوط به الگوریتم  -6شکل 

 
--------ID3---------- 

Precision: 0.956167652246084 

Recall: 0.940843201306656 

ROC: 0.971427972210024 

Correct Prediction Percent = 95.4681139755767% 

InCorrect Prediction Percent = 4.53188602442334% 

MeanAbsoluteError(MAE) = 0.0590150242667896 

MeanSquaredError(MSE) = 0.197997206010423 

Kappa = 0.908020558384315 

RelativeAbsoluteError(REA) = 11.9580671413371 

Correct Prediction Number = 42216 

InCorrect Prediction Number = 2004 

Error Rate = 0.0453188602442334 

 ID3خروجی مربوط به الگوریتم  - 7 شکل
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% دارای باا ترین دقات صاحت و باا     87.060توان به وضوح مشاهده نمود که الگوریتم پیشانهادی باا    با توجه به نتایج دریافتی می

 ID3کاملا مشخص است که الگوریتم پیشنهادی از باقی بهتار و از خاود الگاوریتم     .باشد  % دارای کمترین میزان اشتباه می2.838

 کند. نیز بسیار بهتر عم  می

 ها بینی ها و خطای پیش بینی نسبت درصد صحت پیش -2جدول 

   

 درصد خطای پیش بینی ها درصد صحت پیش بینی ها عنوان الگوریتم

 %2.838 %87.060 الگوریتم پیشنهادی

 %3.492 %86.157 [6مقاله ] J48الگوریتم 

 %3.893 %86.056 [5مقاله ] RandomTreeالگوریتم 

 ID3 81.469% 4.135%الگوریتم 

 

 

بینای   در ادامه نمودارهای خطای بدست آمده از برنامه مورد بررسی قرار گرفته است. اولین نمودار، نمودار مرباوط باه درصاد پایش    

 مشاهده نمود.در شک  توان  باشد که می های آزمون می صحیح در میان داده

 

 

های مورد  های آزمون برای الگوریتم پیشنهادی و دیگر الگوریتم یان دادهدرصد پیش بینی صحیح در م -8شکل 

 بررسی

هاای   توان از این نمودار دریافت روش پیشنهادی ما دارای دقت پیش بینی صحیح بیشتری نسبت به دیگر الگاوریتم  همانطور که می

باشاد کاه در روش    یان بادین دلیا  مای    باشاد. ا  مای  ID3[ و 52مقالاه ]  RandomTree[، 50مقالاه ]  J48مورد بررسی یعنای  

پیشنهادی، برای پیش بینی تنها مواردی از آزمون در نظر گرفته می شود کاه تااثیر بیشاتری را در نتیجاه خروجای داشاتند و در       
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هایی که در خروجی تاثیر نداشتند استفاده نشدند و بدین شک  درصد تشخیص و زمان تحلی  بسیار کاهش یافته اسات   نتیجه داده

هاا   های دیگر به دلی  استفاده از تمامی پارامترها دارای دقت کمتری هستند زیرا ممکن است بعضای از پاارامتر   حال انکه الگوریتمو 

هاای دیگار در سااخت     دارای مقادیر دوری باشند که ممکن است هیچ تاثیر در نتیجه خروجی نداشته باشند ولی شون در الگوریتم

شاوند. در روش پیشانهادی    اند باعث تشخیص اشتباه و کاهش دقت می رها مورد استفاده قرار گرفتهمدل برای پیش بینی این پارامت

هاا بهتار    شون این پارامترها بی فایده وجود نداشتند در نتیجه دقت تشخیص در روش پیشنهادی افزایش یافته و از دیگار الگاوریتم  

 عم  نموده است.

ژنتیک و الگوریتم دسته مااهی بارای تشاخیص اساتفاده و یاا عادم       -بکه عصبی مبتنیدر این تحقیق از راهکار ترکیبی الگوریتم ش

 ده از پارامترها استفاده شده است.استفا

 های آنتروپی اختصاص داده شده به پارامترها مقدار وزن -3جدول 

======Attribute Ranking Rate By Entropy====== 

popUpWidnow: 7.51195245533909E-09 

Favicon: 8.14027878193801E-08 

Iframe: 1.88255286160529E-05 

Submitting_to_email: 0.000350057782657315 

RightClick: 0.000449194000491072 

Redirect: 0.000562792236886457 

port: 0.00166104013057561 

HTTPS_token: 0.00180196739611123 

double_slash_redirecting: 0.00195155805708498 

on_mouseover: 0.00238564859795433 

having_At_Symbol: 0.00330141628292856 

Links_pointing_to_page: 0.00359451402383656 

Abnormal_URL: 0.00443039062770717 

DNSRecord: 0.00460745174129965 

URL_Length: 0.00495580259562961 

Shortining_Service: 0.00605712955482196 

having_IP_Address: 0.00687585209110491 

Statistical_report: 0.00781172761286022 

Page_Rank: 0.00971487747072772 

age_of_domain: 0.0106928496701869 

Google_Index: 0.0204870435744989 

Links_in_tags: 0.0302886584872585 
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SFH: 0.0376771079004795 

Domain_registeration_length: 0.040151249853957 

Request_URL: 0.0477652449490465 

having_Sub_Domain: 0.0694324755030815 

web_traffic: 0.0779390619642303 

Prefix_Suffix: 0.218731868560864 

URL_of_Anchor: 0.316476751906907 

SSLfinal_State: 0.375733072988761 
 

پارامتری است که تاثیری در خروجای   یعنی جنسیت popUpWidnowا توجه به این جدول پارامتر می توان مشاهده نمود که ب

 SSLfinal_Stateو  URL_of_Anchباشد که مقدار بسایار پااییتی اسات و در اینجاا      می         ندارد زیرا مقدار آن 

آماده اسات باه     - 2در جادول  رت تریتبای کاه   بایسات باه صاو    باشند بنابراین مای  دارای بیشترین تاثیر در تشخیص فیشینگ می

باشند را انتخاب و پارامترهایی که دارای تااثیر   توان پارامترهایی را که دارای بیشترین تاثیر می پارامترهای تاثیرگذار توجه کرد و می

 باشند را حذف نمود. باشند و یا دارای تاثیر بسیار کمی می نمی

تاوان درک نماود کاه روش     می توان درصد پیش بینی غلط را مشاهده نمود. با توجه باه ایان نماودار مای    0 در نمودار ارائه شده در 

ها دارای مقدار کمتری است یعنای   تر در رابطه با درصد پیش بینی درست گفته شد از باقی روش پیشنهادی به همان دلی  که پیش

 ها عم  کرده است. ری دارد بنابراین روش پیشنهادی بهتر از باقی روشپیش بینی اشتباه کمت

 

 

های مورد  تمیالگور گریو د یشنهادیپ تمیالگور یهای آزمون برا داده انیدر م حیصحنا ینیب شیدرصد پ -9شکل 

 یبررس

دارای خطاای پایش بینای کمتاری      J48می توان به این قضیه پی برد که الگوریتم پیشنهادی و الگاوریتم  شک  با توجه به نمودار 

کند و دارای خطای پایش بینای    نیز بهتر عم  می J48ها هستند و روش پیشنهادی با اختلاف از الگوریتم  نسبت به مابقی الگوریتم
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 باشد. باشد و این نشان دهنده عملکرد مناسب روش پیشنهادی می کمتری می

 

 

 های مشابه مورد بررسی هادی و دیگر الگوریتمدر میان الگوریتم پیشن MSEمیزان معیار  -12شکل 

 

 

 های مشابه مورد بررسی در میان الگوریتم پیشنهادی و دیگر الگوریتم MAEمیزان معیار  -11شکل 
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 های مشابه مورد بررسی در میان الگوریتم پیشنهادی و دیگر الگوریتم RAEمیزان معیار  -12شکل 
 

 های مورد بررسی در این تحقیق نشان داده شده است. روش پیشنهادی و دیگر روش مربوط به Confusion Matrixدر ادامه 

 

 روش پیشنهادی Confusion matrixجدول  -13شکل 
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 [12مقاله ] J48روش  Confusion matrixجدول  -14شکل 

 

 

 [12مقاله ] Random treeروش  Confusion matrixجدول  -15شکل 
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 ID3روش  Confusion matrixجدول  -16شکل 
 

بیشاتری از   TNو  TPباشد زیارا در ایان جادول دارای مقادار      توان مشاهده نمود که روش پیشنهادی دارای دقت می در اینجا می

 باشد. های مورد بررسی در اینجا می کمتری از دیگر الگوریتم FNو  FPباشد و در کنار آن نیز دارای  ها می دیگر الگوریتم

 4و3و2توان نر  خطا و نر  صحت عملکرد روش را محاسبه نمود که این روابط در رابطه  می Confusionی ها با توجه به ماتریس

 اند. نشان داده شده

2 
    

  

     
 

3 
    

  

     
 

باشاد   ین نر  خطا مای باشد ولی دارای کمتر می توان دریافت که روش پیشنهادی دارای نر  صحت کمتری می 5به جدول با توجه 

 باشد. توان گفت قطعا دارای دقت بیشتری می این بدین معنا است که روش پیشنهادی خطای بسیار کمی دارد بنابراین می

باشاد زیارا    هاا مای   توان دریافت که روش پیشنهادی ما دارای دقت بیشتری از دیگر روش می Confusionهای  با توجه به ماتریس

 آید. بدست می 4باشد. صحت با استفاده از رابطه  ها می بیشتری از دیگر روش  Accuracy)صحتدارای 

4 
    

     

           
 

باشد. از طرفای   ها بیشتر می ها در روش پیشنهادی ما از دیگر روش توان مشاهده نمود که صحت پیش بینی با توجه به این رابطه می

 شود. محاسبه می 1  به رابطه Precissionدقت)
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5 
           

  

     
 

 ها بیشتر است. توان مشاهده نمود دقت در روش ما نیز از باقی روش که می

دقت روش پیشنهادی را از جهت صحت عملکرد و کاارایی   ROCنمودار  باشد. می ROCپارامتر مهم دیگری که وجود دارد نمودار 

 نشان داده شده است.در جدول ا فضای زیر نمودار برای شهار روش دهد. در اینج روش نشان می

 های مورد بررسی برای الگوریتم پیشنهادی و روش ROCمقدار فضای زیر نمودار  -4جدول 

 ROCفضای زیر نمودار  الگوریتم

 0.883 روش پیشنهادی

 0.898 [6مقاله ]  J48الگوریتم 

 0.899 [5مقاله ] RandomTreeالگوریتم 

 ID3 0.840لگوریتم ا

 

 ROCباشد زیرا هر شه فضای زیر نماودار   بیشتری میو صحت می توان دریافت که روش پیشنهادی دارای دقت به جدول با توجه 

باشاد   y=xهار شاه باا تر از     ROCباشاد و در نماودار    با تر می y=xباشد نمودار از خط  بزرگتر باشد نشان دهنده این قضیه می

باشاد   می FPRها نشان دهنده yو محور  TPRها نشان دهنده xباشد. در این نمودار محور  کرد بهتر الگوریتم مینشان دهنده عمل

 بیشتری خواهد بود که این یعنی دارای دقت با تری است. TPRبا تر باشد دارای  y=xیعنی هر شه نمودار از خط 

 یجمع بندبحث و 

 یعنا یمشاابه خاود    تمیرا نسبت به الگاور  ییبود و بهبود نسبتا با  یعملکرد مناسب یدارا نجایشد که روش ارائه شده در ا مشاهده

ID3 یرا در خروجا  ریتااث  نیشاتر یب ییبرد که شه پارامترها یپ توان یم نجایارائه شده در ا تمینشان داده است. با استفاده از الگور 

نماود کاه در برابار     دیتول یینرم افزارها نروینمود و از ا یشتریتوجه ب، با تر ریتاث دارای یبه پارامترها توان یم قیطر نیدارند و از ا

 یسارعت بررسا   نکهیقرار نداد تا ا یها را مورد بررس آن باشند یم ریکه کم تاث ییحملات بهتر عم  کنند و با توجه به پارامترها نیا

روش  تیا و باا توجاه باه موفق    اباد یدسات   ییبا  جیر به نتانرم افزا نیبا استفاده از ا تواند یسازمان م کی ی. به طور کلابدی شیافزا

 یشانهاد یباه روش پ  ییاعتماد با  توان ی، مID3و [ 52مقاله ] RandomTree[، 50مقاله ] J48 یها در مقاب  روش یشنهادیپ

را  ینا یب شیپا  نییپا اریبس یهمراه با خطا ا دقت ب نیبا  و همچن اریروش قادر است تا با سرعت بس نینمود و در نظر گرفت که ا

مورد آموزش و تست قرار گرفت حاال   تمیسینمونه س 55011 یها تنها از داده نجای. در اابدیدست  یقاب  قبول جیانجام دهد و به نتا

  یا باه دل  یشانهاد یپ روش نیا خواهاد شاد. در ا   جادیا زین یبهتر اریبس جیشود آنگاه نتا شتریب اریها بس نمونه نیآن که اگر تعداد ا

اساتفاده نکاردن    ژنتیک و الگوریتم دسته ماهی و-استفاده از راهکار انتخاب ویژگی های موثر مبتنی بر راهکار ترکیبی شبکه عصبی

را انجام  ینیب شیپ ییقادر است تا با سرعت با  میکاهش ارتفاع درخت، درخت تصم نیو همچن جهیدر نت تیاهم یب یاز پارامترها

در مقابا    یشانهاد یروش پ یابیا نقطه عطف در نظر گرفته شود. با توجه به جداول بدست آمده از ارز کی تواند یخود م نیدهد و ا

 یدارا یشانهاد یکاه روش پ  افات یدر تاوان  یما [ 52مقالاه ]  RandomForestو [ 50مقالاه ]  J48همچون  ایمطرح دن یها روش

TruePositive نیبا  و همچن اریبس FalsePositive اریدقات بسا   یدارا یشانهاد یروش پ نیکه ا یعنی نیو ا باشد یم ینییپا 
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 FalsePositiveو نار    TruePositiveبار نار     یکه مبتن ROCبا توجه به نمودار  یو از طرف باشد یم ها ینیب شیدر پ ییبا 

ه رفتاه هار   رفتا  یعنی باشد یها م روش یاز باق ینسبت صحت بهتر یدارا یشنهادیکه روش پ دیرس جهینت نیبه ا توان یم باشد یم

باود کاه    یدقت مناسب یرادا زین J48روش  نیب نیبدست خواهد آمد. در ا زین یبهتر جیشود نتا شتریها ب آموزش با داده زانیشه م

ارتفااع   زانیا م نیبه کمتر یشنهادیارتفاع درخت با توجه به روش پ یشنهادیروش پ نی. در اباشد یقاب  برداشت م زین جیاز نتا نیا

 یهاا  در کاربرد یمناسب اریبس تیمز کیبه عنوان  تواند یو م شود یم یشنهادیسرعت روش پ شیخود باعث افزا نیا که افتهی  یتقل

 .ردیمورد استفاده قرار گ تلفمخ

 یآت دهایشنهایپ

 روش را  نیا ایاستفاده نمود و  زین یگرید یها از روش توان یم یاستفاده شده است ول یاز آنتروپ یشنهادیروش پ نیا در

به  م،ییادغام نما باشد یکه تابع ارزش م Gainمانند  یروش را با روش نیکه ا یمثال در صورت یادغام نمود. برا یگرید یها ا روشب

 یروش نجایسرعت آن با ست و در ا یول باشد یم یبیمعا یدارا زین یشراکه آنتروپ باشد یم یرعملکرد بهت یدارا ادیاحتمال ز

روش ارائه شده را به  نیدقت ا نیگزیجا یها روش ایروش و  نیبا ادغام ا توان یم یباشد ول ییا سرعت ب یمدنظر بود که دارا

 داد. شیشدت افزا

 یریگ میمشاهده شد که درخت تصم نجایا در  J48 داشته است  نجایدر ا یشنهادیپ میتصم تمیرا با الگور یکینزد جینتا

خواهد  جادیرا ا یبهتر جیبهتر عم  خواهد کرد و نتا اریبس یشنهادیروش پ شیامورد آزم یها تعداد داده شیالبته مطمئنا با افزا

داد و  یاریدرخت را ارتقا بس نیکمتر ا تیبا درجه اهم یاز عدم استفاده از پارامترها یناش یشنهادیادغام روش پ توان یم ینمود ول

عدم استفاده از  J48از مشکلات درخت  یکیه فراموش کرد ک دیبهتر عم  کند البته نبا ID3که ممکن است از  یدر حالت

مختلف  یها بتواند با نوع داده ID3که مانند درخت  یدر آن به شکل ییارتقا جادیبا ا توان یم نیمختلف است بنابرا یها داده

 باشد. گرید یها از روش یبا تر اریدقت بس ینمود که دارا جادیرا ا یتمیداشته باشد، الگور یعملکرد مناسب
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