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پیاده سازی نرم افزاری مناسب یک الگوریتم رمز نگاری بلوکی بومی بر   طراحی و

 روی کارت هوشمند 
 

 عبدالوهاب کمالی 

 نرم افزار  ی تکنولوز یمهندس

 

 چکیده 

در   هوشمند  های  کارت  اند.  گردیده  رایج  دنیا  سراسر  در  گسترده  طور  به  هوشمند  کارت  بر  مبتنی  های  سامانه  امروزه 

احراز هویت و از این قبیل استفاده می گردند. به خاطر اهمیت این   ،تجارت الکترونیک  ،یبیل کنترل دسترسکاربردهایی از ق

ملاحظات امنیتی برای تولید کنندگان و کاربران کارت هوشمند حیاتی است. استفاده کنندگان وقتی می توانند در    ، کاربردها 

قل همه مخاطرات امنیتی در بکارگیری آنها را دانسته ره گیرند که حدارتهای هوشمند بهیک فرآیند امن از خدمات مبتنی بر کا

و برای مقابله با آنها تمهیدات لازم را تدارک دیده باشند . در این پژوهش ضمن آشنایی با ساختار سخت افزاری و نرم افزاری  

مقابله با این مخاطرات از روشهای اصلی  اری بعنوان یکی  کارتهای هوشمند، مخاطرات امنیتی آنها شناسایی و استفاده از رمزنگ

روشهای   با  رمز  الگوریتمهای  انجام می گیرد.  رمز  الگوریتم  یک  مبنای  بر  رمزنگاری  عملیات  قرار خواهد گرفت.  بررسی  مورد 

ییر یافته،  با ساختار تغ aes سخت افزاری یا نرم افزاری پیاده سازی و قابل بکارگیری می باشند. در این پایان نامه الگوریتم رمز

هوشمندب کارت  روی  بر  افزاری  نرم  بصورت  و  شده  گرفته  نظر  در  بومی  رمز  الگوریتم  شرکت top-imgx4 عنوان   ساخت 

gemalto پیاده سازی و با پیاده سازی های نرم افزاری الگوریتم aes که بر روی میکروکنترلر atmega163  و میکروکنترلر

و   xc2s515-6 مدل fpga که بر روی تراشه aes ری الگوریتمزی های سخت افزاهمچنین پیاده ساانجام شده است و    8051

هوشمند افزاری  top-imgx4 کارت  نرم  سازی  پیاده  که  است  آن  نشانگر  حاصله  نتایج  است.  شده  مقایسه  گردیده،  انجام 

بع پردازشی  گ صرفاً با افزایش منا برای کاربردهای بلادرنالگوریتم رمز بومی برای همه کاربردهای غیر بلادرنگ مناسب بوده اما  

 .و حافظه کارت هوشمند قابل استفاده خواهد بود
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 مقدمه: 

از تکنیک در بررسی نخستین استفاده الکندی که یمپراتور روم( و  های رمزنگاری به سزار )اکنندگان  ک دانشمند مسلمان نیز 

اند. به عنوان مثال، با جابجا کردن حروف  های خیلی ابتدایی رمزنگاری را ابداع و استفاده کردهخوریم، که البته روش است برمی

ست متن توانطلع بود میکردند و تنها کسی که از تعداد جابجا شدن حروف مالفبا در تمام متن به اندازه مشخص آن را رمز می

ای با قطر مشخص و  های رمزنگاری ابتدایی، پیچیدن یک نوار کاغذی بر روی استوانه یکی دیگر از شیوه.استخراج کنداصلی را  

بوده پیچیده شده  پیام روی کاغذ  پیام کار بسیار  سپس نوشتن  استوانه، خواندن  از مقدار قطر  است. بدیهی است بدون اطلاع 

تنها کسا  دشواری خواهد و  باشند میهای  نی که نسخهبود  داشته  را  استوانه  از  بخوانندیکسانی  را  پیام  بیستم  .توانند  قرن  در 

های آن در ماشین رمز میلادی از همین روش به همراه موتورهای الکتریکی برای رمزنگاری با سرعت بالا استفاده شد که نمونه

های نظامی مورد استفاده  ای رمز کردن پیامم توسط آلمان بر در جنگ جهانی دولورنتز و ماشین رمز انیگما دیده می شود که  

 .استقرار گرفته 

وجود شاخصهای آماری برای دو یا سه حرفی ها، لستر اس.هیل را به این فکر واداشت که بایستی بیش از سه حرف را در هم  

ریاضی دان از جبر   وجود بیاید. این ای آماری متن، بادغام کرد تا بلکه استحکام بیشتریدر مقابل حملات مبتنی بر شاخص ه

دو مقاله با عنوان »رمز نگاری نظامی« منتشر کرد. در این دو مقاله شش    1883آگوست کرکهف در سال  .ماتریسی بهره گرفت

رمز نگاری   اصل اساسی وجود داشت که اصل دوم آن به عنوان یکی از قوانین رمز نگاری هنوز هم مورد استفاده دانشمندان در

 :استفته پیشر

 .سیستم رمزنگاری اگر نه به لحاظ تئوری که در عمل غیر قابل شکست باشد •

 .ای نداشته باشد. بلکه تنها چیزی که سری است کلید رمز استسیستم رمز نگاری باید هیچ نکته پنهان و محرمانه •

ر سپرد و نیازی  ثانیا بتوان آنرا به خاطبراحتی آن را عوض کرد و  ای قابل انتخاب باشد که اولا بتوان  کلید رمز باید به گونه •

 .به یاداشت کردن کلید رمز نباشد

 .متون رمز نگاری باید از طریق خطوط تلگراف قابل مخابره باشند •

 .دستگاه رمز نگاری یا اسناد رمز شده باید توسط یکنفر قابل حمل و نقل باشد •

 .راه اندازی باشدسیستم رمزنگاری باید به سهولت قابل  •

ها و افزایش قدرت محاسباتی آنها، دانش رمزنگاری وارد حوزه علوم رایانه گردید و این پدیده، موجب بروز رایانه  د آمدنبا پدی

 :سه تغییر مهم در مسائل رمزنگاری شد

 .گاری به وجود آیدتر و مؤثرتری برای رمزنهای پیچیدهوجود قدرت محاسباتی بالا این امکان را پدید آورد که روش .1

 .رفتند، کاربردهای جدید و متعددی پیدا کردندزنگاری که تا قبل از آن اصولا برای رمز کردن پیام به کار میای رمهروش .2

گرفت؛ اما ورود رایانه باعث شد که  تا قبل از آن، رمزنگاری عمدتاً روی اطلاعات متنی و با استفاده از حروف الفبا انجام می .3

 .نای بیت انجام شودی انواع اطلاعات و بر مبرمزنگاری رو

سازمانها و موسسات شده   ، گسترش و رشد بی سابقه اینترنت باعث ایجاد تغییرات گسترده در نحوه زندگی و فعالیت شغلی افراد

جاز  است. امنیت اطلاعات یکی از مسائل مشترک شخصیت های حقوقی و حقیقی است . اطمینان از عدم دستیابی افراد غیر م

از   حساس  اطلاعات  امنیتیبه  های  چالش  ما    مهمترین  که  حساس  اطلاعات   . است  اینترنت  در  اطلاعات  توزیع  با  رابطه  در 

 :تمایلی به مشاهده آنان توسط دیگران نداریم، موارد متعددی را شامل می شود. برخی از اینگونه اطلاعات بشرح زیر می باشند

 اطلاعات کارت اعتباری •
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 ویت در انجمن ها شماره های عض •

 خصوصی اطلاعات •

 جزئیات اطلاعات شخصی •

 اطلاعات حساس در یک سازمان •

 اطلاعات مربوط به حساب های بانکی •

 اطلاعات اولیه که هنوز رمز نگاری نشده اند  :متن ساده •

 اطلاعاتی که رمز نگاری شده اند  :متن رمزی •

 رمزی تبدیل می کند الگوریتمی که متن ساده را به متن  :الگوریتم رمز نگاری •

 داده ای است که الگوریتم رمز نگاری متن ساده را به متن رمزی تبدیل می کند و برعکس :کلید رمز •

 فرایند تبدیل متن ساده به متن رمزی است :رمز نگاری •

 فرایند تبدیل متن رمزی به متن ساده است :رمز گشایی •

 شود: با استفاده از رمزنگاری سه سرویس امنیتی فراهم می 

 .دید افراد غیر مجاز پنهان خواهد شد نگام ارسال یا ذخیره شدن ازمحرمانه سازی: اطلاعات به ه

 .تمامیت: تغییرات اعمال شده در اطلاعات ارسالی مشخص خواهد شد

 .اعتبار سنجی: می توان منبع اطلاعات را اعتبار سنجی کرد

افزالگوریتم  سخت  صورت  به  هم  توان  رامی  رمزنگاری  همهای  و  بالاتر(  سرعت  منظور  )به  )برای   اری  افزاری  نرم  صورت  به 

و جایگشتی میانعطا روشهای جانشینی  پیاده سازی کرد.  بیشتر(  پذیری  پیاده سازی  ف  الکترونیکی  مدار ساده  با یک  توانند 

رنامه ریزی درونی  ابزاری است که برای جایگشت بیتهای یک ورودی هشت بیتی کاربرد دارد. با سیم بندی و ب p-box.شوند

ای هر گونه جایگشت بیتی راعملاً با سرعتی نزدیک به سرعت نور انجام بدهد چرا که هیچ گونه محاسبه  است  قادر p-box این

می تبعیت  کرکهف  اصل  از  طراحی  دارد.این  وجود  سیگنال  انتشار  تأخیر  وفقط  نیست  روش لازم  از  کننده  حمله  یعنی:  کند 

شود کلید  بیت نگاشته میارد آن است که کدام بیت به کدام  ع است آن چه که او از آن خبر ندها مطلّعمومی جایگشت بیت

 .رمز همین است

مجموعه رمزنگاری،  پروتکل  یک  کلی،  طور  الگوریتمبه  کردن  ترکیب  چگونگی  که  است  ریاضی  روابط  و  قواعد  از  های  ای 

از آن ارائه یک سرویس رمرمزنگاری و استفاده  سازد.وظایف یک  فراهم میزنگاری خاص در یک کاربرد خاص را  ها به منظور 

 : مزنگاری را می توان بصورت کلی به دسته های زیر طبقه بندی کردپروتکل ر

 .کند که اطلاعات موجود در چه قالبی باید قرار گیرندمعمولاً یک پروتکل رمزنگاری مشخص می •

 .باید اجرا شودچه روشی برای تبدیل اطلاعات به عناصر ریاضی  •

 .مترها باید مورد استفاده قرار گیرندرمزنگاری و با کدام پاراهای کدامیک از الگوریتم •

 .روابط ریاضی چگونه به اطلاعات عددی اعمال شوند •

 .کننده رد و بدل شودکننده و دریافتچه اطلاعاتی باید بین طرف ارسال •

 .ز استچه مکانیسم ارتباطی برای انتقال اطلاعات مورد نیا •

 .د و تبادل کلید رمز مشترک بین دو طرف اشاره نمودهلمن برای ایجا-تبادل کلید دیفی   توان به پروتکلبه عنوان مثال می
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توانند بدون نیاز به هر گونه آشنایی قبلی، یک کلید  یک پروتکل رمزنگاری است که با استفاده از آن، دو نفر یا دو سازمان، می

وش عملی مطرح  خود تبادل نمایند. این پروتکل، اولین ر  ا از طریق یک مسیر ارتباطی غیر امن، بینرمز مشترک ایجاد و آن ر

را آسان  تبادل کلید رمز در رمزنگاری کلید متقارن  امن است و مشکل  ارتباطی غیر  تبادل کلید رمز درمسیرهای  برای  شده 

راحی شده و در  های ویتفیلد دیفی و مارتین هلمن ط  نام  توسط دو دانشمند رمزشناس به  1۹۷۶سازد. این پروتکل، در سال  می

گردیده است. مطرح شدن این پروتکل، گام مهمی در معرفی و توسعه رمزنگاری کلید نامتقارن به   قالب یک مقاله علمی منتشر

 .آیدحساب می

می گفته  ریاضی  تابع  یا  الگوریتم  هر  به  رمزنگاری،  خالگوریتم  بودن  دارا  علت  به  که  در  شود  رمزنگاری،  در  نیاز  مورد  واص 

طلاح الگوریتم رمزنگاری یک مفهوم جامع است و لازم نیست هر الگوریتم از  ای رمزنگاری مورد استفاده قرار گیرد. اصهپروتکل

د  این دسته، به طور مستقیم برای رمزگذاری اطلاعات مورد استفاده قرار گیرد، بلکه صرفاً وجود کاربرد مربوط به رمزنگاری م

های دیگر رمزنگاری داشتند، الگوریتم رمزنگاری ویسیی که نیاز به رمزگذاری یا سرهاها و شرکتدر گذشته سازمان .نظر است

به   طراحی میمنحصر  را  گاهی ضعففردی  که  گردید  زمان مشخص  مرور  به  الگوریتمنمودند.  این  در  بزرگی  امنیتی  ها  های 

ی مبتنی بر پنهان نگاه داشتن الگوریتم  شود. به همین دلیل امروزه رمزنگارمز میوجود دارد که موجب سهولت شکسته شدن ر

الگوریتم رمزنگاری منتشر است و در روشمزنگاری منسوخ شدهر های جدید رمزنگاری، فرض بر این است که اطلاعات کامل 

 .است و آنچه پنهان است فقط کلید رمز استشده

 

 بیان مسئله: 

در ادامه    ،ای جانشینی و جایگشتی تقسیم بندی میکنیمرمزنگاری را در ساده ترین حالت ممکن به دو نوع رمزهروش های  

 . توضیحاتی را در خصوص هر یک از این روش های رمزنگاری ارائه خواهیم داد

نهان سازی صورت در رمز جانشینی هر حرف یا گروهی از حروف به جای حرف یا گروهی از حروف دیگر قرار می گیرد تا پ 

 DWWDFN به attackعبارت:تبدیل می شود.به عنوان مثال C به z و ......  ،F به E،  c به D،  b به a گیرد. در این روش

 (k) تبدیل می شود. در مثال ها متن ساده با حروف کوچک و متن رمزی با حروف بزرگ مشخص می شود.در این مثال کلید

با  3برابر   متغیر  میتواند  با سمبل دیگاست که  آن یک سمبل  رمزنگاری که در  اصطلاحا  شد.هر سیستم  ر جایگزین می شود 

 .حرفی است 2۶ته میشود که در آن کلید رمز یک رشته ی سیستم جانشینی تک حرفی گف

 a b c d e f g h I j k l m n o p q r s t u v w x y z :متن ساده •

 Q W E R T Y U I O P A S D F G H J K L Z X C V B N :متن رمزی •

عبارت  :مثال الگو  این  به   QZZQEA متنبه   attack طبق  است  عبارت  یا  زدن کلمه  تبدیل می شود. روش دیگر حدس 

 :عنوان مثال متن رمزی زیر را از یک موسسه مالی درنظر بگیرید)به صورت گروههای پنج کاراکتری دسته بندی شده اند(

CTBMN  BYCTC  BTJDS  QXBNS  GSTJC  BTSWX   CTQTZ  CQVUJ 

QJSGS TJQZZ MNQJS VLNSX VSZJU JDSTS  JQUUS JUBXJ   

DSKSU JSNTK BGAQJ ZBGYQ TLCTZ BNYBN QJSW 

 دارای حرف تکراری financial است.با توجه به اینکه کلمه financial یکی از کلماتی که ممکن است در موسسه مالی باشد

(i) ن دو وقوعاست به طوری که چهار حرف دیگر بی i این فاصله پیدا می کنیم.   وجود دارد. حروف تکراری در متن رمزی را در



 ی در مهندس یمطالعات علوم کاربرد

 120-132، صفحات  1403بهار   ،1 شماره  ،10 دوره

124 

 

است.)از چپ به    82و    ۷۶و    ۷1و    ۷0و    ۶۶و    5۶و    48و    42و    31و    2۷و    15و    ۶رد که در موقعیت های  مورد وجود دا  12

در موقعیت مناسبی تکرار شده است. از   (ن سادهدر مت n متناظر با) کاراکتر بعدی  42و  31راست(. فقط در دو تا از اینها یعنی 

شروع می    30از موقعیت   financial در موقعیت درستی قرار دارد لذا در می یابیم که a حرف  31فقط در موقعیت    این دو تا

 .شود. بنابراین با استفاده از تکرار آماری در متن انگلیسی به راحتی می توان به کلید پی برد

نیز دارند. بنابراین مقایسه    تند و کاربردهای متفاوتیکلید متقارن و کلید نامتقارن دارای دو ماهیت متفاوت هساصولاً رمزنگاری  

اما اگر معیار مقایسه، به طور خاص،   این دو نوع رمزنگاری بدون توجه به کاربرد و سیستم مورد نظر کار دقیقی نخواهد بود. 

های رمزنگاری متقارن  گفت که با در نظر گرفتن مقیاس امنیتی معادل، الگوریتم  حجم و زمان محاسبات مورد نیاز باشد، باید

 .باشندزنگاری نامتقارن میهای رمتر از الگوریتم خیلی سریع

الگوریتمهای  ریاضی  های  پایه  توضیح  قصد  ما  اینجا  در  و  است  پیچیده  بسیار  مبحث  یک  رمزنگاری  که  است  ذکر  به  لازم 

خواهیم پرداخت. در قسمتهای قبلی تاریخچه   مام جزئیات را نداریم و تنها به معرفی کلیات این مقولهرمزنگاری یا باز کردن ت

رم از  با    ،زنگاریمختصری  رمزنگاری  های  الگوریتم  قسمت  این  در  دادیم.  توضیح  را  رمزنگاری  کلیدهای  و  آن  اولیه  مفاهیم 

 .داداری با استفاده از کلید نامتقارن را شرح و بسط خواهیم استفاده از کلید متقارن و در قسمت بعدی الگوریتم های رمزنگ 

کند. بیشترین شکل استفاده از این  یک الگوریتم متقارن از یک کلید برای رمزنگاری و ازهمان کلید برای رمزگشایی استفاده می

دارد وجود  اطلاعات  امنیت  سیستمهای  بیشتر  در  البته  و  هوشمند  کارتهای  در  که  رمزنگاری   Data Encryption نوع 

Algorithm یا DEA است که بیشتر بعنوان DESشود. الگوریتمشناخته می DES   یک محصول دولت ایالات متحده است

 .شده و بطور وسیعی مورد استفاده قرار می گیردالمللی شناخته که امروزه بعنوان یک استاندارد بین

از   DES یتمشوند. الگوربیت طول دارد، رمزنگاری و رمزگشایی می  5۶معمولا  بیتی دیتا توسط یک کلید تنها که    ۶4بلوکهای  

های کند )بخصوص آنهایی که در کارتهای هوشمند وجود دارند( تواند توسط پردازندهنظر محاسباتی ساده است و به راحتی می

نگرانی ها در    ۶0انجام گیرد. در دهه   فناوری کامپیوتر و  فزاینده  با رشد  ارتباطات،  میلادی،  مورد محرمانه و خصوصی بودن 

 .ندارد رمزنگاری ملی در آمریکا به شدت افزایش پیدا کردعلاقه به ایجاد یک استا

تلاشها در جهت ایجاد استانداردی بود که بتواند توسط کامپیوترها و شبکه های متفاوت دولتی در آمریکا مورد استفاده قرار  

استاندارد رمزنگاری داده   کاران دولتی نیز مفید واقع شود. تلاشهای مذکور منجر به ایجاد گیرد و همچنین در سیستم های پیمان

 .گشت که امروزه به صورت وسیعی در رمزنگاری مورد استفاده قرار می گیرد Data Encryption Standard (DES) یا

سال   نام  1۹۶5در  با  امروزه  که  آمریکا  فناوری  و  استانداردها  ملی  تعیین  NIST موسسه  مسئولیت  شود،  می  شناخته 

سیستم   از  محافظت  سالهایاستانداردهای  فاصله  در  مذکور  موسسه  گرفت.  عهده  بر  را  کامپیوتری  به    1۹۷1تا    1۹۶8  های 

مطالعه و تحقیق در مورد نیازهای امنیتی سیستم های کامپیوتری دولتی پرداخت که در نهایت منجر به تهیه یک استاندارد 

 .برنامه رمزنگاری را تولید کردیا آژانس امنیت ملی آمریکا، نخستین  NSA با همکاری NIST وسسهرمزنگاری شد. م

بخش   اطلاعات حساس  و  بندی شده دولتی  داده های طبقه  از  برای محافظت  واحد  استاندارد  ایجاد یک  اوایل کار هدف  در 

و از طرفی نیز قابل   (بسیار پیشتر از آن رفت DES هدفی که) سال دوام آورد   15تا    10خصوصی بود که از طرفی بتواند بین  

 .های کند باشدنواع سیستم های مختلف حتی سیستم استفاده در ا

از تولید کنندگان الگوریتم های رمزنگاری برای بار دوم دعوت کرد تا روش های خود را اعلام کنند تا   NSA،1۹۷4در آگوست  

ی را ارائه ریتمالگو IBM با کیفیت بالا مورد استفاده قرار گیرد. در این زمانشاید در ایجاد یک استاندارد رمزنگاری عمومی  
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تا قبل از آن کارهایی برای توسعه چندین الگوریتم متفاوت رمزنگاری   IBM واقع شد. در شرکت NSA کرد که مورد قبول

ی مالی به کار می رفت و دیگری یک  بیتی بود که برای محافظت از تراکنش ها  ۶4انجام شده بود. یکی از آنها یک الگوریتم  

 .بود Lucifer بیتی به نام 128الگوریتم 

کرد و از طرف دیگر به متخصصان  Lucifer را تشویق به ثبت الگوریتم IBM آژانس امنیت ملی آمریکا در آن زمان از طرفی

لذا الگوریتم مذکور بعد از بررسی پایه    خود اجازه داد تا سعی کنند ارتباطات رمزنگاری شده توسط الگوریتم مذکور را بشکنند.

بیت کاهش یافت   5۶بیت به  128 کستن آن، دچار تغییرات و اصلاحاتی شد )برای مثال طول کلید ازهای ریاضی و سعی در ش

ارد این الگوریتم به عنوان استاند  1۹۷۷منجر شد. بالاخره در سال   DES و تغییراتی در توابع جایگزینی انجام شد( تا به تولد

از داده های طبقه بندی نشده در مؤسسات دولتی آمریکا مورد رمزنگاری داده منتشر شد و به عنوان روشی رسمی در محافظت  

 .فاده قرار گرفتاست

موظف شد تا هر پنج سال یک بار این الگوریتم را مورد مطالعه قرار دهد و تأیید کند که هنوز می تواند به   NSA در عین حال

استان مخفی  عنوان  به  بستگی  روش  این  که  است  ذکر  قابل  رود.  کار  به  دو  بودارد  در  استفاده  برای  بنابراین  دارد.  کلید  دن 

توانند به یک روش قابل اعتماد و امن توزیع و ذخیره شوند یا جایی که کلید بین  : هنگامی که کلیدها میموقعیت مناسب است

می مبادله  سیستمی  یکدیگر  دو  هویت  قبلا  که  کردهشود  تایید  نمیرا  طول  تراکنش  مدت  از  بیشتر  کلیدها  عمر  کشد.  اند. 

 .شودعموما برای حفاظت دیتا از شنود در طول انتقال استفاده می DES رمزنگاری

 

 اهمیت وضرورت تحقیق: 

باینری به کار  یک الگوریتمی ریاضی است که برای رمزنگاری و رمزگشایی اطلاعات کدشده   (DES) استاندارد رمزنگاری داده

آن را به داده های   cipher می کند. رمزگشایی از cipher مفهومی به ناممی رود. رمزنگاری داده ها را تبدیل به داده های نا

اصلی بازمی گرداند. الگوریتم مذکور هر دو عملیات رمزنگاری و رمزگشایی را بر اساس یک عدد باینری به نام کلید مشخص می  

تن ها  داده  ازسازد.  بازیابی  قابل  صورتی  در  که cipher ها  کلیدی  از  دقیقاً  که  شده    هستند  استفاده  رمزنگاری  برای برای 

 :دارای دو جزء است DES رمزگشایی نیز استفاده شود.الگوریتم

رمزنگاری • دو   DES الگوریتم :الگوریتم  هر  از  استفاده  با  ساده  شکل  تغییر  یک  از  تکرار  چندین  شامل  شده  منتشر 

برای رمزنتکنیک   از یک کلید  الگوریتم تنها  این  گاری و رمزگشایی استفاده می کند و به همین  جابجایی و جایگزینی است. 

ید اختصاصی نیز گفته می شود. در این حالت حفظ کلید به صورت محرمانه توسط فرستنده و گیرنده  جهت به آن رمزنگاری کل

اند  عمومی در اختیار همگان است و در صورت لو رفتن کلید، هر کسی می توپیغام بسیار اهمیت دارد زیرا الگوریتم به صورت  

 .معمولاً عمر کلید به اندازه عمر تراکنش است DES پیغام محرمانه را ببیند. به همین جهت در رمزنگاری

توازن  DES کلید :کلید رمزنگاری • بیتی و یک بیت  بایت شامل یک کلید هفت  بایتی است که هر  توالی هشت  یک 

در هر زمان بر روی یک  بیتی می شکند. این الگوریتم  ۶4متن اصلی را به بلوک های  DES است. در حین رمزنگاری، الگوریتم 

بار تحت نظارت کلید تغییر    1۶بلوک کار می کند و آن را از نصف شکسته و کاراکتر به کاراکتر رمزنگاری می کند. کاراکترها  

شت بیت توازن بیت معنادار و ه  5۶بیتی تولید می شود. کلید حاوی    ۶4مزنگاری شده  شکل پیدا کرده و در نهایت یک متن ر

 .است

شکسته شد که   DES هزار رایانه یک پیغام رمزنگاری شده توسط14در یک تلاش همگانی و با استفاده از  1۹۹۷در سال  •

قل و انتقالات مالی، یک بازه زمانی وجود دارد  البته چندان باعث نگرانی نیست. زیرا در بیشتر انتقال پیغام ها، به خصوص در ن
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 ن اهمیت نخواهد داشت.بعد از سقوطاید کاملاً محرمانه نگه داشته شود و بعد از آن فاش شدن آنها چنداکه در آن اطلاعات ب 

DES بسیاری از مؤسسات از DES   3سه گانه استفاده کردند که به عنوانDES شناخته می شود و در آن DES   سه بار

اری( و یک مرتبه به سمت عقب )رمزگشایی( با یک کلید  تکرار می شود )دو مرتبه با استفاده از یک کلید به سمت جلو )رمزنگ

صورت طول کلید به طرز مؤثری افزایش پیدا می کند و منجر به ارتقای امنیت می شود، هر چند که هیچ کس    دیگر(. به این

 .مطمئن نیست این روش تا کی جواب می دهد

اولاً هر کسی می تو DES به هرحال • از آن استفاده کند و ثانیاً قابلیت  به حیات خود ادامه می دهد زیرا  به راحتی  اند 

 فظ محرمانگی را برای مدت کوتاهی دارد که برای بسیاری از برنامه های کاربردی، زمان مناسبی محسوب می شود. رمزنگاریح

DES مدها به صورت  ز لحاظ پیچیدگی و موارد کاربرد متفاوت هستند. در زیر هر کدام از  چهار مد مجزا را فراهم می کند که ا

 :خلاصه شرح داده شده اند

هرگاه در رمزنگاری یک متن بزرگ، کل متن را به قطعات کوچک با طول ثابت )و متناسب با طول ورودی سیستم در  •

شیوه کتابچه "و جانشین متن اصلی شود، اصطلاحاً مبتنی بر  رمز  k رمزنگار( تقسیم کرده و هر بلوک مستقل از دیگری با کلید

 .عمل کرده ایم ( ECB) Mode Electronic Code Book یا "رمز

از • عبارتند  بودند  کرده  پیدا  راه  فاینال  به  که  هایی   .Twofishو MARS،  RC6،  Rijndael،Serpent :الگوریتم 

الگوریتم مذکور را به عنوان یک رمزنگاری متقارن تعریف می کند که  در همین رابطه تهیه شده است و   FIPS-197 استاندارد

را رس از آن، اطلاعات حساس  استفاده  با  باید  آمریکا  اعتماد بودن  ازمان های دولتی  قابل  اثبات  آنجایی که  از  مزنگاری کنند. 

پیوستند و به آزمایش این   AES ژهالگوریتم مذکور کار بسیار دشواری بود، بسیاری از کشورها و ملیت های دیگر نیز به پرو

ابلیت اعتماد بیشتری را کسب  الگوریتم پرداختند و از آنجایی که مشکلی در این مورد پیدا نشد، الگوریتم مذکور روز به روز ق

 .کرد

  توضیح دادیم که از یک کلید برای رمزنگاری  AES و DES،  3DES های رمزنگاری متقارندر قسمت قبلی در مورد الگوریتم

های مذکور در صورتی که کلید رمزنگاری به سرقت رود محرمانگی اطلاعات نیز از شایی استفاده می کنند. در الگوریتم و رمزگ

برای رمزنگاری و رمزگشایی استفاده میبین خواهد رفت.الگوریتم از کلیدهای مختلفی  کنند.  های رمزنگاری با کلید نامتقارن 

منتشر شود در حالی که دیگری کلید   (public key) ی از کلیدها کلید عمومی یاد که یک دهن بسیاری از سیستمها اجازه می

 .شودتوسط صاحبش حفظ می (private key) خصوصی یا

کند. بعبارتی  کند و گیرنده آن را با کلید اختصاصی خود رمزگشایی میفرستنده پیام، متن را با کلید عمومی گیرنده، کد می

کلید خصوصی   با  از میگیرنده  تنها  اگرچه  نیز  فرستنده  حتی  یعنی  کرد.  تبدیل  اولیه صحیح  متن  به  را  متن کد شده  توان 

ای،  تواند از متن کدشده به متن اصلی دست یابد، بنابراین پیام کدشده برای هر گیرندهمحتوای اصلی پیام مطلع است اما نمی  

 .معنی خواهد بودبه جز گیرنده مورد نظر فرستنده، بی 

تری عنوانمعمول  به  نامتقارن  سیستم  می RSA ن  یعنی) .شودشناخته  آن  آورندگان  پدید  نام  اول  حروف   این 

Rivest،Shamir و Adlemen در دانشگاه  1۹۷8این الگوریتم در سال   (است MIT   ایجاد شده است و تأیید هویت )روشی

رمزنگار خوبی  به  را  پیغام(  کننده  ارسال  هویت  از  شدن  مطمئن  مبرای  انجام  الگوریتمیی  برای   RSA دهد.  کلید  دو  از 

می استفاده  و  رمزنگاری  عمومی  کلید  عملیاتی  توانایی  بین  تفاوتی  مذکور  الگوریتم  در  عمومی.  کلید  و  خصوصی  کلید  کند: 

 .تواند هم به عنوان کلید خصوصی به کار رود و هم به عنوان کلید عمومیخصوصی وجود ندارد و یک کلید می
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شوند. بزرگترین عددها با ضرب اعداد کوچک به  ستفاده از روش های ریاضی و با ترکیب اعداد اول تولید میبا ا RSA کلیدهای

ها منجر به شناسایی دیگر اعداد  دست می آیند و این اعداد کوچک از لحاظ ریاضی به هم وابسته هستند و دانستن یکی از آن

در استفاده از کلید های عمومی و خصوصی مورد نظر است. البته در   تی است کهشود. این وضعیاول به کار رفته در کلید می

 .صورتی که عدد خیلی بزرگ باشد، این کار به راحتی قابل انجام نیست و وضعیت های گمراه کننده بسیاری وجود دارند

است.   پیغام  رمزگشایی  به  قادر  رمزنگاری،  کلید  در  موجود  اول  اعداد  از  درست  ترکیب  الگتنها  و   RSA وریتمامنیت 

  512رقمی یا    154از اعداد   RSA های مشابه آن وابسته به استفاده از اعداد خیلی بزرگ است و بیشتر نسخه هایالگوریتم 

از   به فاکتورهای اعداد اول اعداد خیلی بزرگ که بیش  رقم دارند کار    100بیتی به عنوان کلید استفاده می کنند. دسترسی 

خی از محققان توانسته اند با تلاش بسیار اعداد بزرگ را بشکنند ولی این کار برای هکرها جهت البته بر  بسیار مشکلی است.

 .ورود به یک سیستم یا سر در آوردن از یک پیغام مقرون به صرفه نمی باشد

بزرگ و  عدد صحیح  جفت  پیام  فرستنده  کنید  فرض  بحث  پیچیدگی  از  پرهیز  ع  (e,n) برای  کلید  عنوان  به  برای را   مومی 

را برای رمزگشایی پیام به کار می برد.   (d,n) رمزنگاری اطلاعات خود در اختیار دارد. در طرف مقابل، گیرنده نیز جفت عدد

با یکدیگر ارتباط زیرکانه ای دارند ولی این ارتباط یه گونه ای نیست که بتوان با   (d,n) و (e,n) بدیهی است که دو جفت عدد

در نهایت سادگی به صورت   RSA را استنتاج کرد. با فرض وجود چنین کلیدهایی، الگوریتم d ی براحت n و e در اختیار داشتن 

 :شودزیر بیان می

 .شودبایتی( تقسیم بندی می k) کاراکتری k هایالف( پیامی که باید رمز شود به بلوک •

 .تبدیل می گردد P ب( هر بلوک طبق قاعده ای کاملاً دلخواه به یک عدد صحیح با نام •

 :، اعداد جدیدی طبق رابطه زیر بدست می آیدP هایبه ازای یکایک بلوک (e,n) ج( با جفت عدد •

C=(P)^e mod n 

 .شوندارسال می P به جای کدهای اصلی C د( کدهای •

های رمز شده بصورت بلوک (d,n) روش رمزگشایی داده ها نیز مثل روش رمزنگاری است، یعنی با در اختیار داشتن جفت عدد

 :از رمز خارج خواهند شد زیر

P=(C)^d mod n 

 : حال برای درک بهتر به طرح یک مثال ساده و کوچک می پردازیم

های دوتایی  را رمز کنیم. برای سادگی این رشته ی کاراکتری را به بلوک "M="catsanddogs فرض کنید بخواهیم رشته ی

 a م. قاعده تبدیل در این مثال عبارت است از: برای کاراکترکنیه یک عدد صحیح تبدیل میتقسیم کرده و سپس هر بلوک را ب 

 . شوددر نظر گرفته و جایگذاری می 25که عدد  z و به همین ترتیب تا  ،01عدد  b ، برای00عدد 

 

 بحث وتحلیل: 

ه ای و کاربردهایشان به دو گونه رمزهای قطعرمزهای کلید خصوصی بر مبنای نوع عملکرد، چگونگی طراحی و پیاده سازی و  

بین دو طرف  رمزهای دنباله ای تقسیم می به صورت یک عملکرد دوجانبه  نها عملکرد رمز نگاری  آ  از  شوند. که در هر یک 
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من  باشد که با ایجاد یک ارتباط اولیه با یکدیگر روی کلید خصوصی توافق می کنند به گونه ای که دشفرستنده و گیرنده می

 .آن کلید را نداند

بفرستد که او بتواند به محتوای پیام دست یابد و در   R را به گونه ای به طرف گیرنده m1,….miاهد پیاممیخو Sفرستنده

انتقال می یابد را دریافت   S و  R تمامی آنچه بین A نتواند محتوای پیام را درک کند حتی اگر A عین حال حریف مخالف

منظور   روشن S فرستندهنماید.به همین  متن  وسیل miهر  به  رمزگذاریرا  الگوریتم  رمز شده   E ه  متن  به  خصوصی  وکلید 

و کلید خصوصی متن   Dتواند با الگوریتم رمز گشائی کند ودریافت کننده نیز که متن رمز شده را دریافت کرده میتبدیل می

 .اصلی را بدست آورد

سوال شده به  روی این    هایی  لبته بررسیندارد. ا  ها بهترند اما جواب مشخصیالگوریتم بحثهای زیادی شده که کدام یک از این  

مثال پیغامی Schroeder و Needham طور  طول  که  رسیدند  نتیجه  این  به  تحقیق  از  الگوریتم  بعد  با  متقارن که  های 

الگوریتم از  شود  رمزنگاری  عمومیمیتواند  کلید  ب  های  تحقیق  با  و  است  الگوریتمکمتر  که  رسیدند  نتیجه  این  متقارن  های  ه 

بهینه تری هستند. اما وقتیالگوریتم  الگوریتم  که بحث امنیت پیش می  های  به  بیشتری    کارایی  های کلید عمومیآید  دارند. 

می خلاصه  الگوریتمطور  که  گفت  الگوریتمتوان  و  بالاتر  سرعت  دارای  متقارن  عمومیهای  کلید  بهتری دارای    های  امنیت 

 .هستند

 (hybrid) های ترکیبیها الگوریتم  کنند که به این الگوریتماز هر دو الگوریتم استفاده می  کیبیاز سیستم تر  در ضمن گاهی

می الگوریتمگفته  که  شد  خواهیم  متوجه  آنگاه  کنیم  نگاه  دو  این  به  تر  دقیق  طور  به  اگر  اما  عمومیشود.  کلید  و    های 

متفاوت    های الگوریتم  کاملاً  ماهیت  دو  دارای  متقارن  متفاوتیکلید  کاربردهای  و  رمزنگاریهای    هستند  مثال در  به طور  دارند 

  رمزگشایی ها با سرعت بالاتری رمزنگاری و  شود زیرا دادهها بسیار زیاد است از الگوریتم متقارن استفاده میحجم دادهساده که  

هاییمی پروتکل  در  اما  میکه    شوند.  استفاده  اینترنت  کلدر  نگری  رمز  برای  هاییشود،  مدیریت    ید  به  نیاز  از  که  دارند 

 .شوداستفاده می های کلید عمومیالگوریتم 

کنند. در عوض از یک کلید محرمانه  جایی یا جایگزینی استفاده نمیهای جابههای رمزنگاری پیچیده به راحتی از روش تکنیک 

طولا توالی  یک  کنترل  جابهبرای  از  جایگزینینی  و  استفجایی  پیچیده  میهای  الگوریتماده  و  رمزنگاری  کلیدهای  های  کنند. 

کنند تا یک متن اولیه را به یک متن رمزی تبدیل کنند. در اغلب موارد الگوریتم رمزنگاری رمزنگاری با یکدیگر همکاری می

در زیر انواع    کند.یکتا از اطلاعات رمزنگاری شده تولید می  ثابت و شناخته شده است و این کلید رمزنگاری است که یک نسخه 

 .اندکلیدهای رمزنگاری توضیح داده شده

استفاده میسیستم  برای رمزنگاری و رمزگشایی اطلاعات  از یک کلید  تنها  این شیوه رمزنگاری،  های کلید محرمانه  کنند. در 

جد کلید  اطلاعات  گیرنده  و  فرستنده  جفت  هر  که  است  حفظ  اگانهلازم  و  باشند  دارا  رمزنگاری  برای  را  صورت ای  به  کلید 

الگوریتم  (Data Encryption Standard محرمانه بسیار اهمیت دارد. امنیت این روش در گرو حفظ امنیت کلید است. 

DES)  است، امن های کلید محرمانه است. چون فرض بر این است که الگوریتم شناخته شده و معلوم  یک نمونه از الگوریتم

 .است بودن انتقال و ذخیره کلید بسیار مهم

استفاده میکارت برای ذخیره کلیدهای محرمانه  اینکه قلمرو کلید محدود  های هوشمند معمولاً  این حالت تضمین  شوند. در 

به و  تحلیل گردد  با موفقیت  غیرمجاز  افراد  توسط  است  باید همیشه فرض کنیم که یک کارت ممکن  است:  این    است، مهم 

شکل زیر یک عملیات انتقال اطلاعات با استفاده از کلید محرمانه نشان داده شده    ترتیب کل سیستم در مخاطره قرار گیرد. در
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کند.  کند و برای کارمند بانک ارسال میاست که در آن یک کاربر بانک، اطلاعات را با استفاده از کلید محرمانه رمزنگاری می

 .کندید مشابهی رمزگشایی میوی نیز اطلاعات را با کل

کنند، نامتقارن خوانده شده و در واقع دارای یک زوج کلید هستند: یک کلید  این نوع کلیدها استفاده می  هایی که ازسیستم 

عمومی و یک کلید خصوصی. در این سیستم هر کاربر دارای دو کلید عمومی و خصوصی است که لازم است کلید خصوصی 

ینجا کلید عمومی و خصوصی به یکدیگر از لحاظ ریاضی  ود ولی کلید عمومی در اختیار همگان است. در امحرمانه نگهداری ش

تواند با استفاده از کلید خصوصی که در اختیار دارد پیغام خود را رمزنگاری کرده و گیرنده آن را با  وابسته هستند. کاربر می

 .استفاده از کلید عمومی رمزگشایی کند یا بالعکس

دهند که یک کلید )کلید خصوصی( با امنیت بسیار ها اجازه میاست که آن  های کلید نامتقارن اینتیاز اصلی و مهم سیستمام

می عمومی(  )کلید  دیگر  کلید  حالیکه  در  شود  نگهداری  آن  توسط صاحب  میبالا  عمومی  کلیدهای  شود.  منتشر  توانند  تواند 

رسانی  مومی در طرح فهرست پیامها لیست شوند. شروط و قوانینی برای کلیدهای ع ها فرستاده شوند یا در فهرست همراه پیام

 .وجود دارد، و از یک شخص به شخص بعدی داده شوند .ITU X500 الکترونیکی

های  تواند رسمی )یک مرکز توزیع کلید( یا غیر رسمی باشد. یکی از نکات منفی سیستممکانیسم توزیع کلیدهای عمومی می

شرمزنگاری   داده  توضیح  زیر  سناریوی  توسط  عمومی  کلید  کلید  با  از  استفاده  با  را  خود  پیغام  کاربر  کنید  فرض  است.  ده 

پیغام میخصوصی رمزنگاری می تأیید هویت به خوبی  کند. دریافت کننده  باشد یعنی  پیغام مطمئن  از هویت فرستنده  تواند 

 کلید عمومی دارد  شود ولی مشکل اینست که هر کسی که دسترسی بهانجام می

کند. از طرف دیگر در صورتی که  رمزگشایی کند. لذا این روش محرمانگی اطلاعات را حفظ نمیتواند اطلاعات مذکور را  می

لذا   است  آن  رمزگشایی  به  قادر  خصوصی  کلید  دارنده  تنها  که  آنجایی  از  شوند،  رمزنگاری  عمومی  کلید  توسط  اطلاعات 

اینست که چون هر کسی میشود ولی  محرمانگی آن حفظ می به کلیمشکل در  تأیید  تواند  باشد  د عمومی دسترسی داشته 

 .شودهویت با مشکل روبرو می

راه حل مشکل مذکور، استفاده ترکیبی از دو روش است به طوری که هم امکان تأیید هویت وجود داشته باشد و هم محرمانگی  

کند و سپس با استفاده  ی میاده از کلید خصوصی که در اختیار دارد رمزنگاراطلاعات حفظ شود. فرستنده پیغام خود را با استف

کند. در این حالت لازم است گیرنده پیغام ابتدا با استفاده  از کلید عمومی که مربوط به گیرنده است آن را مجدداً رمزنگاری می

کلید عمومی فرستنده مجدداً رمزگشایی کند تا  از کلید خصوصی خود پیغام را رمزگشایی کند و سپس نتیجه را با استفاده از  

 .ه اصل پیغام دسترسی پیدا کندب

تأیید   در این صورت پیغام رمزنگاری شده تنها با کلید خصوصی دریافت کننده قابل رمزگشایی است و در نتیجه هم مشکل 

های  گان کلید خصوصی مراقبتشود که دارند هویت و هم حفظ محرمانگی اطلاعات برطرف شده است. در همه حالات فرض می

رسانند. البته دو بار رمزنگاری و رمزگشایی همه پیغام لزوماً مورد نیاز نیست. از امنیت کلید مزبور به انجام میلازم را برای حفظ 

اطلاعات حفظ می محرمانگی  عمومی گیرنده،  از کلید  استفاده فرستنده  تنها آنجایی که در صورت  نتیجه رمزنگاری  در   شود، 

 .دهده کافی است. این قضیه ایده اصلی امضای دیجیتالی را تشکیل میبخش کوچکی از پیغام، برای تأیید هویت فرستند
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 نتیجه گیری: 

تر شدن مدیریت کلید  های پیشین وارد است، تعداد زیاد کلیدها است که طبیعتاً منجر به سختیکی از ایراداتی که به روش

برای  می باید منتقل و ذخیره شونشود. یک روش  از تعداد کلیدهایی که  از آن کاستن  نیاز  د، مشتق گرفتن  ها در زمان مورد 

شود  شده استفاده میاست. در یک برنامه اشتقاق کلید، یک کلید اصلی همراه با چند پارامتر مجزا برای محاسبه کلید مشتق  

 .یک صادر کننده با تعداد زیادی کارت سروکار دارد  گردد. برای مثال، اگرکه بعداً برای رمزنگاری استفاده می

شود و به  تواند برای هر کارت، با استفاده از کلید اصلی، شماره کارت را رمز کند و به این ترتیب کلید مشتق شده حاصل مییم

ها  token ند کهآیها به دست میtoken شود. شکل دیگری از کلیدهای مشتق شده با استفاده ازآن کارت اختصاص داده می

عملکردهامحاسبه با  الکترونیکی  آنگرهای  ورودی  هستند.  مخصوص  سیستم  ی  از  شده  گرفته  مقدار  یک  است،  ممکن  ها 

 شامل الگوریتم و یک کلید اصلی است. چنین token وارد شده توسط کاربر و یا تاریخ و زمان باشد. خود PIN مرکزی، یک

tokenشوندهای کامپیوتری امن استفاده میهایی اغلب برای دسترسی به سیستم. 

ار از نظر امنیتی در سیستماز آنجا که  رود، رمز کردن کلیدها هنگام ارسال و ذخیره ها بشمار میسال کلید یک نقطه ضعف 

رسد. کلیدهای رمز کننده کلید هرگز به خارج از یک سیستم کامپیوتری )یا کارت  ها به شکل رمز شده منطقی به نظر میآن 

ر محافظت شوند. اغلب برای تبادل کلیدها الگوریتم متفاوتی از آنچه که تتوانند آسانشوند و بنابراین میوشمند( ارسال نمیه

برای محدود کردن   (key domain) گیرد. از مفهوم دامنه کلیدشود، مورد استفاده قرار میها استفاده میبرای رمز کردن پیام

 .کنیمشان استفاده میاز کلیدها در دامنهمیدان کلیدها و محافظت کردن 

ی میمعمولاً  که  بود  خواهد  کامپیوتری  سیستم  یک  دامنه،  کلیدهای  ک  گردد.  محافظت  منطقی  و  فیزیکی  صورت  به  تواند 

رمز کننده کلید محلی ذخیره می توسط یک کلید  دامنه  کلیدها میاستفاده شده در یک  به یک  شوند. هنگامی که  خواهند 

 شوند که اغلب به عنوان کلید کنترل ناحیهجدید رمز می  مپیوتری دیگر فرستاده شوند، رمزگشایی و تحت یک کلیدسیستم کا

(zone control key) شوند.  شوند. با دریافت این کلیدها در طرف دیگر، تحت کلید محلی سیستم جدید رمز میشناخته می

 .شوندگردید منتقل میای به دامنه دیگر به صورتی که بیان  دارند از دامنههای یک ناحیه قرار بنابراین کلیدهایی که در دامنه

شود.  برای محدود کردن مدت زمانی که کلیدها معتبر هستند، اغلب یک کلید جدید برای هر نشست یا هر تراکنش تولید می

کارت قرار دارد. اگر کارت قادر این کلید ممکن است یک عدد تصادفی تولید شده توسط ترمینالی باشد که در مرحله تصدیق  

تواند با استفاده از کلید عمومی کارت رمز شود. بخشی از تراکنش  د عمومی باشد، یعنی کلید نشست میبه رمزگشایی روش کلی

می منتقل  کلید  آن  در  کوتاهکه  تراکنش  بقیه  با  مقایسه  در  اغلب  کل شود  به  نسبت  بخش  این  اضافی  بار  بنابراین  است؛  تر 

 .قابل صرف نظر است تراکنش

بالاسری کمتری رمز شود، زمان پردازش برای فاز تایید  چنانچه بقیه تراکنش به سبب استف از کلید متقارن )محرمانه( با  اده 

روش  اینکه  )توضیح  است  پذیرش  قابل  کلید  انتقال  و  سریعهویت  مراتب  به  نامتقارن  از  متقارن  رمز  بنابراین های  هستند  تر 

ل داد و سپس از آن کلید متقارن برای انجام بقیه تراکنش ک کلید متقارن را با استفاده از روش نامتقارن انتقا توان ابتدا یمی

های پرداخت الکترونیک و مبادله  استفاده کرد(. شکل خاصی از کلید نشست، سیستم انتقال کلید است که در برخی سیستم

استفاده می الکترونیک  بدین صورت که در  دیتای  منتقل میشود.  تراکنش، یک کلید جدید  این  پایان هر  و  برای شود  کلید 

 .گیردتراکنش بعدی مورد استفاده قرار می
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تواند در آن اجرا شود. رمزنگاری بر اساس این سطوح به دو دسته رمزنگاری  دو سطح ارتباطی پایه وجود دارد که رمزنگاری می

می تقسیم  انتقال  رمزنگاری  و  مقصد  به  یاشود.  مبدأ  مقصد  به  مبدأ  رمزنگاری  او  end-to-end در  گاهی  آن  که  به  قات 

شوند. در  ها در مبدأ و در زمان ارسال رمزنگاری شده و سپس در مقصد رمزگشایی میشود، پیغامرمزنگاری آفلاین هم گفته می

 .این سطح رمزنگاری نیازی نیست که شبکه از رمزی بودن پیغام آگاهی داشته باشد

ماند،  قرار بگیرد. پیغام در تمام طول انتقال رمز شده باقی میتواند توسط کاربر مورد انتخاب  این نوع رمزنگاری میگاهی اوقات  

های مسیر، تمام نقاط امن باشند. این اصلی است  از ابتدا تا انتها. فایده این روش در این است که احتیاجی نیست در تمام گام

امروزه در سیستم مانندهای شناخته شدکه  تونل  به شیوه  پیغام  رمزنگاری  قرار میمور TLS و SSL ه  استفاده  در  د  گیرد. 

انتقال یا شود، مانند روش قبل پیغام در زمان  که گاهی به آن رمزنگاری آنلاین هم گفته می link encryption رمزنگاری 

شود. در این  شایی شده و دوباره رمزنگاری میرسد، رمزگشود ولی هر بار که به یک گره ارتباطی شبکه میارسال رمزنگاری می

اعمال میروش رمز انتقال  پروسه  از  به عنوان بخشی  پنهان است و  از دید کاربر  نقاط مثبت و نگاری  برای هر دو روش  شود. 

 .منفی وجود دارد که در زیر آورده شده است

 

 نقاط مثبت روش مبدأ به مقصد

کاربر   دارد.  بیشتری  انعطاف  و میقابلیت  کند  رمزنگاری  را  خویش  نظر  مورد  اطلاعات  تنها  می  تواند  نیز  کاربر  کلید  هر  تواند 

 .ای داشته باشدجداگانه

 .تر استدر این روش انتشار کلید و مدیریت آن ساده •

 .مانندبا استفاده از این روش، اطلاعات از ابتدا تا انتها و در کل شبکه محافظت شده باقی می •

 .ا دارا باشدگونه تسهیلات خاص رمزنگاری رت زیرا لازم نیست شبکه هیچ روشی کارآمدتر اس •

 نقاط منفی روش مبدأ به مقصد 

 .ممکن است نیاز به بررسی برخی از اطلاعات مانند اطلاعات سر آیند و یا مسیریابی به صورت رمزنگاری نشده باشد

 .هر سیستمی نیازمند اجرای نوع یکسانی از رمزنگاری است •

این واقعیت را مخفی کند که چنین پیغامی فرستاده شده  تواند  دارد ولی نمیتنها محتویات پیغام را امن نگاه میاین روش   •

 .است

 نقاط مثبت روش انتقال 

 .تر است زیرا لازم نیست کاربر هیچ کاری انجام دهدراحت  •

 .تر استهای زیادی دارد راحتای که گرهاستفاده از آن، در شبکه •

ای  ها از کلید جداگانهرود زیرا هر جفت از گرهنمیها مورد سوء استفاده قرار گیرد تمام شبکه لو  یکی از گرهدر صورتی که   •

 .کننداستفاده می

 .شونددر این روش تمام اطلاعات، حتی اطلاعات سرآیند و مسیریابی رمزنگاری می •

 نقاط منفی روش انتقال 

 .های شبکه لازم است یک کلید دریافت کنندود زیرا همه گرهانتشار کلید و مدیریت آن بسیار مشکل خواهد ب •

 .شودنقاط آسیب پذیر بیشتری وجود دارد زیرا اطلاعات، چندین نوبت به حالت اولیه تبدیل می •
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