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 چکیده 

تطبیقی جرائم کلاهبرد بررسی مطالعه  با هدف  رپژوهش حاضر  است  اجرا شده  انگلیس  و  ایران  ای در حقوق  رایانه  وش  اری 

کلاهبرد در  باشد.  می  ای  کتابخانه  توصیفی  تحقیق  بلکه اجرای  نیست،  جرم  ارتکاب  وسیله  صرفا  رایانه  ای،  رایانه  اری 

ای یا عملکرد    کلاهبرداری رایانه ای به این صورت است که مرتکب بدون فریب قربانی و از طرق مداخله در داده های رایانه

م است که فریب می خورد  سیستم رایانه ای مال را می برد یا از خدمات دیگری بهره مند می شود؛ در واقع در این مورد، سیست

یا سیستم به همراه یک انسان فریب می خورند در حالیکه در کلاهبرداری معمولی، لازم است. با توجه به بعد بین المللی جرائم  

ای خصوصا تعریف جرم    رایانه  برای  را  معیارهایی  و جهانی  ای  المللی منطقه  بین  از سازمان های  برخی  و  انگلیس  در کشور 

رایانه ای ارائه داده و از کشورهای عضو خواسته اند با رعایت آنها نسبت به جرم انگاری این جرم اقدام نمایند. در  کلاهبرداری  

کترونیکی جرم انگاری شده، اما هنوز در سایر بسترها جرم انگاری نشده است.  ایران کلاهبرداری رایانه ای در بستر مبادلات ال

ای در بستر مبادلات الکترونیکی، باعث ایجاد اشکالاتی در  فنی مربوط به کلاهبرداری رایانهعدم توجه قانونگذار ایران به مسائل  

رایانه ای نیز از نظر فنی با اشکالاتی مواجه است. پیشنویس قانون جرائم    8قانون تجارت الکترونیکی شده است. ماده    67ماده  

جرم، مادی  عنصر  مورد  در  که  است  آن  از  حاکی  تحقیق  های  عمل    یافته  بودن  غیرمجاز  مرتکب،  شخص  با  مرتبط  موارد 

انگلیس   و  تیران  قوانین  بین  در  این جرم،  بودن  و مطلق  مجازی  یا  واقعی  از طریق فضای  این عمل  ارتکاب  امکان  دسترسی، 

قید تنها    شتراک نظر وجود دارد و تنها تفاوت آن ها در حفاظت شده بودن داده یا سامانه از طریق تدابیر امنیتی است که اینا

در قانون ایران وجود دارد. در مورد عنصر معنوی جرم، در هر سه قانون سوءنیت عام باید احراز شود اما با توجه به مطلق بودن 

خا  سوءنیت  به  نیازی  جرم  کمابیش  این  مطالعه  مورد  کیفری کشورهای  سیاست  به  توجه  با  نیز  مرتکبان  مجازات  نیست.  ص 

 .متفاوت تعیین شده است
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 مقدمه 

جرم    مانند  که  است  ای  رایانه  جرایم  ترین  مهم  از  یکی  ای  رایانه  و لاککلاهبرداری  اموال  علیه  جرایم  از  هبرداری کلاسیک 

مالکیت محسوب می شود. هر نوع کلاهبرداری ارتکاب یافته به وسیله رایانه، کلاهبرداری رایانه ای محسوب نمی شود و تفاوت  

فته است در  رگهایی در ارکان این جرم مشاهده می شود. کلاهبرداری رایانه ای در قانون جرایم رایانه ای مورد جرم انگاری قرار 

مورد جرم انگاری قرار گرفته است. جرائم    1367مصوب    …حالیکه کلاهبرداری کلاسیک در قانون تشدید مجازات کلاهبرداران 

کامپیوتری از پیامدهای منفی عصر اطلاعات و کامپیوتر است، این جرائم اندکی پس از ورود کامپیوتر به زندگی انسان یعنی از  

بروز پیدا کردند. از مهمترین جرائم کامپیوتری که از آمار ارتکاب بالاتری نسبت به دیگر جرائم برخوردار    به بعد ظهور و 60دهه 

( ایران و ایالات متحده انگلیس از جمله کشورهایی هستند  549:  1391است کلاهبرداری کامپیوتری است، )میرمحمدصادقی،  

اند پرداخته  جرم  این  با  مقابله  برای  قانون  وضع  به  ماده    . که  ایران  کلاهبرداری   67در  جرم  به  الکترونیکی  تجارت  قانون 

کامپیوتری اختصاص داده شده است در این ماده عنصر مادی این جرم سؤاستفاده و استفاده غیر مجاز از کامپیوتری می باشد و  

ایران علم و آگاهی    ( عنصر روانی این107:  1393نتیجه آن تحصیل مال یا امتیاز مالی ذکر گردیده است. )زراعت،   جرم در 

مرتکب نسبت به عمل مجرمانه و نیز عمد و خواست وی در انجام عمل مجرمانه و نتیجه لازمه است. در حقوق جزای ایالات  

از مجموع قوانین ایالات متحده به انواع کلاهبرداری کامپیوتری اختصاص یافته   1030متحده انگلیس و در سطح فدرال ماده  

در اشکال گوناگون کلاهبرداری کامپیوتری در این ماده، غیر مجاز یا فراتر از جواز به کامپیوتر ذکر شده است   یداست. عنصر ما

در این کشور کلاهبرداری کامپیوتری باید منجر به نتایج مختلفی همچون تحصیل اطلاعات و یا ایراد خسارت گردد )درویش،  

انواع مختلف این جرم  69:  1394 اراده و خواست در انجام عمل   رد( و عنصر روانی  ارتکاب جرم و نیز وجود  انگلیس علم در 

مجرمانه و تحصیل نتایج مورد نظر است. مجازات جرم کلاهبرداری کامپیوتری در ایران حبس از یک تا سه سال و جزای نقدی  

ش  گرفته  نظر  در  مجازات  انگلیس  متحده  ایالات  در  که  حالی  در  باشد  می  شده  اخذ  مال  کلاهبرداری   هدمعادل  انواع  برای 

تا   نوع کلاهبرداری حداکثر  به  بسته  تا    20کامپیوتری  نقدی حداکثر  یا جزای  است.   350سال حبس  تعیین شده  هزار دلار 

 ( 360: 1387)حبیب زاده، 

اطات از سالها  بتدر ایالات متحدة انگلیس برای مقابله با تعرضات به این سه عامل مهم در عرصة فناوری اطلاعات و تکنولوژی ار

نیز اصلاحات  البته به همین نسبت  بر متجاوزان صورت گرفته است.  اعمال مجازات  اقدامات مهمی در تدوین قوانین و  پیش 

سال   به  زمینه  این  در  قانون  اولین  تصویب  است.  شده  انجام  آنها  اجرای  شیوة  در  هم  و  ماهوی  بخش  در  هم    1984مهمی 

اقدابرمی انگلیس  این    مگردد که کنگرة  الکترونیک نمود.  ارتکابی در دنیای  با جرایم  آزمایشی جهت مقابله  قانونی  به تصویب 

باشد. این قانون در  لازم الاجرا می  1996مورد بازنگری قرار گرفت و هم اکنون نیز قانون سال    1996و    1994قانون در سالهای  

( لازم به ذکر است که کلیة مفاد این  18U.S.C.1030آن گنجانیده شده است. )  1030قانون ایالات متحده بخش    18مادة  

( حفظ اطلاعات در برابر افشای غیرمجاز آنها )جعفری 1بخش در راستای حمایت از تعرضات مربوط به این سه عامل مهم یعنی 

 ( 213: 1387لنگرودی، 

 ( حفظ صحت اطلاعات در برابر تغییر یا آسیب به آنها 2

د3 و  سیستم  مفید  عملکرد  حفظ  می  ر(  اطلاعات،  نگهداشتن  نیز  دسترس  مربوطه  قانونی  تفاسیر  در  که  همانطور  اما  باشد. 

( نیز در مورد حمایت از عوامل دوم  5) a( بیشترین وضوح را در حمایت از اولین عامل دارد و قسمت  2) aمشخص شده قسمت 

 باشد که در جای خود مورد بررسی قرار خواهد گرفت. و سوم می
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مال غیر با توسل به وسایل متقلبانه است و به لحاظ تسلط بر مال غیر با سرقت و خیانت در امانت مشابه    نکلاهبرداری برد

است، لیکن دارای خصوصیات ویژه ای است که آن را از جرائم مذکور جدا می کند. بررسی و تحلیل این موضوع در حقوق ایران 

به   از جمله  باشد.  اهمیت فراوانی می  دارای  انگلیس  به  اکو  او  از طرف  تسلیم مال  اغفال، مالباخته و  ر بردن وسیله متقلبانه، 

کلاهبردار ویژگی کلاهبرداری است که در سایر جرائم وجود ندارد. به لحاظ این که جرم مذکور از طریق مختلف واقع می شود،  

 (64:  1392، داتحولات اجتماعی و در تغییر چهره های مختلف کلاهبرداری نقش مؤثر و مستقیم دارد. )پ

کلاهبرداری تنها جرمی است که رکن مادی آن واحد نیست یعنی رکن مادی این جرم مرکب از چند فعل است. آن چیزی که 

در خصوص جرم کلاهبرداری میان محاکم مطرح بود و موضوع اختلاف شد تعیین کیفر مجازات کلاهبرداری بوده بدین نحو که  

مجمع تشخیص مصلحت نظام : » هر کس مرتکب کلاهبرداری گردد از یک سال تا    67  قانون تشدید مصوب  1به موجب ماده  

و رد مال محکوم می گردد و در تبصره ی    7 با وجود جهات کیفیات    1سال و جزای نقدی  ماده مرقوم ذکر شده است که 

تعیین نماید. تا این زمان    1  سال یعنی حداقل مجازات مقرر در ماده ی  1تخفیف قضایی دادگاه می تواند مجازات حبس را تا  

به تصویب رسید که در ماده    70سال    1آرای محاکم واحد بود واختلاف ایجاد نشده بود اختلاف زمانی ایجاد شد که قانون ماده  

قانون مجازات اسلامی، قاضی می تواند با وجود کیفیات مخففه و شرایط آن مجازات را تخفیف یا تبدیل نماید. )آشوری،   22ی  

( سوالاتی که در اینجا مطرح می شوند : جرایم کلاهبرداری رایانه ای در حقوق ایران و انگلیس تا چه اندازه باهم تفاوت  1392

دارند؟ آیا جرائمی که قانونگذار در حقوق ایران و انگلیس آنها را در حکم کلاهبرداری رایانه ای دانسته را کلاهبردار سایبری 

مانه ی جرم کلاهبرداری و تعیین عنصر قانونی آن، تفاوت اساسی و مهمی را در دو نظام  رجمحسوب کرده است؟ آیا توصیف م

مختلف حقوقی ایران و انگلیس نشان می دهد؟ آیا فریب خوردن قربانی با این شرط که قربانی از متقلبانه بودن وسایل اطلاع  

 نداشته باشد در حقوق ایران و انگلیس تفاوت دارد؟ 

 

 مفاهیم -1

 ف مفهومی کلاهبرداری رایانه ای یرتع-1-1

ای که وصف در محیطهای رایانه ارتکاب قابل  انگاری رفتارهایدر حقوق کیفری ایـران پیـش از تصویب قوانین مربوط به جرم 

قانون تشدید مـجازات مـرتکبین ارتشا ی، اختلاس و کلاهبرداری  آن گذشت کلاهبرداری یک جرم شناخته شده در ماده یک

و تنها به ذکر مصادیقی از جرم اکتفا شده است که   کلاهبرداری تعریفی ارائه نشده بود. در قـانون مـذکور از  1367 بومص

 عبارتند از: 

 مغرور کردن اشخاص به وجود شرکت، تجارت خانه، موسسات موهوم یا داشتن اخـتیارات مـوهوم. -1 

 از امور غیر واقع. ندامیدوار کردن افراد به امـور غـیر واقع یا ترسان-2

اختیار کردن اسم، عنوان یا سمت مجعول. با این حال کلاهبرداری تعریف شده است به»بردن مال دیگری از طریق توسل -3 

 ( 51: ص 1385صادقی،  محمد توأم با سؤ نیت به وسایل یـا عـملیات متقلبانه« )میر

ورت فعل مثبت مادی  باشند کلاهبرداری تنها به صه تمثیلی نیز میاز لحاظ رکن مادی با توجه به مصادیق مذکور کبنابراین  

شود. دیگر ایـنکه مرتکب باید با توسل به وسایل متقلبانه و اغفال بزه دیده  مـحقق نمی  فـعل  شود و این جرم با ترکواقع می

جرم شرط است. از لحاظ رکـن روانـی،   ارتکاب ز جـرایم مقید است که وقوع نتیجه در موفق به بردن مال شود لذا کلاهبرداری ا
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بـه  کلاهبر به تعلق مال  عام یعنی علم  احراز سوء نیت  بر  بایستی علاوه  تقلبی بودن  داری یـک جرم عمدی است که  غـیر و 

 مـال غـیر(نیز احـراز گردد.   مجرمانه )بردن نتیجه  جرم، سوء نیت خاص یعنی قصد حصول ارتکاب وسیله 

رایانهدر مورد کلاهبر ماده    ایداری  در  الکترونیکی  تجارت  قانون  با تصویب  قبلا متذکر شدیم    ، کـلاهبرداری 67همانطور که 

و   ای ذیل فصل سـوم تحت عنوان سرقترایانه  جرایم  انگاری شد. همچنین در قانونبستر مبادلات الکترونیکی جرم  در  ای رایانه

ماده   در  رایانه  با  مـرتبط  به  13کـلاهبرداری  »هرکس  است:  شده  رایانهسامانه  از  مجاز  غیر  طور مقرر  با  های  مخابراتی  یا  ای 

وارد کردن، تغییر، محو، ایجاد یا متوقف کردن دادها یا مختل کردن سامانه، وجه یا مال یا منفعت یـا    ارتکاب اعمالی از قبیل

ج سال یا جزای  به حبس ار یک تا پن  آن  بر رد مال به صاحب  خود یاد دیگری تحصیل کند علاوه  برای  مالی  خدمات یا امتیازات

هر دو مجازات محکوم خوهد شد. « لازم   یـا  ( ریال 100000000مـیلیون )  (ریال تا یکصد20000000نقدی از بیست میلیون )

نـاسخ دیـگری نـیست زیرا  توان گفت هیچ یک  جمع بین دو ماده مذکور می  قانونگذار، در مقام   سکوت   به  به ذکر است با توجه

  ایرایانه  مبادلات الکترونیکی است و از طریق مداخله در عملکرد برنامه یا سیستم  بستر  در  ارتکاب جرممذکور خاص    67ماده  

ام  ای ع ـجرایم رایـانه  قانون   13شود و ماده  های پردازش خودکار و نظایر آن محقق میبا فریفتن دیگران یـا گـمراهی سـیستم 

مخابراتی و... صـورت   یا  ایرایانه  هایطور غیر مجاز از سامانهو... را که به  منفعت  طور مطلق هر نوع تحصیل مال یااست که به

 گیرد.  گـرفته بـاشد را دربر می

این    غیر  آن ماده، دردارا باشد مشمول    را  67یط مـذکور در ماده  نتیجه اگر عمل ارتکابی در بستر مبادلات الکترونیکی شرا  در

ماده    قواعد  مشمول   صورت  رایانه  13عام  جرایم  بنابراینمی  ایقانون  رایـانه  باشد.  جـرم کـلاهبرداری  قانونی  ماده  رکن    67ا 

ماده و  الکترونیکی  تجارت  رایانه  13  قانون  جرایم  هـیچقانون  که  است  جرمیـ  ای  از  تعریفی  ارارایانه  کلاهبرداری  ک  ئه  ای 

مالی و یا    گونه تـعریف کـرد:»تحصیل خدمات و امتیازاتتوان این جرم را ایـنذکور میبه فحوای مواد م   توجه   اند اما بانداده

ای و وسایل ارتباط  های رایانه و سیستم  هاها، برنامهپیام  داده  اسـتفاده غـیر مـجاز از  یا  طریق سوء استفاده  از  دیگری  بردن مال

 (45: 1381اه دور. « )تذهیبی، از ر

در اشاره  مورد  پیـام  مواد  مصادیق  داده  توقف  محو،  ورود،  قبیل  از  در  مذکور  مـداخله  رایانه  برنامه  عـملکرد  و  ای یا سیستم 

دهنده    تواند تشکیلفعل نمی  شود و ترکثبت واقع میای نیز با فـعل مـاست و گویای آن است که کلاهبرداری رایانه   تمثیلی

از لحـاظرایـانه  ـلاهبرداری ک  اینکه  باشد. دیگر  جرم  رکن مادی با نوع    مقید  ای  بودن به نتیجه و لزوم احراز سوء نیت خاص 

بـا نـدارد  تفاوتی  خود  رایانه  حال  این  سنتی  کلاهبرداری  نماینای»داده موضوع  عنوان  به  اموال ها    هایسیستم  مادی«در  ده 

 (23 :ص1383هاست، )نوربها، ـداده پردازش 

شود. در نوع سنتی این جرم،  ای در روش ارتکاب آنها خلاصه میاصـلی بین کلاهبرداری سنتی و کلاهبرداری رایانه تـفاوت

ند معیوب( مال خود را به او تسلیم کـند.  رضایت )هرچ کند تا بامرتکب با تـوسل بـه وسایل تقلبی، مالباخته را اغفال می

 ( 72: ص 1380زاده، رط تحقق جرم است )حبیب رو نـاآگاهی قـربانی از متقلبانه بودن، شین ازا

یک »انسان« قابل تصور است )میر  علیه  دهد که ارتکاب ایـن جـرم تـنهالزوم فریب خوردن قربانی جرم کلاهبرداری نشان می

ده  شود. این در حالی است که با توجه به مفاد ما( و با فریب یک ماشین این جـرم مـحقق نمی76:ص 1385محمد صادقی، 

ای وجود دارد.  های پردازش خـودکار و وقوع کلاهبرداری رایانه و سـیستم هاماشین قانون تجارت الکترونیکی امکان فریب 67

تحققق  ضـروری  و شـرطو بردن مـال ا قربانی  ل متقلبانه با اغفالدیگر اینکه وجود رابطه مستقیم و قاطع بین تـوسل بـه وسای

( بـا این حال مانورهای متقلبانه که در کلاهبرداری سنتی به 64:ص  1391است )میر محمد صـادقی، جرم کلاهبرداری سنتی 
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های  استفاده از فـناوری بـا داری گردد در کـلاهبرمتجلی می مال، غیر صورت انجام افعال، طرح اقوال و... بـه مـنظور بردن

ای و وسـایل ارتـباط از راه دور را به  های رایانهها و سیستمها، برنامهپیامو ارتباطات شکل سوء استفاده از انواع داده  اطـلاعات

 (134:ص  1382گیرد. )تقوی، خود می

است، در واقع    رفتهگـ  اطلاعات و ارتباطات نـام  فناوری  علیه  یا حتی جرم  سایبر  اینترنتی، جرم  ای، جرمآنچه امروزه جرم رایانه

 اولین  شود. اما اینتری از آن مشاهده میو مـتنوع  نـوین  هایصر حاضر توسعه یافته و هر روز جلوهع   همگام با رشد و تکامل

آنها  هایی کـه ذهن ما به فهوم رایانه فقط گـزینهمدنظر داشت، این است که م ای بـایدمفهوم جـرائم رایـانه درک  در ای که نکته

رومیزی می  معطوف رایانه ی  مانند  برنمی  یا  شود،  را در  بلکه همانقابل حمل  جرائم    المللی  بین  کـنوانسیون   طـور که  گیرد، 

)مصوب   رایـانه  موضوع   ایـن  (بـه2001سایبر  »سیستم  کـرده،  اشـاره  مجصراحتا  یا  دستگاه  یک  دستگاهموعه ای  از  های  ای 

  کند. « بامی  پردازش  خودکار  طور   های دیـجیتال را بـه دهبه وسیله ی یک برنامه، دا  که   است  ط با هممـتصل بـه هم یا مرتب

طلبد، اما قـدر مـتیقّن محرز است که حوزه ی تحت به این تعریف بـسیار اسـت و خود مجال دیگری می  بـحث راجع  اینکه 

رایانه   شمول گسترده سیستم  بسیار  یای  حوزه  از  همه  تر  و  ماست  برنامهدسـتگاه  متصور  کـه  که  هایی  باشند  داشته  ای 

برمیدادهـ در  کـند،  پردازش  را  دیـجیتال  تلفنهای  مانند  سیستمگیرد،  امـروزی،  هـمراه  تلفنپی  هایهای  ثابت  جو،  های 

ایـن واقعیحافظه انکار نمیدار و موارد دیـگر. هرچند  نیز  این تعریفت  رایانه  شود که مثال کامل  قابل   رومیزی  هایهمان    یا 

 (98: 1386. )ساکی، حمل است

است. با اینکه حـدود دو دهـه از بـه کارگیری این   نکته ی دیـگری کـه باید به آن توجه داشت، مفهوم فضای تـبادل اطـلاعات

فناوری حـوزه  در  ارتب  اصطلاح  و  میاطلاعات  نوین  ولیاطات  صاحب  همچنان  گذرد،  بنیادینی    نظران میان  نظرهای  اختلاف 

یا مجازی بودن آن هم اختلاف نـظر دارنـد. با ایـن حـال، تعریف سـاده و    ای که هنوز بـر سـر واقعید، به گونهشومشاهده می

قبولی می  مورد  ارائه که  آن  از  و   داد  توان  واقعی  از:»فضای  است  سیستم  محسوس  عبارت  رایانهمیان  دادههای  که  ای  های 

 دیجیتال در آن در جریان هستند.«

ی   دهه  اوایل  تا  اسـت  ذکـر  بـه  لازم  سیستم  90البته  که  رایـانهمیلادی  و    ایهای  نـیافتند  یـکدیگر  بـا  جـهانی  ارتباط 

رایانههای اطلاعشـبکه  به مفهوم رسانی  نپر  خود   امروزی   ای  نبه فعالیت  پیدا  را  این فضا جایگاه واقعی خود  الاّ داختند،  کرد، و 

 کند.  ای مستقل نیز صدق میرایانهمفهوم آن حتی نسبت به یک سیستم 

می نظر  جامعبه  مفهوم  این  ما  اگـر  فضای  را  رسد  اطلاعات  برای  جرم   تبادل  نظیر  اصطلاحاتی  کارگیری  به  دیگر  بپذیریم، 

 ند( صحیح نخواهد بود. حتی اصطلاحی که امروزه گیرمی  ی )که حوزه ی بسیار محدودی را در براشبکه   اینترنتی یا حتی جرم

امروز   باشد. چرا که این حوزه حداقل تا بهرود نیز صحیح نمیبه کار می  و ارتباطات  اطلاعات  تحت عنوان جـرم عـلیه فناوری

بر   آنالوگ    فناوریدر کشور ما علاوه  برمیدیجیتال، فناوری  بار مـفهوم ف را هم در  امر  این  تبادل اطلاعاتگیرد که    را  ـضای 

و با اصول حقوقی در تعارض است. اما از آنجا که اصطلاح جرم سایبر هنوز در جامعه ی حقوقی و فنی، حتی  کند  می  ترگسترده

نیافته را  واقعی خود  اصـطلاح  در عرصه ی جهانی، جایگاه  از هـمان  ما  را  است،  اما در همانیانهجرم   ـ  مفهوم  ای،  آن   مـوسع 

بودتفاده میاس کنوانسیون  این کلام  مؤید  عنوان کنیم.  اینکه  با  است که  اما جهت ملموس  اپست  دارد،  تر کردن جرائم سایبر 

ود که ایـن دو  شمی  است. بنابراین، ملاحظه   را تعریف کرده و آن را مبنای عمل خـود قـرار داده  ایمقررات خود سیستم رایانه 

 (. 135: 1386ندارند )ساکی،  عـنوان عملا با یکدیگر تفاوتی



 حقوق و فقه   ، یاسیمطالعات علوم س

 632-653، صفحات 1402  زمستان  ،4 شماره  ،9 دوره

637 

 

ای گفت: »هرگونه فعل یا ترک فعلی که در فضای تبادل اطلاعات  توان در تعریف جرم سایبر یا رایانهبا توجه به مطالب فوق، می

رایانه  طرف  از  یا  قلمداد شود، جرم سایبر  فیزیکی وجود  شوای مـحسوب مـیقانونگذار جرم  دنیای  آن در  نظیر  د«، حال چه 

  شویی که در اینجا فضای تبادل اطلاعات این جرائم را تسهیل و تسریعیا پول  نگاریشته باشد، مثل جعل، کلاهبرداری، هزرهدا

مجاز که  محسوب شود، مثل نشر ویـروس یـا، غـیر  1بخشد، چه اینکه یک»جرم صرف سایبر«ای نو میکند و به آنها جلوهمی

شت به لحاظ ادغام و درهم تنیدگی بـیش از  دا  اذعان  ل اطلاعات متصور است. البته بایدفقط در فضای تباد  ارتکاب این اعمال

 توان جرائم را بـر ایـن مـبنا تفکیک کرد.  اطلاعات، به طور مشخص نمی های امروزی با فضای تبادلحد فعالیت

امن مسائل  اینترنت  و  رایانه  ا وجود  که  است  داشته  دنبال  به  نیز  را  خود  های  یتی خاص  رایانه  برای  امنیتی  حتمال خطرهای 

بوده که بیشتر کشورهای دنیا با    -ای  ¬با شبکه های مانند اینترنت بیشتر است. گسترش جرائم ارتکابی با رایانه به اندازهمرتبط  

 ن دارند.  اعمال قوانینی به مبارزه با این پدیده پرداخته و سعی در مهار آ

کنولوژی و یا جرائم الکترونیکی استفاده می کنند و معمولاً  تی مانند جرائم اینترنتی، جرائم ت برای این پدیده نوظهور از اصطلاحا

این اصطلاحات به فعالیت های مجرمانه ای گفته می شود که یک کامپیوتر یا رایانه منبع، ابزار، هدف و یا محفل وقوع جرم 

ی دهمین کنگره  اما به طور خلاصه و براساس تقریبی دسته بند  انه ای امروز از گستردگی زیادی برخوردار استباشد. جرائم رای

 در زمینه جرم و رفتار مجرمان در وین می توان آن را در چند دسته کلی بخش بندی کرد: 2000سازمان ملل متحد در آوریل 

جلوگیری غیر قانونی  مپیوتری بدون داشتن حق و مجوز این کار است. ، غیر قانونی که عبارت از، به بخش یا کل یک سیستم کا

استفاده از ابزار تکنولوژیک و یا در داخل یک سیستم کامپیوتری مداخلات اطلاعاتی همچون آسیب از، به داده هی شخصی با  

سیستم ها شامل انسداد و    رساندن، حذف، جایگزینی، تخریب ویا سرکوب و توقیف داده های کامپیوتری بدون مجوز مداخله در

، حذف، جایگزینی، تخریب و یا توقیف داده های  عملکرد سیستم های کامپیوتری با آسیب رساندن  توقف جدی و بدون حق

)ساکی،   الکترونیک.  کلاهبرداری  و  هویت  جعل  ها،  دستگاه  از  استفاده  سوء  بـه  113:  1386کامپیوتری،  مجازی  جرایم   )

و  ه به هم پیوسته دنیای امروز از طریق رایانه  دهند. فضای مجازی، مجموع ر فضای مجازی رخ میشود که دجـرایمی گـفته می

به کارگیری    از  گرفتن مکان جـغرافیایی اسـت. در چـنین فضایی، موضوعات مختلفی که ناشی  نظر  در  ارتباطات راه دور، بدون

ا آن و همچنین  ب  و مرتبط  مشکلات، اختلافات و دعاوی ناشی  باشد، تا مسائل،صـحیح و مـجاز دستاوردهای این فناوری می

 دهند.  مـجرمانه نیز مطرح است که همان جرایم مجازی را تشکیل می  و اعـمال ده غیر مـجازجرایم و تخلفات ناشی از استفا

 را شامل موارد زیر دانست: مجازی  جرایم  توانبا رویکردی جـامع می

 ازی؛ مج یف مجازی، مانند کلاهبرداری مجازی و جعلجرایم کلاسیک با توص.1

 جرایم علیه مـحتوا، مـانند انـواع پرنو گرافی و افترا؛ .2

 جرایم دستیابی؛  اطلاعات، مثل جرایم صرف فناوری.3

 ای؛های ماهوارههای همراه سیستمجرایم مخابراتی، مـانند شـنود جرایم مربوط به تلفن.4

 ـ مبنای  با جرایم.5  انکداری الکـترونیک و تجارت الکترونیک. غیر جزایی، همچون: نقض کپی رایت، جـرایم ب

است و گاهی علیه   جرم   ای، بخشی از جرایم مجازی هستند که در آنها رایانه وسیله، هـدف و یـا واسـطه ارتکابرایانه  اما جرایم

ز بر ضد آسایش و امنیت  افزار رایـانه و گاهی نی افزار، داده و سـختنـرم  علیه  اموال، گاهی علیه تمامیت معنوی اشخاص و بعضا

 شوند: ای به سـه گـروه عمده تقسیم میمنظر، جرایم رایانه این عمومی است. از
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با مرتبط  اقتصادی  جرایم  جرایم    اوّل،  و  مجاز  غـیر  دسـتیابی  خـدمات،  سرقت  جعل،  جاسوسی،  کلاهبرداری،  شامل:  رایانه، 

 پردازی.  وم از طریق دادهشغلی مرس

 رایت.  افترا، توهین، افشای اسـرار و نـقض کپیحقوق شخصی، شامل: علیه   دوم، جرایم

ارتـباطی  ها و تمامیت شبکه داده  فرامرزی   جریان  و ملّی، همچون: جرایم علیه امنیت ملی، کنترل   اجتماعی  سوم، جرایم  های 

 ها.  داده

مقررات و  و    قوانین  اطلاعات  سـازمـنسوخ  حفاظت  برای  اجرایی ضعیف  کار  شبکه  تولیدی  و  و سیستمدر  اطلاعاتی، ها    های 

آن   و راه رشد و گسترش  تبادل اطلاعات دیجیتالی، مشکل آفرین باشد  برای  تواندآورد که میمحیطی نـامطلوب بـه وجـود می

 را سد نماید.  

حقوق جزا، قـوانین    حوزه   در  شود. سه حوزه اصلی حقوقی، فنی و مدیریتی می  در ایـن مـقوله، شامل  بـسترساز  وضع قوانین

اعتبار ادله م جر  مـربوط به مربوط به مالکیت فکری، تجارت    ای، و در قوانین حقوقی، قوانینرایانه  انگاری، دادرسی، صلاحیت، 

 (.1388ز دارند. )ولیدی، و تصویب نیا تدوین الکـترونیک، اصـل و مصدق سند در محیط دیجیتال، به

ها و دیـگر ارائه کـنندگان خـدمات  ISPشرح وظایف    ای شاملرفتاری و حرفه  کـد  بقـال  ی، مقررات درفن  همچنین در حوزه 

مقررات   مسئولیتاینترنتی،  و  استانداردها  ناشیامنیتی،  تصویب حـرفه  از  های  و  تدوین  به  مـرتبط،  که  های    بعضا   نیازمندند، 

یا   اقداماتی گرفته  اسـت  در  صورت  اقدام  دادهدست  جـریان  کـنترل  بحث  نیز  مدیریتی  و  حاکمیتی  حـوزه  در  قـوانین .  و  ها 

ا  آزادی  بـا  مـرتبط المللی برای برخورد هماهنگ با  سطح بین  در  و قوانین  آنـها  ها و امـنیتز دادهجریان اطلاعات و حمایت 

نیازمند می ؛  جرایم مجازی، به وضع قـوانین جـدیدی  (. در مورد جرائم کامپیوتری تعاریف مختلفی 1391باشند. )گلدوزیان 

تعریف جرائم کامپیوتری مربوط به سازمان همکاری و  ارائه گردیده و اتفاق نظر در این تعاریف وجود ندارد. اولین گام در جهت  

اند  ودهدر پاریس، گروهی از متخصصین به دعوت این سازمان جمع شده ب  1983( که در سال 12(O.E.C.Dتوسعه اقتصادی )

مجاز مربوط به    ر رفتار غیر قانونی، غیر اخلاقی، یا غیرها شامل هارائه گردیده است که عبارت است از:سوء استفاده از کامپیوتر

در این تعریف گرچه به صراحت از جرائم کامپیوتری نام برده نشده است ولی منظور از سوء  پردازش خودکار و انتقال داده است

ر د  هر عمل مثبت غیر قانونی که کامپیوتر"باشد. در تعریف دیگری آمده است:  وتر همان جرائم کامپیوتری میاستفاده از کامپی

باشد ولی کامل و جامع نیست زیرا در  گرچه تعریف فوق، تعریف بدی نمی وضوع جرم باشد جرم کامپیوتری استآن ابزار یا م

ی از دیگر عناصر متشکلة جرم و همچنین مصادیق جرائم کامپیوتری به این تعریف فقط اشاره به عنصر مادی جرم نموده و ذکر

نیز تعریفی آلمان  پلیس جنائی فدرال  نیامده است.  از: جرم کامپیوتری در   میان  ارائه داده که عبارتست  از جرائم کامپیوتری 

ا، وسیلة ارتکاب و یا هدف یک  هبرگیرندة همة اوضاع و احوال و کیفیاتی است که در آن شکل های پردازش الکترونیک داده

است. همچن یافته  ارتکاب  جرمی  که  است  این ظن  دادن  نشان  برای  مبنایی  و  است  گرفته  قرار  وزارت جرم  نظر  بموجب  ین 

هرگونه عمل ناقص قانون کیفری که مستلزم آشنائی با دانش مربوط به تکنولوژی کامپیوتر جهت ارتکاب  "\دادگستری آمریکا  

 ( 68:  1384سلطانی، رسیدگی به آن باشد. )عمل، تعقیب و یا 

 

 ارکان بزه کلاهبرداری رایانه ای   -2-1

ای مورد جرم انگاری قرارگرفته است؛ یعنی ماده مذکور، عنصر قانونی بزه  قانون جرایم رایانه  741ای در ماده  کلاهبرداری رایانه 

شده  رداری، هم حبس از یک تا پنج سال در نظر گرفتهای همچون جرم کلاهبمرقوم است. در این ماده مجازات جرایم رایانه
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ن جزای  پرداخت  به  همچنین  میاست.  محکوم  دولت  حق  در  نسبت  قدی  به  جرم  یک  عنوان  به  ای  رایانه  کلاهبرداری  شود. 

ازات قانون تشدید مج  1نوظهور در قوانین کیفری ایران، به لحاظ ارکان مادی و معنوی با کلاهبرداری کلاسیک )موضوع ماده  

دارد. این نوع کلاهبرداری، که از رهگذر تقلب مرتکبین ارتشا، اختلاس و کلاهبرداری( متمایز بوده و ویژگی های خاص خود را  

یا وارد کردن داده ها و یا اختلال در سامانه رایانه ای و مخابراتی واقع می شود، به لحاظ رکن مادی، در زمره جرایم مطلق بوده  

مال، ورود ضرر یا    ه یا مال یا امتیاز یا خدمات مالی واقع می شود و ضرورتی به فریب بزه دیده، بردنو به مجرد تحصیل وج 

انتقاع مرتکب نیست. وارد کردن داده ها در کلاهبرداری رایانه ای می تواند در قالب داده های صحیح یا داده های جعلی باشد.  

کردن داده است. تحصیل در این نوع کلاهبرداری، نتیجه محسوب نشده و   آنچه مهم است، غیر مجاز بودن رفتار مرتکب در وارد

ند رکن مادی )آخرین فرایند( را تشکیل می دهد و از این رو، به لحاظ رکن معنوی، قصد نتیجه نیز شرط وقوع بخشی از فرای

انتشار حکم محکومیت، محدودیت   از حیث مرور زمان و  ای  رایانه  باشد. کلاهبرداری  را  جرم نمی  های کلاهبرداری معمولی 

ایانه ای با سایر جرایم رایانه ای، مانند جعل، دسترسی غیر مجاز یا  نداشته و تابع مقررات عمومی است. چنانچه کلاهبرداری ر

 تخریب داده ها، تداخل نماید، تعدد منتفی بوده و فقط حکم به مجازات کلاهبرداری داده می شود. 

 

 تعریف فضای سایبر   -1-3

ن بار این اصطلاح )سایبرنتیک( به معنی سکاندار یا راهنما مشتق شده است. نخستی  Kybernetesاز لغت یونانی    سایبرواژه  

بکار   1948توسط ریاضیدانی به نام نوربرت وینر در کتابی با عنوان سایبرنتیک و کنترل در ارتباط بین حیوان و ماشین در سال 

،  باقرزادهینی )و کامپیوتر ها( است. )های انسانی، ماشکنترل مکانیزم ها در سیستم   برده شده است. سایبرنتیک علم مطالعه و

1383 :53) 

سایبر پیشوندی است برای توصیف یک شخص، یک شی، یک ایده و یا یک فضا که مربوط به دنیای کامپیوتر و اطلاعات است.  

 وجود آمده است که به تعدادی از آنها اشاره می کنیم: در طی توسعه اینترنت واژه های ترکیبی بسیاری از این کلمه سایبر ب

روند سایبر، پول سایبر، فرهنگ سایبر، جرایم سایبری، راهنمایی فضای سایبر، تجارت سایبر،  فضای سایبر، حقوق سایبری شه

 . …کانال سایبر و 

نورو نویسنده داستان علمی تخیلی در کتاب  بار ویلیام گیبسون  برده    1984منسر در سال  واژه فضای سایبر نخستین  به کار 

ارتبا از  هایی  به مجموعه  معنا  در  سایبر  فضای  نظر  است.  در  بدون  مخابراتی  مسائل  و  کامپیوتر  طریق  از  انسانها  درونی  طات 

 گرفتن جغرافیای فیزیکی گفته می شود. 

توانند از طریق  که کاربران آن می  یک سیستم آنلاین یا یک تلفن همراه یا یک دستگاه خودپرداز نمونه ای از فضای سایبر است

های فیزیکی نیست و کلیه اعمال فقط ای واقعی، در فضای سایبر نیاز به جابجاییآن با یکدیگر ارتباط بر قرارکنند. بر خلاف فض

گیرد. این عدم جابجایی فیزیکی، محققان را واداشت که به مطالعه برخی از طریق فشردن کلیدها یاحرکات ماوس صورت می

)نوربها،    شوند، بپردازند.ها ظاهر می  ای که در رویا های ذهنیهای فضای سایبر با حالت های ناهشیاری، بخصوص حالتشباهت

1389 :32) 
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 تعریف جرایم رایانه ای -1-4

طریق   تحصیل وجه یا مال از طریق دادن برنامه بدون مجوز و مخفیانه به کامپیوتر، تحصیل وجوه یا اموال از  67مطابق ماده  

ای رایانه  مثلاً کلاهبردا  تقلب در سیستم  باشد.  نوع کلاهبرداری می  این  برنامهاز  با  تغییر ر،  یا  نادرست  و  واقع  نویسی خلاف 

رایانهداده سیستم  در  اقتصادی  ایها  دیگر  مؤسسات  یا  تجارتخانه  یا  تجارتیبانک  و  مالی  مال ،  یا  وجه  تحصیل  به  مبادرت   ،  

المللی براین است نلریش زیبر یکی از صاحب نظران معروف حقوق جزای رایانه معتقد است امروزه اجماع بینمایدپروفسور اومی

رایانه هنوز که جرم  متاسفانه  آن  فراگیر شدن  و  ای  رایانه  به شیوع کلاهبرداری  عنایت  با  تعریف شود.  به طور کامل  باید  ای 

پذیر ای که مورد  رایانه  از کلاهبرداری  است که تعریف جامعی  تعریفی  ارائه  امر دشواری  این  علت  است.  نشده  ارائه  باشد  ش 

کال جرم کلاهبرداری رایانه ای را شامل شود. در واقع می توان کلاهبرداری رایانه ای را بخشی از جرایم رایانه ای بتواند تمام اش

ترونیکی، با سوء استفاده و یا استفاده غیر  قانون تجارت الکترونیک، مقرر میدارد: هرکس در بستر مبادلات الک67ماده    دانست.

و سیستم ها ی رایانه ای و وسایل ارتباط از راه دور و ارتکاب افعالی نظیر ورود، محو، توقف  )ها، بر نامه ها  مجاز از( داده پیام  

س گمراهی  یا سبب  و  بفریبد  را  دیگران  غیره  و  ای  رایانه  یا سیستم  برنامه  عملکرد  در  مداخله  پیام  پردازش  داده  های  یستم 

ا اموال یا امتیازات مالی تحصیل کند و اموال دیگران را ببرد خودکار و نظایر آن شود و از این طریق برای خود یا دیگری وجوه ی 

پرداخت جزای نقدی معادل مال ماخوذه   تا سه سال و  از یک  اموال به حبس  بر رد مال به صاحبان  مجرم محسوب و علاوه 

قانون تجارات 67ه  ، زیرا تبصره مادبه جرم کلاهبرداری کامپیوتری نیز جرم تلقی و مستوجب کیفر است   محکوم می شود. شروع

باشد«. از حیث مقرر در این ماده میگوید: »شروع به این جرم نیز جرم محسوب و مجازات آن حداقل مجازاتالکترونیکی می

 ( 6: 1387به سه دسته اصلی تقسیم نمود؛ )رهبر، نقش رایانه در ارتکاب جرم، جرایم رایانه ای را می توان 

 که در آنها مورد جرم متعلقات رایانه و تجهیزات آن است. مانند سرقت، تخریب و غیره.  دسته اول: به جرایمی مربوط می شود

کا ای  رایانه  جرایم  از  نوع  این  که  نامید  ای محض  رایانه  جرایم  را  انها  توان  می  که  جرایمی هستند  دوم:  جرایم  دسته  با  ملاً 

تحقق می یابد. منتها نتیجه آن در خارج پدیدار می شود.    کلاسیک تفاوت دارند و در دنیای مجازی این نوع از جرایم رایانه ای

 مانند، غیر مجاز به سیستم های کامپیوتری )جرایم رایانه ای خاص(.

عن به  رایانه  آنها  در  که  شود  می  مربوط  ای  رایانه  جرایم  به  سوم:  مانند  دسته  شود  می  استفاده  جرم  ارتکاب  ادوات  وان 

 کلاهبرداری رایانه ای.

 

 لحمرجع صا-1-5

جرم کلاهبرداری با توجه به اینکه دارای ارکان مختلفی است، دادسرا و دادگاه صالح آن محلی است که جرم در آنجا کامل شده  

هیأت عمومی دیوان عالی   1/12/1391ـ   729ماره است و کلیه ارکان آن در آن محل تکمیل شده باشد. در رأی وحدت رویه ش

لاحیت محلی، اصل صلاحیت دادگاه محل وقوع جرم است و این اصل در قانون جرایم  کشور آمده است: »نظر به اینکه در ص

هرگاه تمهید    گذار قرار گرفته، بنابراین در جرم کلاهبرداری مرتبط با رایانه مورد تأکید قانون  29ای نیز مستفاد از ماده  رایانه

دیده  کننده حساب زیانشد، دادگاهی که بانک افتتاحهای قضایی مختلف صورت گرفته بامقدمات و نتیجه حاصل از آن در حوزه 

از بزه که پول به طور متقلبانه از آن برداشت شده در حوزه آن قرار دارد صالح به رسیدگی است. بنا به مراتب آرا شعب یازدهم  

گردد. این  ید میعالی کشور که براساس این نظر صادرشده به اکثریت آرا صحیح و قانونی تشخیص و تأی  و سی و دوم دیوان

عالی  های عمومی و انقلاب در امور کیفری در موارد مشابه برای شعب دیوان  قانون آیین دادرسی دادگاه  270رأی طبق ماده  
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انه ای ل در تهران، شخص الف مبادرت به سوء استفاده از برنامه های رایالاتباع است.« لذا اگر به طور مثاها لازمکشور و دادگاه

  به قصد فریب دیگری نماید، در حالیکه مال از حساب فرد در اهواز برداشت شده باشد، دادسرا و دادگاه صالح، اهواز خواهد بود. 

 ( 125: 1386)اسعدی، 

 

 عنصر تشکیل دهنده جرم کلاهبرداری -6-1

قانونی  هبرداری همچون بسیبرای تشکیل جرم کلا  از جرایم دیگر به سه عنصر قانونی، مادی و معنوی نیاز است. عنصر  اری 

مصوب   کلاهبرداری  و  اختلاص  و  ارتشاء  مرتکبین  مجازات  تشدید  قانون  یک  ماده  کلاهبردرای،  مجمع   15/9/1367جرم 

:  1394گزارش بیان خواهد شد. )شامبیاتی،  صلحت نظام به انضمام دو تبصره آن می باشد که در بخش های دیگر  تشخیص م

98) 

مادی است که عبارتست از این که اولاً مرتکب به وسایل متقلبانه متوسل شود یا مانورهای  عنصر دوم جرم کلاهبرداری، عنصر  

امیدوار کند یا از متقلبانه از خود بروز دهد )مدارک و عناویینی جعل کند، دفتر و شرکتی راه اندازی کند، مردم را به امور واهی  

عرفاً  که  ای  وسیله  نوع  هر  از  استفاده  و  بترساند  واهی  مقابل  امور  شخص  که  این  دوم  شود(  می  محسوب  متقلبانه  وسیله   

)مالباخته( فریب بخورد و به او اعتماد کند. سوم این که کلاهبردار موفق شود مال دیگری را ببرد. مجموع این شرایط، عنصر 

عنصر مادی جرم را تشکیل می دهد به نحوی که می توان گفت، هر یک از این سه رکن موجود نباشد  مادی جرم کلاهرداری  

کامل نبوده و جرم کلاهبرداری صورت نگرفته است. عنصر سوم مورد نیاز برای تشکیل جرم کلاهبرداری عنصر روانی است، از  

رد کلاهبردار محسوب شود، باید در ارتکاب اعمالی که  نیز یاد می شود. برای این که ف  "سوء نیت"عنصر روانی، تحت عنوان  

 ( 124: 1391تشکیل می دهد، سوء نیت داشته باشد. )شمس، عنصر دوم کلاهبرداری را 

 سوء نیت دو نوع است:

 سوء نیت خاص  -2سوء نیت عام -1

ه را داشته باشد، یعنی عمد  سوء نیت عامل در جرم کلاهبرداری این است که مرتکب قصد ارتکاب اعمال مادی فیزیکی ذکر شد 

کلاهبرداری، یعنی این که مرتکب قصد بردن مال غیر را داشته باشد.  در توسل به وسایل متقلبانه، سوء نیت خاص در جرم  

اثبات وجود سوء نیت در مرتکب، بر عهده شاکی و دادستان می باشد و بنابر این در صورت عدم توانایی ایشان در اثبات سوء 

 ز اتهام کلاهبرداری تبرئه خواهد شد.  نیت مرتکب ا

 

 ای  عنصر قانونی کلاهبرداری رایانه-1-6-1

قانون تجارت الکترونیک مصوب    67قانونگذار کشور ایران برای نخستین بار جرم کلاهبرداری رایانه ای را از طریق تصویب ماده  

ونیک : »هر کس در بستر مبادلات الکترونیکی، با سوء  قانون تجارت الکتر  67وارد قوانین جزایی ایران نمود. مطابق ماده    1382

ر مجاز از »داده پیام« برنامه ها و سیستم های رایانه ای و وسایل ارتباط از راه دور و ارتکاب افعالی نظیر  استفاده و یا استفاده غی

ن را بفریبد و یا سبب گمراهی سیستم  ورود، محو، توقف »داده پیام« مداخله در عملکرد برنامه یا سیستم رایانه ای و غیره دیگرا

این طریق برای خود یا دیگری وجوه اموال یا امتیازات مالی تحصیل کند و اموال  های پردازش خودکار و نظایر آن شود و از  

دیگران را ببرد مجرم محسوب و علاوه بر ردّ مال به صاحبان اموال به حبس از یک تا سه سال و پرداخت جزای نقدی معادل  
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به  67ل مأخوذه محکوم می شود.«تبصره ی ذیل ماده  ما نیز شروع  الاشاره  را صریحاً جرم    قانون فوق  ای  رایانه  کلاهبرداری 

 محسوب و مجازات آن را یک سال حبس تعیین نمود. 

ست، بنابراین در  قانون جرایم رایانه ای نسبت به جرم انگاری کلاهبرداری رایانه ای اقدام نموده ا  13قانونگذار مجدّداً در ماده  

ای، ماده   رایانه  قانونی جرم کلاهبرداری  ماده ی  ق   13حال حاضر عنصر  باشد.  رایانه ای می  قانون مذکور در    13انون جرایم 

 تعریف جرم کلاهبرداری رایانه ای اشعار می دارد : 

از قبی اعمالی  ارتکاب  با  یا مخابراتی  ای  رایانه  از سامانه های  یا  »هر کس به طور غیر مجاز  ایجاد  ل وارد کردن، تغییر، محو، 

، وجه یا مال یا منفعت یا خدمات یا امتیازات مالی برای خود یا دیگری تحصیل متوقف کردن داده ها یا مختل کردن سامانه

( ریال تا  000/000/20کند علاوه بر ردّ مال به صاحب آن به حبس از یک سال تا پنج سال یا جزای نقدی از بیست میلیون )

 ( ریال یا هر دو مجازات محکوم خواهد شد.« 000/000/100د میلیون )یکص

 

 مادی جرم کلاهبرداری رایانه ای   عنصر-2-6-1

 در باب موضوع عنصر مادی کلاهبرداری رایانه ای موارد ذیل مورد عنایت می باشد: 

رانی یا خارجی باشد. همچنین وجود مرتکب جرم کلاهبرداری رایانه ای می تواند هر کس اعم از نظامی یا غیر نظامی و ای  -1

 هبرداری رایانه ای شرط نشده است.سمت یا موقعیت خاصی برای شخص مرتکب جرم کلا

در کلاهبرداری سنّتی، انجام مانور متقلبانه جهت وقوع عنوان مجرمانه ی کلاهبرداری لازم و ضروری است. در کلاهبرداری   -2

انجام اعم ایرانرایانه ای نیز عمل مادی مرتکب  از باب    ال متقلبانه بر روی سامانه های رایانه ای یا مخابراتی است. قانونگذار 

تمثیل شش مصداق از این اعمال متقلبانه را به صورت تمثیلی بیان نموده است یعنی این طرق حصری نبوده و طرق مشابه را 

 نیز در بر خواهد گرفت. 

  -2دن داده های غیر مجاز(،  وارد کردن داده ها )ورود غیر مجاز داده ها و یا وارد کر  -1طرق متقلبانه ی مذکور عبارتند از :  

 مختل نمودن سامانه رایانه ای -6متوقف نمودن داده ها و نهایتاً   -5ایجاد داده ها،  -4محو داده ها،   -3غییر داده های اصلی، ت

تی تأثیر مانور متقلبانه بر بزه دیده از طریق فریب، برای تحقق عنوان مجرمانه ی ضروری است چرا که  در کلاهبرداری سنّ  -3 

ریب خوردن شخص است. اعتقاد برخی از حقوقدانان این است که فریب مربوط به اشخاص حقیقی لازمه اصلی کلاهبرداری، ف

یاری از حقوقدانان اغفال سامانه هارا نیز ممکن می دانند و در  است و در باب سامانه های رایانه ای مصداق ندارد، در مقابل بس

ی می دانند. به نظر می رسد نظر دوم مورد قبول باشد و در واقع  این باب کلاهبرداری سنّتی را هم ردیف با کلاهبرداری رایانه ا

 کلاهبردار با اغفال و فریب سامانه مال را از آن خود می نماید. 

بایست به صورت غیر مجاز باشد. غیر مجاز بودن عمل مرتکب در کلاهبرداری رایانه ای همان متقلبانه  عمل کلاهبردار می    -4

 بودن عمل او است.

مودن داده ها از طریق ورود داده های غیر واقعی به درون سامانه صورت می گیرد. این عمل می تواند هم وسط افراد  وارد ن  -5

 پذیرد هم توسط سایر افراد.  مجاز به ورود داده ها به سامانه صورت

رداری رایانه ای یا  ایجاد داده ها به وجود آوردن داده های جدیدی بر روی سامانه است به طوری که مرتکب جرم کلاهب  -6

 شخص دیگر را به طور غیر واقعی بستانکار یا دارای حقوق مالی جلوه دهد. 
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نگذار حصول یکی از نتایج زیر را جهت تحقق جرم کلاهبرداری رایانه جرم کلاهبرداری رایانه ای جرم مقید به نتیجه است و قانو

 ای ضروری دانسته است: 

دیگری،    -1 یا  خود  برای  وجه  دیگری،    -2تحصیل  یا  خود  برای  مال  دیگری،    -3تحصیل  یا  خود  برای  منفعت    -4تحصیل 

 (1391)گلدوزیان ؛ تحصیل امتیازات مالی برای خود یا دیگری  -5تحصیل منفعت برای خود یا دیگری، 

 

 عنصر معنوی جرم کلاهبرداری رایانه ای -3-6-1

مدی بودن جرایم، وجود عمد در اقدامات متقلّبانه در شخص  جرم کلاهبرداری رایانه ای از جرایم عمدی است و بنابر اصل ع 

انگیزه خاصی در قوانین جزایی برای مرتکب ج رم کلاهبرداری رایانه ای مرتکب جرم کلاهبرداری رایانه ای لازم است. وجود 

در تأثیری  شود  ای  رایانه  کلاهبرداری  مرتکب جرم  که  ای  انگیزه  هر  با  مرتکب  بنابراین  و  است  نشده  مجرمانه   شرط  عنوان 

از آنجایی که جرم کلاهبرداری رایانه ای مقیدّ به نتیجه است، بنابراین وجود سوء نیت خاص یعنی   نخواهد داشت. همچنین 

وجه،   تحصیل  ای قصد  رایانه  جرم کلاهبرداری  مرتکب  در شخص  دیگری  یا  خود  برای  مالی  امتیاز  یا  منفعت، خدمات  مال، 

 ( 1384ضروری است. )سلطانی، 

 

 ضمانت اجرا و قابل گذشت بودن جرایم کلاهبرداری اینترنتی -7-1

اینترنتی جرمی قابل گذشت است کلاهبرداری و کلیه جرایمی که در حکم کلا اساس جرم کلاهبرداری  بر  هبرداری هستند، 

باشد قابل  تومان    100.000.000، در صورتی که موضوع آن ها کمتر از  1399قانون کاهش مجازات حبس تعزیری مصوب سال  

گذشت محسوب می شوند. منظور از جرم قابل گذشت جرمی است که فرایند تعقیب، رسیدگی و صدور رای در آن ها منوط به  

ح شکایت شاکی در مراجع قضایی، امکان تعقیب و رسیدگی به این جرایم وجود ندارد و در  درخواست شاکی است. بدون طر 

یدگی قضایی به این جرایم متوقف می شود.کلاهبرداری از زمره جرایمی است صورت گذشت شاکی در فرایند دادرسی نیز رس

با استفاده از عنوان کلی    "کم بینکم بالباطل ولا تاکلو اموال  "محسوب می شود و با توجه به آیه    "اکل مال بباطل  "که نوعی  

 تعزیرات قابل مجازات است.  

متفاوت است. کلاهبرداری مشدد کلاهبردرای است که در آن مرتکب    مطابق قوانین کیفری مجازات کلاهبرداری ساده با مشدد 

 مشمول یکی از سه حالت زیر باشد:  

 ادهای انقلابی باشد  کارمند دولت یا موسسات عمومی و شهرداری ها یا نه-1

 مامور دولت یا موسسات عمومی یا شهرداری، یا نهادهای انقلابی و شرکت های دولتی معرفی نماید مرتکب خود را به عنوان -2

در  -3 نطق  یا  مجله  روزنامه،  تلویزیون،  رادیو،  قبیل  از  جمعی  ارتباط  وسایل  طریق  از  عامه  تبلیغ  از  مردم  فریب  بای  مرتکب 

 شار آگهی چاپی یا خطی استفاده کند.  مجامع و یا انت

سال    10هبرداری ها کلاهبرداری مشدد اطلاق می شود و مجازات مرتکب آن علاوه بر رد مال به صاحب آن، دو تا  به این کلا

 ( 1394حبس به علاوه جزای نقدی معادل مال مأخوذه است و نیز انفصال ابد از خدمات دولتی می باشد. )اردبیلی، 

کلاهبرداری ساده است و مرتکب آن به حبس از یک تا هفت سال  که شامل هیچ یک از انواع سه گانه فوق نباشد،   کلاهبرداری 

و   در صورت وجود جهات  ماده  این  تبصره یک  مال محکوم می شود. مطابق  رد  و  مال مأخوذه  معادل  نقدی  به علاوه جزای 

قرر در این ماده  خفیف، مجازات مرتکب را فقط تا حد اقل مجازات مکیفیات مخففه دادگاه می تواند با اعمال ضوابط مربوط به ت
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)حبس( و انقصال ابد از خدمات دولتی تقلیل دهد ولی نمی تواند به تعلیق اجرای کیفر حکم دهد. همچنین تبصره دو این ماده  

در همان مورد و در صورتی که  مجازات جرم شروع به کلاهبرداری را بیان نموده است که عبارت است از: حد اقل مجازات مقرر  

نیز جرم باشد، شروع کننده به مجازات آن جرم نیز محکوم می گردد. اگر شروع کننده کارمند دولت و    نفس عمل انجام شده 

مرتبه کلی یا بالاتر یا همطراز آنها باشد از خدمات دولتی منفصل دائم می شود و در مراتب پایین تر به انفصال موقت از شش  

 (60: 1392سه سال محکوم خواهد شد. )آشوری، ماه تا 

 

 تفاوت کلاهبرداری سنتی با جرم جرم کلاهبرداری اینترنتی-8-1

جرم کلاهبرداری اینترنتی با کلاهبرداری سنتی که در خارج از فضای مجازی و رایانه صورت می گیرد، تفاوت هایی دارد. در  

برای فریب دادن دیگتعریف کلاهبرداری سنتی گفته می شود: کلاهبرداری   انجام مانور متقلبانه  او در  یعنی  بردن مال  ری و 

نتیجه این فریب. در حالی که در جرم کلاهبرداری اینترنتی یا کلاهبرداری رایانه ای، اساسا عملکرد صاحب مال یعنی فریب  

ه یا سامانه، مال یا منفعت و امتیاز  خوردن یا نخوردن او موضوعیت ندارد و شخص کلاهبردار با استفاده از تغییرات فنی در داد

بزهدیده را به دست می آورد. بنابراین صرف اثبات تحصیل مال دیگری از طریق رایانه برای اثبات جرم کافی است  مالی شخص  

 و نیازی به اثبات وضعیت روانی بزهدیده یعنی فریب خوردن او وجود ندارد. 

 

 دلایل وقوع جرم کلاهبرداری -9-1

ت که بگوییم فقط فقر یا عامل دیگری موجب ارتکاب آن می  ای ابعاد گوناگونی است، جرم پدیده تک بعدی نیسهر جرمی دار

)باهری،   زیادی موثر هستند.  پدیده های  این جرم  ارتباط 1390شود. در به وجود آمدن  با کلاهبرداری  از مواردی که  ( یکی 

افزوده می شود و  دچار خدشه و کاهش شود طبیعتاً به خیل بیکاران مستقیم دارد بیکاری است، وقتی که مسئله تولیددر کشور 

ممکن است این افراد به دلیل اینکه از راه مشروع قادر به تامین نیازهای خود نیستند به کلاهبرداری دست بزنند. عنصر اصلی  

ی واقع می شود در زندگی صادق  کلاهبرداری این است که از اعتماد مردم سوء استفاده شود، عموم کسانی که مورد کلاهبردرا

ه اند، البته این نکته را باید مد نظر داشت که طمع افرادی که مورد کلاهبرداری واقع می شوند نیز می تواند  و سالم زندگی کرد

 ( 54: 1392از دلایل دیگر وقوع جرم کلاهبرداری باشد. )پاد، 

داران قرار می د به همین دلیل بدون فکر خود را در دام کلاهبراین افراد به دلیل طمع می خواهند بدون زحمت به ثروت برسن 

دهند. از دیگر دلایل وقوع جرم کلاهبرداری می توان به سست شدن اعتقادات مردم اشاره کرد. عمده فرهنگ ما به اعتقادات  

مل دیگری که می تواند  مذهبی برمی گردد اکنون ترمیم اعتقادات مذهبی مهمترین عامل برای پیشگیری از وقوع جرم است. عا

کلاهبرداری در جامعه داشته باشد نداشتن برخورد قاطع با کلاهبرداران است. به این معنا که فرد    تاثیر زیادی در وقوع جرم

پس از انجام دادن چند کار از راه های غیر قانونی و به عبارتی کلاهبرداری دستگیر شده و به زندان می افتد، ولی پس از آزادی 

ند دسته چک بگیرد و به فعالیت های اجتماعی و اقتصادی خود همانند  یگیری ای روی آن فرد ندارند و او بازهم می تواهیچ پ 

 ( 1385افراد دیگر جامعه ادامه دهد و این خود باعث بروز مشکل است. )شمس، 
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 نظرات مختلف حقوقدانان در موضوع کلاهبرداری -2

جرایم در حکم کلاهبرداری از حیث    یه طرفداران آن اساسا فرقی مابین کلاهبرداری ودیدگاه اول؛ بر اساس این دیدگاه و نظر

حکم  در  شخص  بر  گرفته  نظر  در  کلاهبردار  برای  قانونگذار  که  را  مجازاتهایی  و  محدودیتها  تمامی  لذا  ندارد  وجود  مجازات 

ل حبس مقرر در قانون تشدید مجازات مرتکبین کلاهبردار نیز بار می شود و دادگاه در مقام اعمال تخفیف حق ندارد از یک سا

 ( 10/12/73 -7248/7شا و اختلاس و کلاهبرداری پایین تر بیاید. )نظریه مشورتی شماره ارت

دیدگاه دوم؛ طرفداران این نظریه قائل به این هستند که قوانین جزایی باید به نفع متهم تفسیر شود؛ و چون در این زمینه ابهام  

اید آن را تفسیر کنیم و چون آخرین مرحله از مراحل تفسیر اه در قوانین کیفری ما با ابهامی روبرو شویم بوجود دارد و هرگ

قوانین جزایی، تفسیر به نفع متهم است لذا باید نفع متهم را لحاظ کرده در جرایمی که در حکم کلاهبرداری بوده و شرایط 

 ( 1392)پاد، در تبصره ماده یک قانون تشدید چشم پوشی نمود. اعمال تخفیف نیز مساعد می باشد از محدودیت موجود 

دیدگاه سوم؛ این دیدگاه را دکتر عباس زراعت در مقاله ای با عنوان گذشت در جرائم غیر قابل گذشت که در فصل نامه حقوق 

قانونگ  که  جرائمی  بین  ما  است  بهتر  دیدگاه  این  اساس  بر  است.  آورده  رسیده  چاپ  به  تهران  حکم  دانشگاه  در  را  آنها  ذار 

ند ماده یک قانون مجازات راجع به انتقال مال غیر که انتقال دهنده مال غیر را کلاهبردار محسوب  کلاهبرداری دانسته است مان

قانون ثبت   107داند مانند ماده  کرده است و جرائمی که قانونگذار صرفا مجازات کلاهبرداری را در مورد آنها قابل اعمال می

ارتباط با جرائم در حکم کلاهبرداری مانند انتقال مال غیر باید قائل  املاک، تفکیک قائل شد. بر اساس این دیدگاه در  اسناد و  

بر ترتب همه احکام و آثار کلاهبرداری شد. لذا تخفیف به کمتر از حداقل قانونی امکان پذیر نیست اما در ارتباط با جرایمی که 

و املاک، چون قانونگذار فقط از میان    قانون ثبت اسناد   107محکوم می شود مانند ماده    مرتکب فقط به مجازات کلاهبرداری

تفسیر   با  احکام کلاهبرداری  برقراری سایر  و  است  دانسته  برقرار  این جرائم  را در مورد  آن  احکام کلاهبرداری، مجازات  همه 

 ( 71: 1391حداقل قانونی نیز امکان دارد. )گلدوزیان:  مضیق قانون به نفع متهم ناسازگار نیست لذا تخفیف مجازات تا کمتر از

 

 گستره تاریخی قانون گذاری در مورد جرایم الکترونیک-3

تاریخچه مشخصی از زمان پیدایش جرم الکترونیکی و کامپیوتری وجود ندارد ولی به هر حال این دسته از جرایم را باید زائیده  

ارتباطی و اطلاعاتی دان نتیجه تکنولوژی  پیدایش جر و  براساس مطالعات صورت گرفته منشأ  اینترنتی به  ست.  م کامپیوتری و 

گردد که بعد از بی مهری مسئولان یک شرکت فروش عمده میوه و سبزی به عنوان حسابدار آنها انتخاب قضیه روبیس برمی

ا تنظیم درآمدجنس، مرجعی  و  قیمت ها  تغییر  یا  اقدام حسابرسی  از طریق کامپیوتر  به جای می شود  و  آنهاکاهش  ز مرجع 

شرکت محل و قراردادچک های    17رومیس با ظرافت خاصی قیمت ها را تغییر می داد. بعد از آن با نام    دیگری واریز می کند. 

سال بیش از یک میلیون دلار بدست آورده است اما به    6جعلی صادر و ازآن حساب برداشت می کرد به طوری که در کمتر از  

سال زندان محکوم می    10حاکم قضایی معرفی می کند و به  کانیزم برای توقف این روند رومیس خودش را به مدلیل نداشتن م

شود. بدین ترتیب زمینه پیدایش جرم رایانه ای شکل می گیرد و دادگاه را به تدوین قوانین مدون وا می دارد. براساس اطلاعات  

تاریخ   ایران در  اینترنتی در  اولین جرم  این جرم توسط یک کا  1378خرداد    26موجود  پیوست.  رگر چاپخانه و یک  به وقوع 

-های تضمینی، مسافرتی کردند. بعد از این بود که گروهکدانشجوی کامپیوتر صورت گرفت که در کرمان اقدام به جعل چک

های  اسناد و بلیطشـدند، مواردی چون جعل اسکناس،  های دیگری مرتکب میهای هکر موسوم به گروه مش قاسم و.... جرم

اتوبوس رانی، جعل اشرکت پایان خدمت، مدرک تحصیلی و.... مساله ای که نشان های  از قبیل گواهینامه، کارت  سناد دولتی 



 حقوق و فقه   ، یاسیمطالعات علوم س

 632-653، صفحات 1402  زمستان  ،4 شماره  ،9 دوره

646 

 

دارند.  جهان  و  ایران  در  طولانی  ای  سابقه  جرائم  این  چند  هر  است  کشور  در  الکترونیکی  جرائم  افزون  روز  گسترش  دهنده 

رد ولی هرحال این دسته از جرائم را باید زاییده و  ایش جرم الکترونیکی و کامپیوتری زمان وجود نداای دقیقی از پید¬تاریخچه

اینترنتی به  ارتباطی و اطلاعاتی دانست براساس مطالعات صورت گرفته منشا ی پیدایش جرم کامپیوتری و  نتیجه تکنولوژی 

بی مهری مسئولان یک شرک از  بعد  او که  گردد.  برمی  رویس  آن  قضیه  عنوان حسابدار  به  و سبزی  میوه  عمده  ها  ت فروش 

آن  مرجع  از  مبلغی  جنس،  درآمد  تنظیم  و  قیمت  تغییر  با  و  کرده  حسابرسی  به  اقدام  کامپیوتر  طریق  از  شود  می  انتخاب 

 (132: 1388راکاهش و به جای خاص واریز می کند. )جزایری، 

علی صادر وز آن  شرکت محل و طرف قرارداد چک های ج 17آن با نام رویس با ظرافت خاصی قیمت ها را تغییر می داد بعد از 

سال بیش از یک میلیون دلار بدست آورده است اما به علت نداشت مکانیزم    6حساب برداشت می کرد به طوریکه در کمتر از  

س اطلاعات موجود اولین برای توقف پیدایش جرم رایانهای شکل می گیرد و دادگاه به تدوین قوانین مدون وا می دارد. براسا

به وقوع پیوست یک کارگر چاپخانه و یک دانشجو کامپیوتر در در کرمان به    1378خرداد    26در تاریخ  جرم اینترنتی در ایران  

های تضمینی مسافرتی کردند و چون تفاوت و تمایز چندان بین جرم کامپیوتری و جرم اینترنتی وجود ندارد. عمل ¬جعل چک

گروهای هکر موسوم به گروه مش قاسم و... جرم های دیگری  رم اینترنتی محسوب می شود. بعد از این بود که  آنها به عنوان ج

 را مرتکب شدند.  

چنانچه که شاید یکی از مهمترین و خبر ساز ترین پرونده ها توزیع سی دی های مستهجن به نمایش درآمده در سایت های  

های جدید  ¬ره با پیدایش چالش یا مردم عادی است. پیشرفت تکنولوژی و علم هموامختلف از افراد مشهور از جمله بازیگران  

در زمینه ارتکاب جرم و اعمال مجرمانه هم همزمان بوده است که به طور خاص عصر کامپیوتر و اینترنت موج جدیدی از جرائم 

آو با سرعتی سرسام  اینترنت  افزون  نیز به همراه داشته است. گسترش روز  را  به رغم مزایای فراوان در عرصهمرتبط  های  ¬ر 

رگرمی، تجارت، ورزش، فرهنگ یا آموزش مشکلاتی را نیز به همراه داشته که به جرائم رایانه ای و اینترنتی معروف  گوناگون س

ا این پدیده  است. گسترش جرائم ارتکابی با رایانه ها به اندازه ای بوده که بیشتر کشورهای دنیا با اعمال قوانینینی به مبارزه ب

 پرداخت و سعی در مهار آن دارد.  

 ک کارشناس هندی در این زمینه می گوید: ی

های فردا  ¬امروزه دستاورد و احتمال موفقیت دزدان با استفاده از یک کامپیوتر بسیار بیشتر از یک اسلحه است. شاید تروریست

آسیب بمب  یک  جای  به  کلید  صحفه  یک  از  استفاده  با  بتوانند  از  های  نیز  نوظهور  پدیده  این  برای  آورند.  وارد   بیشتری 

رایانه استفاده می  اصطلاحاتی مانند جرائم  الکترونیکی  یا جرائم  اینترنتی، جرائم تکنولوژیک و  این    ای، جرائم  کنند و معمولاً 

 محل وقوع جرم باشد.  شود که یک کامپیوتر یا رایانه، منبع، ابزار، هدف، و یا ای گفته می های مجرمانه اصطلاحات به فعالیت

ورزش،   تجارت،  سرگرمی،  گوناگون  های  عرصه  در  فراوان  مزایای  رغم  به  آور  سرسام  سرعتی  با  اینترنت  افزون  روز  گسترش 

فرهنگ یا آموزش مشکلاتی را نیز به همراه داشته که به جرایم رایانه ای و اینترنتی معروف است. وجود رایانه و اینترنت مسائل  

ته است که احتمال خطرهای امنیتی برای رایانه های مرتبط شبکه هایی مانند اینترنت  را نیز به دنبال داش  امنیتی خاص خود

بیشتر است گسترش جرایم ارتکابی با رایانه به اندازه ای بوده که بیشتر کشورهای دنیا با اعمال قوانینی به مبارزه با این پدیده  

 ( 1391دوزیان؛ پرداخته و سعی در مهار آن داشته اند. )گل 
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 جرائم اینترنتی از نظر نوع اثرگذاری -4

 جرائم اینترنتی از نظر نوع تاثیر به سه دسته کلی تقسیم می شوند: 

 

 جرائم بر ضد هنجارهای اجتماعی-1-4

ارزش های موجود در جامعه موجب ماندگاری و ثبات فرهنگی و اخلاقی آن جامعه می شود. به همین جهت هر جامعه ای در  

کم رنگ شدن آن ها می کوشد. فرهنگ ایرانی اسلامی نیزدارای ارزش هایی است که باید به طرق مختلف    گیری از محو یا  جلو

ماده   بر  علاوه  کوشید.  آن  صیانت  در  ها  ارزش  به  مهاجمان  با  برخورد  و  اجرا  ضمانت  قراردادن  مجازات    513ازجمله  قانون 

شامل کلیه   1ماده    3شود. در قانون مطبوعات که طبق تبصره    اینترنتی نیز میاسلامی که قانونی عام و شامل برخی از جرائم  

قانون  البته  است.  اشاره شده  و مقدسات  اسلام  به  توهین  به جرم  قانو می شود.  این  اساس  بر  ثبت شده  الکترونیکی  نشریات 

از این قانون هستند چرا که دانست که خارج  توان شامل برخی مصادیقی  را نمی  و نشریات    صحفات وب، داده  مطبوعات  ها 

الکترونیکی ثبت نشده یا خارج از ایزان را شامل نمی شود. البته در ایران در برخی قوانین مصوب مثل لایحه حمایت از پدید  

 (1385آورندگان نرم افزار و قانون تجارت الکترونیک به برخی جرائم رایانه ای اشاره شده است. )شمس، 

 جرائم محتوا -2-4

ا جواز  مترقی  وقوع  رزشهای  از  پیشگیرانه  اقدامی  عمومی،  عفت  است. حفظ  حسنه  اخلاق  و  عمومی  عفت  اسلامی حفظ  امع 

جرائم بسیاری است که ناشی از ایجاد هرج و مرج در رفتار افراد جامعه می شود. به عنوان نمونه یکی از عوامل وقوع جرم زنا،  

ست که در اثر ترویج مطالب مستخجن افزایش خواهد  ن شهود مجرمان اهمجنس بازی، مساحقه و قوادی به هیجان در آورد

ای، فصل چهارم خود را به جرائم مرتبط با محتوا اختصاص داده است. به هرحال در تمام دنیا  یافت. از این رو قانون جرائم رایانه

طالب ممنوع شمرده می  ا نشر برخی از میک سری ارزش ها و آرمان هایی وجود دارد که نمی توان به حوزه آنها اهانت نمود و ی

های تبلیغاتی تروریسم و همچنین پرنوگرافی اطفال از طریق اینترنت در  شود. به عنوان مثال در اکثر کشورهای اروپایی پروژه 

از تروریسم چیست و چرا فقط مسایل مستهجن را در  اینکه تعریف ها  از  اینترنتی شناخته می شوند. صرف نظر  زمره جرائم 

اینترنتی خود هم قوانین مورد کودکان ممن وع و پخش آن جرم می دانند این نکته قابل تامل است که برای مبارزه با جرائم 

اتحادیه    2004اکتبر سال    29بسیار محکم و سخت گیرانه تصویب می کنند که از جمله ی آن ها می توان به دستور العمل  

ی و لازم به نظر می رسد بدون اینکه به فرد اطلاع دهد تمام  د در مواردی فوراروپا اشاره کرد که براساس آن پلیس حق دار

اطلاعات متهم را اصطلاحاً پلمپ نماید و حتی وارد اطلاعات شخصی فرد شده و به تمام آن ها، پیدا کند و آن ها را برای ارایه  

 ( 55: 1384به دادگاه جمع آوری نماید. )سلطانی، 

 

 سی در حقوق انگلیانواع جرائم الکترونیک-5

 . کلاهبرداری مرتبط با رایانه )به ویژه توسط کارکنان داخل سازمان(1

 . اعمال انتقامجویانه و کینه توزانه )توسط کارکنان سابق و ناراضی سازمان(2

 . جاسوسی های صنعتی و صنفی )افشا شدن اسرار صنعتی و صنفی(3

 ونیکی وجوه  . سوء استفاده های مالی حین نقل و انتقال اکتر4

 خطاهای رایانه ها و از بین رفتن برنامه ها و اطلاعات  . 5
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کلاهبرداری رایانه ای در ایالات متحده انگلیس به حریم خصوصی اشخاص با یک نگاه کلی می توان خطرات حاصل از جرائم 

 الکترونیکی را به دو دسته تقسیم بندی نمود:

و کینه توزی، جاسوسی صنعتی خطا و تجاوز به حریم خصوصی ی، انتقام جویی  دسته اول: شامل خطرات عمده نظیر کلاهبردار

 است. 

دسته دوم شامل خطرات جزئی نظیر نفوذیها و ویروسیها می باشد. جهت کاهش جرائم الکترونیکی و جلو گیری یا بروز برخی  

 وقایع ناگوار بهتر است. 

  

 ادله الکترونیکی  -6

ا  یا سخت  افزار  نرم  داده  الکترونیکیهرگونه  یا    فزار  جرم  کشف،  دفاع،  ادعا،  اثبات  راستای  در  ارزشمندی  اطلاعات  بتواند  که 

استدلال قضایی به دست دهد. دلیل الکترونیکی محسوب است. این اطلاعات که ممکن است در اسناد کاغذی موجود نباشد.  

توج با  و  ایفا کند  دادرسی  یا  تعقیب کیفری  فرایند  در  موثری  نقش  تواند  فناومی  توسعه  به  فناوری ه  ویژه  به  الکترونیک  ری 

 اطلاعات و ارتباطات یکی از ابزارهای مهم فن حقوق محسوب خواهد بود.  

اهمیت ادله الکترونیکی با توجه به گسترش استفاده از فناوری رایانه در زمینه مدیریت اطلاعات و افزا به رهگیری از سیستم 

ئز اهمیت خاص است. در پرونده های مختلفی از دعاوی اخیر کشورهای  استناد بدان حا  شود که کشف آن وای ایجاد میرایانه

توسعه یافته از جمله موارد آزار جنسی، نشر غیر مجاز، کلاهبرداری، اثبات ارتباط قربانی و متهم در موضوع قتل عمدی، اثبات 

اند. چه بسا  ه الکترونیکی بهره جستهه و غیره از ادلسرقت اسرار تجاری و کاری و کشف دلیل و مدرک دال برسایر اعمال مجرمان

توان یافت. چه بسا مطالب تایپ شده که چاپ از آن شود اما در ادله دیگر آن را نمیاطلاعاتی که در ادله الکترونیکی یافت می

بیخبر   حذف یا ذخیره آناست. چه بسا دلایل الکترونیکی مهمی که خوانده از وجود آن آگاهی نداشته یا نسبت به  گرفته نشده

 ( 49ص  1391است. )روایی، میرزکی مانده

دادرسی جرائم نیروهای مسلح و دادرسی الکترونیکی که با اصلاحاتی در جلسه مورخ هشتم مهرماه یکهزار و سیصد و طرح آیین 

( پنجم  و  هشتاد  اصل  اساس  بر  اسلامی  شورای  حقوقی مجلس  و  قضائی  کمیسیون  تصویب  به  سه  و  اساسی  (  85نود  قانون 

ایران رسیده و در جلسه مورخ  ج شورای نگهبان مورد بحث و بررسی قرار گرفت و با توجه به    07/30/ 1393مهوری اسلامی 

نشد شناخته  اساسی  قانون  و  شرع  موازین  با  مغایر  آمده  عمل  به  تاریخ اصلاحات  در  و  رسید  تصویب  به  قانون  عنوان  به  و  ه 

 لازم الاجرا می شود.   01/04/1394تشر و از تاریخ در روزنامه رسمی من 20/08/1393

این قانون پس از کش و قوس های فراوان بالاخره به تصویب رسید تا راهی برای مقابله با جرائم اینترنتی و دادرسی الکترونیکی  

 باز شود. 

 

 اسناد الکترونیکی در حقوق انگلیس-1-6

به بعد    370ق. م و ماده    1284عوی یا دفاع قابلاً استناد می شود. )ماده  های است که در مقام ددر حقوق ما سند )الف( نوشته  

آیین دادرسی مدنی، )ب( مطلق دلیل است اعم از مکتوب یا ملفوظ و مرادف با مدرک است و در همین معنی عبارت »سند  

 ( 162-137صص  1389 یرمحمدصادقی، شایگان، کپی« به کار رفته که تلویحاً از وجود سند غیر مکتوب حکایت دارد. )م
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 جرائم اینترنتی در حقوق انگلیس -2-6

از پیش تعیین شده اینترنت شکل عمومی پیدا کرد، تصور  از  اینترنت تا زمانی که استفاده  ابداع  ای درباره این امکان  از زمان 

س کسانی به دنبال تبیین و در  اقات افتاده است و سپبسیاری از اتف  .افتد وجود نداشته استارتباطاتی و اتفاقاتی که در آن می

برآمده آن  از  جلوگیری  یا  برخورد  مرور    .اندمواردی  با  و  پرداخت  خواهد  اینترنتی  جرائم  بررسی  به  رو  پیش  مطالب 

 .کند، و مهمترین جرائم اینترنتی را معرفی کندو وقوع این جرائم تلاش می کند تعریفی از آن ارائه  اینترنت برتاریخچه

باران  1964اینترنت در سال   پائول  نام  به  برای مطمئن سازی   توسط محققی  روشی  دنبال  به  ابداع شد. وی  راند  در شرکت 

ا (انگلیسارتباط پنتاگون )وزارت دفاع،   بودبا اعضای  ارتباطات رایانه ای غیر    رتش در هنگام حمله واقعی اتمی  و یک شبکه 

 .متمرکز را پیشنهاد کرد که در آن رایانه مرکزی وجود نداشت

انه، همچنان امکان تبادل  در چنین شبکه ای که اینترنت شبکه آرپانتنام داشت حتی در صورت انهدام و خراب یک یا چند رای

میلادی محققان دریافتند که اینترنت علاوه بر    70در اوایل دهه    .های باقی مانده وجود خواهد داشتاطلاعات بین سایر رایانه  

های مختلف ارتش، روش کم هزینه ای برای برقراری ارتباطات بین اشخاص و سازمان  روشی برای برقراری ارتباطات بین قسمت

 (. 1384طانی، سلهاست )

 

 جرائم رایانه ای در حقوق انگلیس-3-6

بر دونوع است: در تعریف محدود )مضیق( جرمی که در فضای مجازی )سایبر( رخ دهد جرم   در حقوق انگلیسای  جرم رایانه

جرائم رایانه ای قلمداد  تواند زمره ای است و بر اساس این دیدگاه اگر را یه ابزار و وسیله ارتکاب جرنم باشد آن جرم را نمی رایانه

دهند  ای« رخ میهای رایانهع( هر فعل یا ترک فعلی که در یا »از طریق« یا »به کمک سیستمکرد. در تعریف گسترده )موس

ای مطرح نشده بلکه در ( چیزی تحت عنوان جرم رایانه2001المللی بوداپست )شود. در کنفرانسیون بین ای تلقی میجرم رایانه

المللی پیرامون جرائم شود. در اسناد و کنوانسیون بینمیاز نام برده شده که در فارسی به جرم مجازی تعبیر    فضای مجازی

ای محض هک کردن و و هم ارتکاب برخی جرائم مانند  ای رویکردی دوگانه وجود دارد به این معنا هم ارتکاب جرائم رایانهرایانه

سیستم از  استفاده  با  سنتی  رایجرائم  تانههای  انگاری  جرم  معنوبی  مالکیت  حقوق  نقض  مانند  شدهای  )جعفری  لقی  است. 

 ( 32: 1387لنگرودی، 

 

 ای در حقوق انگلیسکلاهبرداری رایانه-4-6

گردد. دارایی عینی غیر مملوس هایی کامپیوتری علیه اشخاص و یا دارایی افراد محسوب میاز جمله جرائم اصلی سوء استفاده

داده  قالب  و    هایدر  تغییر  انداز،  پس  و  مانند وجوه سپرده  راهکامپیوتری  متداولترین  کاری،  کردن در ساعات  های  دستکاری 

کلاهبرداری کامپیوتری می باشد. در تجارت الکترونیک نقل و انتقال پول نقد و خرید و فروش کالاهای تجاری، به سرعت جای  

فراد سود جو و  ری داده است که نتیجتاً موجبات سوء استفاده کردن اخود را به انتقال سپرده ها از طریق سیستمهای کامپیوت

از   استفاده کردن  پردازها و سو  از طریق وارد کردن رمزها به خود  را فراهم کرده است. کلاهبرداری کامپیوتری  فرصت طلب 

 ( 71: 1387ودی، لنگرباشد. )جعفریکارت های اعتباری دیگران ترین شیوه ارتکاب در کلاهبرداری کامپیوتری می

 شود: یهای کامپیوتری اشاره میدر ذیل به نمونه هایی از کلاهبردار

http://www.hamshahrionline.ir/details/2134
http://www.hamshahrionline.ir/details/2134
http://www.hamshahrionline.ir/details/2134
http://www.hamshahrionline.ir/details/54364


 حقوق و فقه   ، یاسیمطالعات علوم س

 632-653، صفحات 1402  زمستان  ،4 شماره  ،9 دوره

650 

 

-شوند که آنها میهای وارد خطوط تلفنی می. سوء استفاده از شبکه تلفنی امروزه بعضی از افراد سود جو با استفاده از تکنیک1

ارت د. نوع دیگر سوء استفاده از شبکه تلفنی از طریق تجهای مشترکین دیگر انجام دهنتوانند مکالمات تلفنی خود را با هزینه

 گیرد.  های تلفن انجام می شود که از طریق کامپیوتر نفوذ یافتگی قرار میبا شماره کارت

های خود پرداز در گذشته، سوء استفاده از صندوق های خود پردازبا استفاده از کارت بانکهایی که به  . سوء استفاده از صندوق 2

از سخترفت صورت میمیسرقت   استفاده  با  امروزه  ولی  غیر    گرفت  الکترونیکی  اطلاعات  کامپیوتری،  ویژه  افزار  نرم  و  افزار 

 گیرد.  واقعی به صورت کد روی کارت بانک ثبت شده مورد استفاده قرار می

اینترنت صورت م3 از طریق  پیشتر معاملات  اعتباری در حال حاضر،  از کارتهای  استفاده  پرداخت قبوض . سوء  ی گیرد. مثلاً 

همچنین و  تلفن  آب،  همایش  برق،  در  شرکت  کالا،  بینخرید  )کارت  های  کارت  کردیت  از  استفاده  با  معمولاً  غیره  و  المللی 

استفاده می افراد  شود و معمولاً مشتری میاعتباری(  نماید. بدین جهت بعضی  را قید  بایست رمز کارت خود و دیگر جزئیات 

 مایند.  ناش شدن رمز کارت اعتباری مشتریان سوء استفاده می سود جو با ف 

 

 جاسوسی کامپیوتری در انگلیس-4-7

شود که شخصی یا گروهی برای دولت یک کشوری اطلاعات مخفیانه از دولت دیگر در جاسوسی کامپیوتری به عملی گفته می

می انجام  پول  میازای  مثال  عنوان  به  اشاره  دهد  زیر  موارد  به  به توان  روسیه  ب،  اطلاعاتی ک. گ.  سازمان  آلمان  در   نمود: 

توان گفت به قضیه لوس آلمان شخصی پول داده بود تا اطلاعات مخفیانه ارتش انگلیس را بدست آورد. یا در مواردی دیگر می 

بدانشمند هسته قرارداده  دولت چین  اختیار  در  را  خود  ای  هسته  محرمانه  بسیار  اطلاعات  که  نمود  اشاره  امروزه  ای  ترور  ود. 

 ( 41: 1390عات حفاظت شده صورت می پذیرد. )گلدوزیان، برخی اقدامات تروریستی با، به اطلا

 نتیجه گیری 

پردازش خودکار« برای این جرم در قانون جزای انگلیس و تقسیم دسترسی  انتخاب عنوان »دسترسی غیرمجاز به سیستم های  

برای   مجازات  تشدید  و  دیگر  جرایم  ارتکاب  قصد  به  و دسترسی  ساده  به دسترسی  ای  رایانه  در غیزمجاز  اخیر  مرتکبان شق 

لاعات در فضای مجازی اینترنت و  انگلستان از ابتکارات جالب قانونگذاران است که در کشور ما نیز قابل الگوگیری است.تبادل اط

نیز ماهیتی فنی دارد، در حوزة جرائم سایبر به طور خاص  پیشگیری وضعی حتی در دنیای فیزیکی  آنجا که  از  رایانه، بدون 

با محدودیتهای فراوانی مواجه است که میمورد توجه قر اقدام  این  البته باید گفت  ابعاد مختلف ار گرفته است.  از  توان آن را 

.  1اند از:  شوند که عبارترسی کرد. اما به طور کلی، در عمل سه عامل مانع تحقق اهداف پیشگیری وضعی از این جرائم میبر

دهند. گروهی از آنها که از لحاظ تخصص و مهارت در سطح بالایی قرار  میمجرمان سایبر، طیف خاصی از اشخاص را تشکیل  

توان دابیر پیشگیرانه در برابر آنها یارای مقاومت ندارد. بنابراین، تنها انتظاری که میدارند، واقعاً خطرناک هستند و متأسفانه ت

یابد.  دیدگی افراد کاهش  ر جلوگیری گردد یا زمینة بزهای یا آماتوحرفه شود از ارتکاب جرم افراد نیمهداشت این است که تلاش  

نفسه مانع تحقق اهداف پیشگیرانة وضعی است. در این فضا انواع   فی. متأسفانه فضای سایبر با ویژگیهای منحصر به فرد خود، 2

ارتکاب جرائم سایبر در اختیار همگان قرار دارد و هرکس می از آنها استفاده  تواند به فراخور تخصص و مهابزارهای  ارت خود 

.  3تواند مزید بر علت محسوب شود.  مینماید. انتقال سریع و بسیار سادة اطلاعات و تجربیات حاصل از ارتکاب جرائم سایبر نیز  

ی  گذرد که ضعفها و نحوة دور زدن آنها در فضا از آنجا که این تدابیر صبغة فنی دارند، چندان قابل اتکا نیستند، زیرا چندی نمی

لی مواجه ای را دارند، در عمل با مشکشود؛ کما اینکه در کشورمان آنان که قصد خنثا کردن فیلترهای شبکهسایبر منتشر می
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نیستند.علاوه بر این محدودیتها، موانع حقوق بشری بسیاری نیز سد راه تدابیر پیشگیرانة وضعی قرار دارد. در این مقاله سعی 

د و در این زمینه، سه اصل مهم آزادی بیان، جریان آزاد اطلاعات و حریم خصوصی انتخاب شد موانع حقوق بشری بررسی شو

توان یافت که در قانون اساسی یا قوانین عادی خود به این اصول نپرداخته باشد. قانون ی را میشد. در حال حاضر کمتر کشور

از مترقی ای داشته است. گرچه فضای  ه این اصول توجه ویژهترین قوانین اساسی دنیاست، باساسی کشور ما که به حق یکی 

پدیدة شگفت  سایبر ـ از عرصاین  استفادهه انگیز قرن بیست و یکم ـ بسیاری  مواجه کرده، سوء  بنیادین  با تحولات  را  های  ها 

روی تدابیر کیفری  بینی تدابیر کیفری در این زمینه شده است. اما با توجه به مشکلات بسیاری که فرافراوان از آن موجب پیش

، پیشگیری وضعی یکی  ترین تدبیر سیاست جنایی است. در این میانوجود دارد، سیاست پیشگیری از وقوع این جرائم مناسب

شود، اما با محدودیتهایی مواجه است که از جملة آنها نقض موازین حقوق بشر است. ماهیت فضای  از اقدامات مهم محسوب می

ه تجلی هرچه بیشتر آزادی بیان و جریان آزاد اطلاعات را موجب شده و همچنین با امکاناتی که جهت  ای است کسایبر به گونه

رتباطات ایمن فراهم آورده، به نوعی در جهت حفظ حریم خصوصی افراد گام برداشته است. اما تدابیر پیشگیرانة برقراری انواع ا

کنند. این تحقیق درصدد است  که این سه اصل حقوق بشری را نقض می  شوندای اجرا میوضعی از جرائم سایبر، عمدتاً به گونه 

سایبر، به تبیین چالشهای حاکم بر این تدابیر با موازین حقوق بشر بپردازد و  ضمن تبیین انواع تدابیر پیشگیری وضعی از جرائم

 اهمیت آن را برای جامعه بشری مشخ نماید. 

جو و فرصت طلب نیز با فراگیری دانش در صدد سوء استفاده طور یقین افرادی سود توجه به پیشرفت تکنولوژی و اطلاعات، ببا  

آورد دست خوش  جو، امکاناتی را که توسعة تکنولوژی برای جامعه بشری به ارمغان میباشد که این افراد سوداز تکنولوژی می

گردیده و باعث ایجاد شبهه و تردید  کنولوژی  اد مشکلاتی برای استفاده کنندگان از تامیال و اغراض خود ساخته و باعث ایج

شده تکنولوژی  و  امکانات  این  از  صحیح  استفاده  امر برای  در  متخصصین  حقوقدانان،  دولتمردان،  توجه  امروزه  جائیکه  تا  اند 

یدا خواهد  سعه یابد جرائم کامپیوتری نیز توسعه پ تکنولوژی را به خود معطوف کرده است. هرچه بیشتر تکنولوژی کامپیوتری تو

بایستی قوانین خود را متناسب با جرائم  نمود. ولی قوانینی که بتواند با این جرائم برخورد نماید پاسخگو نخوهد بود و دولتها می

 نمایند. زیرا جرائم کامپیوتری با جرائم غیر کامپیوتری و کلاسیک اختلاف اساسی دارند. 

 

 ای ت کاربردی جرایم رایانهپیشنهادا

آزادیها حتی الامکان از جرم انگاری  انونگذاریهای سابق و با التفات به خلوت افراد در محیط سایبر و تأمین محیط  با لحاظ ق 

زاید اجتناب شود. با توجه به اینکه محیط مجازی رایانه و اینترنت دنیای جدیدی را پیش رو می نهد که ارتکاب جرایم در آن  

  ست، حمایتهای بیشتری از افراد خاص و به ویژه اطفال و نوجوانان صورت بگیرد. هم سریع صورت می گیرد و هم دارای جذبه ا

و همچنین   اینترنتی  ارایه دهندگان خدمات  با محتوا، مسؤولیت کیفری  مرتبط  بر مسؤولیت کیفری مرتکب جرم  ثالثاً علاوه 

شوند و در صورت تخلف بازخواست  سایر اشخاص حقوقی پیش بینی گردد تا همگان برای سلامت و امنیت دنیای جدید سرباز  

لزم جرم انگاری و وضع قوانین کیفری جدیدی است. بعضی از تعاریف موسع گردنددر برخی از کشورها، سوء استفاده ها مست

 .بوده، شامل طیف گسترده ای از اعمال مجرمانه و سؤاستفاده های رایانه ای می شود و بعضی از تعاریف مضیق می باشد
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 ، تهران، ، چاپ سومنتشارات دراک(؛ ادله اثبات دعوا، ا1385شمس، عبدالله، ) .18

 (بایسته های جزای عمومی انتشارات میزان چاپ سوم1391گلدوزیان ؛ ایرج ) .19

 (، جرایم علیه اموال و مالکیت، تهران: نشر میزان.1391میرمحمدصادقی، حسین ) .20

 (، زمینه حقوق جزای عمومی، تهران، انتشارات گنج دانش.  1389)نوربها، رضا  .21

 های حقوق جزای عمومی، تهران، جنگل.سته (. بای1388) محمدصالح ولیدی،  .22

 مقالات 

، سال دهم،  37اسعدی، سیدحسن، نقش فزاینده پولشویی و مصادره اموال در قاچاق مواد مخدر، مجلس و پژوهش، شماره .1

 .1386بهار

مرکب   .2 جرم  عنوان  به  کلاهبرداری  درجرم  بازاندیشی  فرشاد  چنگایی  حامد،  رهدارپور  محبوبه  حقامینی،  وق پژوهشنامه 

 .21ص  1391، بهار و تابستان  5کیفری، شماره 

 .1381، تابستان 21پیشگیر، علی اصغر، بررسی پدیده پولشویی، فصلنامه بانک صادرات، سال ششم، شماره  .3



 حقوق و فقه   ، یاسیمطالعات علوم س

 632-653، صفحات 1402  زمستان  ،4 شماره  ،9 دوره

653 

 

با   .4 مبارزه  المللی  بین  مقالات همایش  و  عنوان یک جرم مستقل، مجموعه سخنرانی ها  به  پولشویی  مینا، جرم  جزایری، 

 . 1388ل، نشر وفاق، تهران، شویی، چاپ اوپول

حبیب زاده، محمدجعفر، مروری بر جرم کلاهبرداری در حقوق ایران، ماهنامه دادرسی، سال دوم، شماره هشتم، خرداد و   .5

 1387تیرماه 

هند مترجم: حمید پزشک فریب و ریاکاری با داده ها: کلاهبرداری در علوم مجله فرهنگ و اندیشه ریاضی، شماره  دیوید   .6

 . 1ص  1387ییز ، پا 41

  1386، دی و بهمن  116رشیدی رامین کلاهبرداری بیمه ای : مفاهیم و چالش ها ماهنامه تازه های جهان بیمه، شماره   .7

 .29ص 

ستانی محمد امین راهکارهای مقابله با جرم کلاهبرداری رایانه ای در حقوق کیفری ایران  شایگان محمد رسول، ثابت سرو .8

 .53-32صص  1388زمستان  ، 9فصلنامه کارآگاه، شماره 

کاویانی مریم، وروایی اکبر بررسی تاثیر افزایش سالانه دیه بر نرخ وقوع جرایم کلاهبرداری و ارتشا فصلنامه پژوهش های   .9

 .142-121صص  1394، زمستان 40، شماره اطلاعاتی و جنایی

رایا .10 و  تطبیقی کلاهبرداری سنتی  بررسی  آن ها در  میرمحمدصادقی حسین، شایگان محمدرسول  و مجازات های  ای  نه 

 .  162-137صص  1389، پاییز و زمستان 52نظام حقوقی ایران فصلنامه دیدگاه های حقوق قضایی، شماره 

الدی .11 سید شمس  میرزکی  اکبر،  های  روایی  پژوهش  فصلنامه  ای  رایانه  بر کشف جرم کلاهبرداری  موثر  عوامل  بررسی  ن 

 .49ص  1391، بهار 25اطلاعاتی و جنایی، شماره 

 

 

 

 

 

 


