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 چکیده

امل با آن می تواند زمینه و هدف پژوهش: شبكه های اجتماعی در کنار مزايای بی شمارش، معايبی نیز دارد که عدم آشنايی ک

آسیب هايی به بار آورد. اين مقاله در صدد بوده است تا برخی از معايب و تهديدات موجود در اينترنت و شبكه های اجتماعی 

 مجازی مخصوصا تلگرام بررسی کند و جرم تجاوز به حريم خصوصی را از منظر جرم شناسانه مورد تحلیل قرار دهد.

مطالعه از طريق استنادی به بررسی مبانی نظری و ادبیات پژوهشی موجود پیرامون موضوع  روش پژوهش: برای انجام اين

 تحقیق پرداخته شده است.

نتايج: تأثیر ديگر رسانه های جمعی در بزهكاری، خصوصیتهای خاص رسانه ها بودند که به عنوان وسیله و ابزار وقوع جرم و 

رسانه ای وارد حیطه جرم انگاری گرديده است. در اين تحقیق نقش رسانه همچنین به عنوان موضوع جرم تحت عنوان جرايم 

ها در پیشگیری از بزهكاری نیز مورد ارزيابی قرار گرفت. جهت تعیین چگونگی دخالت رسانه ها در پیشگیری از ارتكاب 

رفت. حاصل تحقیق اينكه رسانه بزهكاری، انواع برنامه های کوتاه مدت و بلند مدت، کیفری و غیر کیفری مورد ارزيابی قرار گ

 ها خود با وضعیت مخاطبین می توانند در پیشگیری از جرم مؤثر واقع گردند.

 

 شبكه های اجتماعی، تلگرام، حريم خصوصی، جرم تجاوز به حريم خصوصیهای كلیدی: واژه
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 مقدمه

 مبحث اول: مفاهیم

 گام اول: شبکه های اجتماعی

است که توسط يک هايی )که عموماً فردی يا سازمانی هستند( تشكیل شدهاست که از گرهشبكه اجتماعی ساختاری اجتماعی 

ها های وب، سرايت بیماریها، خويشاوندی، لینکها و تبادلات مالی، دوستمانند ايده —يا چند نوع خاص از وابستگی 

 به هم متصل اند. —)اپیدمولوژی( 

ها هستند و ها بازيگران فردی درون شبكهنگرد. رأسیبا اصطلاحات رأس و يال مهای اجتماعی روابط اجتماعی را تحلیل شبكه

ها وجود داشته باشد. نتايج تحقیقات مختلف تواند میان رأسها میها روابط میان اين بازيگران هستند. انواع زيادی از ياليال

ی مسائل و طوح فردی و اجتماعی به منظور شناسايهای اجتماعی در بسیاری از ستوان از ظرفیت شبكهبیانگر آن است که می

بی به سیر دستیاد در متعیین راه حل آنها، برقراری روابط اجتماعی، اداره امور تشكیلاتی، سیاستگذاری و رهنمون سازی افرا

 (.1392اهداف استفاده نمود )دنیای اقتصاد، 

است. شبكه اجتماعی هم های مورد مطالعهبوط، میان رأسهای مرتمام يال ترين شكل يک شبكه اجتماعی نگاشتی ازدر ساده

ودار  در يک نمتواند برای تشخیص موقعیت اجتماعی هر يک از بازيگران مورد استفاده قرار گیرد. اين مفاهیم غالباًچنین می

 ها.ها نشانگر يالها هستند و خطها رأسشوند که درآن، نقطهشبكه اجتماعی نشان داده می

 های اجتماعیآنالیز شبکه بند اول:

شناسی، جغرافیا، شناسی، انسانها( به عنوان يک تكنیک کلیدی در جامعههای اجتماعی )مرتبط با نظريه شبكهآنالیز شبكه

شناسی مدرن شناسی زبان، علوم ارتباطات، علوم اطلاعات، مطالعات سازمانی، اقتصاد و زيستروانشناسی اجتماعی، جامعه

 است.ضوع محبوب در زمینه تفكر ومطالعه پديدار شدههمانند يک مو

فراد اهای ضمنی به مجموعه روابط پیچیده میان بالغ بر يک قرن است که مردم، شبكه اجتماعی مجازی را برای اشاره

 194۵ر سال دهند. دالمللی مورد استفاده قرار میها از روابط بین فردی گرفته تا بینهای اجتماعی در تمامی مقیاسدرسیستم

J. A. Barnes ها استفاده کرد که مفاهیم را مند برای مشخص کردن الگوهايی از رشتهبرای نخستین بار از اصطلاح قاعده

های محدود گیرد: گروهکنند و به صورت رايج توسط عموم و دانشمندان علوم اجتماعی مورد استفاده قرار میمشخص می

 (.Freeman ،2006قات اجتماعی )مانند جنسیّت و قومیت( )ها( و طب)مانند قبايل و خانواده

های مربوط به آن از يک صنعت ضمنی به معبری تحلیلی ها و تحقیقهای اجتماعی از طريق احكام نظری و روشآنالیز شبكه

و افراد، از اخلاق گرفته تا های تحلیلی از کل گرفته تا جزء؛ از ساختار گرفته تا روابط است. برهانها تغییر يافتهبرای پارادايم

ای در میان جمعیتِ ها شامل روابط ويژهها، همه رشتهدهند که در آنرار میهای سراسری را مورد بررسی قرفتار همگی شبكه

ها را دارند از ها يی است که افراد مشخصی آندهند که شامل رشتههای فردی را مورد بررسی قرار میاند و يا شبكهتعريف شده

 (.1988و همكاران،  Wellmanهای خصوصی )قبیل انجمن
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های بنا ها، بلوکدهند: هیچ فرضی وجود ندارد که گروههای اجتماعی را تمیز میهای تحلیلی متعددی آنالیز شبكهگرايش

از  های اجتماعی با محدوديت کمتر باز است( اين معبر برای مطالعه سیستمFreeman ،2006کننده اجتماع هستند: )

 ها.گاههای درون وباجتماعات غیر محلی گرفته تا لینک

ل، ها، ايالات( به عنوان واحدهای گسسته تحلیهای اجتماعی علاوه بر سروکارداشتن با اشخاص )افراد، سازمانآنالیز شبكه

 کند.ز میدهد نیز تمرکها را تحت تأثیر قرار میها که اشخاص و روابط میان آنبرروی چگونگی ساختار رشته

های اجتماعی ههايی که بر اين فرض استوارند که هنجارهای اجتماعی تعیین کننده رفتارها هستند، آنالیز شبكبرخلاف تحلیل

 پردازد.ها بر هنجارها میبه بررسی وسعت تأثیرگذاری ساختار و ترکیب رشته

های محكم کند. به طور جزئی شبكهكه کمک میشكل يک شبكه اجتماعی به تعیین میزان سودمندی شبكه برای افراد آن شب

قع تر مفید واهايی که تعداد زيادی اتصالات ضعیف برای افراد خارج از شبكه اصلی دارند، کمبرای اعضايشان نسبت به شبكه

ها و های ضعیف، شانس بیشتری برای دسترسی به ايدههای باز با اتصالات اجتماعی و رشتهشوند. بیشتر شبكهمی

آورد. به بیان ديگر گروهی از دوستان که تنها های طويل فراهم میهای بسته با رشتهآوردهای جديد نسبت به شبكهدست

ای ارتباط گذارند؛ اما گروهی از افراد که دارآوردهای يكسانی را به اشتراک میدارای ارتباط با يكديگر هستند، اطلاعات و دست

 ای دستیابییعتری از اطلاعات دارند. افراد برس بیشتری برای دسترسی به محدوده وسهای اجتماعی ديگر هستند شانبا بخش

ند. به داشته باش های گوناگونی ارتباط داشته باشند تا اينكه ارتباطات زيادی درون يک شبكهبه موفقیت بهتر است که با شبكه

یستند نه هم متصل ر برقراری ارتباط بین دو شبكه که بقش به عنوان واسطه دتوانند تأثیرگذاری و ايفای نطور مشابه افراد می

 (.Scott ،1991شود( )های ساختاری نامیده میرا تمرين کنند. )اين کار پر کردن سوراخ

ها های میان آنکند که در آن خواص افراد نسبت به ارتباطات و رشتهانداز متناوبی را ايجاد میهای اجتماعی چشمآنالیز شبكه

د های جهان واقعی مفیاست تا برای توضیح بسیاری از پديدهز اهمیت کمتری برخوردار است. اين معبر ايجاد شدهدر شبكه ا

های فرديشان روی موفقیت تأثیرگذار باشد گذارد تا توانمندیهای فردی باقی میواقع شود، اما مجال کمتری برای نمايندگی

 ماند.ار شبكه باقی میها درون ساختزيرا بخش زيادی از اين توانمندی

 مجريان را های اجتماعی برای بررسی چگونگی تأثیرات متقابل میان تشكیلات، توصیف بسیاری از اتصالات غیررسمی کهشبكه

ها نیز به خوبی برقراری ارتباطات فردی میان است و در اين زمینهکند، نیز مورد استفاده قرار گرفتهبه يكديگر متصل می

های کاری های تجاری و پیشرفتهای اجتماعی نقش کلیدی در موفقیتکند. شبكههای مختلف عمل میازمانکارمندان در س

آوری کنند، از رقابت بپرهیزند و حتی برای کند که اطلاعات جمعها فراهم میهايی را برای شرکتها راهکنند. شبكهايفا می

 (.Wasserman ،1994ند )ها با هم تبانی کنها و سیاستتنظیم قیمت

 بند دوم: تأثیرات

های اجتماعی به واسطه تأثیرگذاری روی متغیرهای دهد شبكهنتايج مطالعات در حوزه سیاستگذاری گردشگری نشان می

گیری اعتماد ها به منظور شكلتوان از اين شبكهرفتاری بر جذب گردشگران خارجی به مقاصد گوناگون تأثیرگذار هستند و می

 (.1390گیری کاربران در انتخاب يک مقصد خاص گردشگری بهره گرفت )اهل بیگی، تصمیم و کاهش ريسک
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( و تلاش او برای Tonniesیس )کند. از زمان تونگیری اجتماعات جديد از کاربران را فراهم میفضای مجازی مجال شكل

جتماعی و ران علوم اافت( به بعد همه متفك)گزلشافت و گمنش« جامعه»در مقابل « اجتماع»تعريف دو گونه تجمع انسانی يعنی 

نوان اجتماع ع «ئص بنیانیابتناء بر روابط عاطفی و نه روابط عقلانی را از خصا»و « محدوديت تعداد»، «رو در رو بودن»فرهنگی 

 اند.کرده

ارند از دان اينترنت تمايل است و نه رو در رو، بسیاری از مطالعه کنندگای با واسطههر چند روابط کاربران فضای مجازی رابطه

 برای اشاره به جمع کاربران استفاده کنند.« اجتماع»اصطلاح 

ه برای اشاره های متعددی در حال انجام است تا حوزه و دامنه معنايی کاربردهای جديد اين اصطلاح را بدر اين میان تلاش

 ونچرلی اشاره کرد. ی خانم شلینیهاتوان به تلاشتجمعات کاربران فضای مجازی، روشن سازد. ازجمله می

های رسمی که به سامان بخشیدن به روابط و ها و سازماناست. او به شبكهارائه شده USINFOنظرات ونچرلی در سايت 

های آنها اشاره تپردازد و در ادامه به موضوع اجتماعات کاربران و خصوصیمقررات ارتباطاتی در فضای مجازی اشتغال دارند می

 د.کنمی

اند. اين بوک در بین جوانان آمريكايی محبوبیت به سزايی کسب کردههای اجتماعی برپايه اينترنت از قبیل فیسشبكه

ا رکنند و يا دوستان قديمی خود های اجتماعی درعین حال که فضاهايی هستند که درآنها افراد دوستان جديدی پیدا میشبكه

ا با ظرات خود رهايی برای تبادل نظر هستند که در آنها جوانان عقايد و نهند، مكانددر جريان تغییرات زندگی شان قرار می

 گذارند.هم به اشتراک می

ها به مكانی شبكه شود تا ايناين قابلیت که يک جوان بتواند با امثال خود در کشورهای ديگر جهان ارتباط برقرار کند باعث می

 گیرند.شوند و مورد بحث قرار میعرفی میهای جديد متبديل شوند که در آنها ايده

 های اجتماعی اینترنتی در دنیابند سوم: شبکه

های اجتماعی، بعد های شبكهاکنون سايتکند. همروز محبوبیت بیشتری پیدا میهای اجتماعی، روزبهاستفاده از خدمات شبكه

 اند.ترين خدمت اينترنتی شدهراستفادهگل، تبديل به پان موتورهای جستجو مثل گواسهای بزرگی مثل ياهو يا اماز پرتال

اندازی راهبه ترين آنها تجاری و تبلیغاتی است، دستخیلی از نهادهای مختلف جهانی و اينترنتی با اهداف گوناگون که مهم

گوگل و  هستند؛ مثل رقابت اخیر های اجتماعی دنیاترين شبكههای اجتماعی زده يا درصدد خريد سهام مهمشبكه

 بوک.اسپیس و فیسمايكروسافت برسر سايت مای

شد. ضمن بوک، مايكروسافت برندهاسپیس، پرکاربرترين سايت شبكه اجتماعی دنیا گوگل و در رقابت برسر فیسدر رقابت مای

 است.« مش»اسم گر بهكه اجتماعی دياندازی يک شب، به دنبال راه«درجه 360»چندان موفق اندازی نهاينكه ياهو هم بعد از راه

ينده وب و مند به موضوعات هوافضا، يک شبكه اجتماعی را بر پايه استانداردهای نسل آناسا هم برای جذب جوانان علاقه

 اندازی کرد.تنظیمات سايت خود راه
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آنها تصاوير و  از طريقتوانند ای دارد که کاربران میهای بسیار پیشرفتهاين شبكه اجتماعی جديد که مای ناسا نام دارد، بخش

های از شبكه اشتراک بگذارند. مای ناسا يک نمونه بسیار اصلیتفكرات خود را درباره موضوعات فضايی با ساير کاربران به

توانند تمام موضوعات و مقولات مورد نظر و شخصی خود سازد که در آن کاربران میاجتماعی است و يک محیط مجازی را می

 د.آوری کننرا جمع

ناسا  هايی نظیر وبلاگ يكی از مديرانتوانند در اين شبكه اجتماعی جديد برای خود وبلاگ درست کنند و از وبلاگکاربران می

 است، استفاده کنند.ل کردههای فضايی خود نقانگیزی را از ماموريتکه روايت بسیار شگفت

هايی در دنیای مجازی هستند که كانمغیرتجاری دارند، هايی که کاربردهای معمولی و خصوص آنهای اجتماعی، بهشبكه

های مختلف مورد کنند و امكان برقراری ارتباط بین خود و همفكرانشان را در زمینهطور خلاصه معرفی میمردم خود را به

 است. ناسا سمت و سوی اصلی اين علايق )فضا( مشخصکنند. البته در بعضی از اين موارد مثل مایعلاقه فراهم می

اکنون هم ها همکند. اين شبكههای اجتماعی در اينترنت، در آينده بیش از اين هم اهمیت پیدا میرسد شبكهبه نظر می

های اجتماعی، ديگر افراد برای پیداکردن همفكران خود در موارد گوناگون تنها نیستند؛ شوند. با شبكهتر میروز محبوبروزبه

يک  های بوکاجونیورز، يک دوست سوئدی برای صحبت در مورد فناوری اطلاعات،لیل بازیيک دوست آرژانتینی برای تح

 انه.های سینمای مستقل يا يک دوست مصری برای بحث در مورد مسائل خاورمیدوست فرانسوی برای صحبت در مورد فیلم

شايد  يافتند. اين دلیل وين گستردگی نمیمند، موضوعات موردعلاقه خود را به اگاه افراد علاقهمسلماً در دنیای حقیقی هیچ

 است.ترين ارکان اينترنت در دو، سه سال اخیر تبديل کردههای اجتماعی را به يكی از مهمهای شبكهدلايل مشابه اين، سرويس

 رسان تلگرامبند چهارم: پیام

ی، مثل طی ديجیتالی دستگاه های ارتبايک نرم افزار پیام رسان است که با توجه به اينكه روی تمام Telegramتلگرام يا 

ه ی را گرفتن قديمگوشی های تلفن همراه و رايانه های رومیزی و لپ تاپ نصب می شود، جای تمامی نرم افزارهای پیام رسا

رند رد و ب داای خود نصهستگاه است. اين نرم افزار علاوه بر اينكه می تواند پیام متنی را بین افرادی که اين نرم افزار را روی د

 بدل کند، می تواند پیام های صوتی و همچنین عكس و فايل های ديگری را هم منتقل کند.

یت كلای مسوولشود. پاول پشتیبانی مالی و ايدئولوژيک و نیتلگرام توسط پاول و نیكلای دوروف دو برادر روس پشتیبانی می

کند و اده کار میدهای باز، ايمن و بهینه روی چندين مرکز تكلبخش تكنولوژی در تلگرام را بر عهده دارد. نیكلای بر روی پرو

ین در ن شهر برللی آنادر نتیجه تلگرام بسیار سريع و ايمن است. در عین حال که موسسان اين برنامه روسی هستند اما مقر اص

 آلمان است.

گويند دارند. آنها همچنین مینآمد از آن اند و قصد کسب دربرای مردم ساخته گويند اين برنامه راخود برادران دوروف می

گويند قصد فروش سهام هم ندارند و پول پذيرند و قصد فروش برنامه را نیز ندارند. حتی میگونه آگهی و تبلیغ تجاری نمیهیچ

اری به آنها اهدا کنند. خواهند تا به صورت غیراجباند و اگر نیازمند پول شوند از کاربران میاندازی تلگرام را داشتهبه اندازه راه

 وجه قصد کسب درآمد از اين راه را ندارند.هیچاما به
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 20اندازی شد و بعد نسخه آلفا برای اندرويد را در برای آيفون راه 2013آگوست  14رسان تلگرام برای اولین بار در برنامه پیام

نید. کها، ويندوز، ويندوزفون و لینوکس استفاده مند، تبلتهای همراه هوشتوانید از تلگرام در تلفنبیرون داد. می 2013اکتبر 

فرد در تمام ربهتوانید به طور همزمان از تلگرام روی چندين وسیله استفاده کنید و تنها به يک شماره تلفن منحصهمچنین می

وجو و شما را پیدا م شما را جستتوانند ناتوانید يک نام کاربری برای خود انتخاب کنید و سايرين میآنها نیاز داريد. شما می

ما پیام شتوانند به یز میکنند و به شما پیام بدهند. حتی در صورتی که شماره تلفن شما را نیز نداشته باشند با نام کاربری ن

 دهند.

تفاده کنید، پیام وگوی خصوصی اسگويند اگر از گفتدانند. آنان میاپ و لاين میتر از واتسموسسان تلگرام برنامه خود را ايمن

شوند و تنها در مبدأ و مقصد در ها در فضاهای ابری ذخیره نمیشود و به هیچ عنوان پیامشما در مبدأ و مقصد رمزگذاری می

اپ نیز به هشت روش رمزگذاری ها در واتسدانند که پیامدسترس خواهند بود. البته بايد بگويیم احتمالاً اين موسسان نمی

 شوند.می

ر دلار هزا 300شده را رمزگشايی کند های رمزگذاریبه کار و امنیت خود اطمینان بالايی دارند و به کسی که بتواند پیامآنها 

تواند به محتوای پیام شما دسترسی داشته دهنده اينترنت شما هر شرکتی که باشد نمیگويند سرويسدهند. آنها میجايزه می

 باشد.

های معمولی رمزگذاری های معمولی در چیست؟ آيا پیاميد که تفاوت پیام خصوصی با پیامشايد برايتان اين سوال پیش آ

ام ها متفاوت خواهد بود. هنگشوند؟ در ابتدا بايد بدانید در هر صورت رمزگذاری انجام خواهد شد. اما نوع رمزگذارینمی

سرور و -کنند اما در حالت معمول رمزگذاری کاربرمی بر استفادهها از رمزگذاری کاربر به کاراستفاده از پیام خصوصی، پیام

ارسال به ديگران را ندارند وگوهای خصوصی امكان بازها از گفتشود. همچنین بايد بدانید که پیامه میکاربر استفاد-سرور

 شوند(، همچنین اگر پیامی در يک طرف پاک شود در طرف ديگر نیز پاک خواهد شد.)فوروارد نمی

کند. در ابتدا شما آن را روی رسان عمل میهای پیامرسان از طريق اينترنت است که مانند ساير برنامهز يک برنامه پیامتلگرام نی

شود و حساب کنید. بلافاصله يک پیام تايید برای شما ارسال میابزار هوشمند خود نصب و سپس شماره تلفن خود را وارد می

توانید با افراد ديگری که اين برنامه را روی ابزار هوشمند خود دارند، از لحظه به بعد می کنید. از آنکاربری خود را فعال می

ها امكان برقراری تماس صوتی و تصويری طريق اينترنت و بدون پرداخت اپراتوری ارتباط برقرار کنید. حال در برخی از برنامه

گويند ما فعلًا امكانات در آن وجود ندارد. موسسان تلگرام می نیز اضافه شده است که در مورد تلگرام بايد بگويیم هنوز اين

های ديگر را نیز در اين برنامه فعال ايم و به مرور زمان سرويستمرکزمان را روی سرعت انتقال پیام و امنیت آن گذاشته

اپ نیز بسیار ايمن هستند و امكانات های ديگر نظیر واتسبالند. البته برخی برنامهکنیم. آنها بسیار به امنیت برنامه خود میمی

های دهند يا وايبر تماس تصويری را نیز به برنامه خود اضافه کرده است. مانند تمامی برنامهبیشتری نیز در اختیار کاربر قرار می

هايی با ظرفیت توانید گروهوگو کنید. در اين برنامه شما میها گفتتوانید گروه بسازيد و در گروهرسان ديگر شما میپیام

توانید به غیر از ارسال نفر بسازيد که در مقايسه با وايبر اين ظرفیت دو برابر است. شما همچنین در تلگرام می 200حداکثر 

رود. نكته بسیار قابل توجه در اين های خوب اين برنامه به شمار میمتن، عكس و ويدئو، فايل نیز ارسال کنید و اين از ويژگی

گیگابايت را از طريق اين برنامه ارسال کنید. در اين  ۵/1های در اندازه حداکثر دهد تا فايلاست که به شما اجازه می برنامه اين
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خواهید با آنان ارتباط برقرار کنید، توانید کاربران ديگر را که نمیرسان موبايلی شما میهای پیامبرنامه نیز مانند ساير برنامه

 بلاک کنید.

جب گويند، بسیار سريع است و همین سرعت بالا موطور که موسسان آن میتلگرام در ارسال و دريافت پیام همان بايد بگويیم

واجه شود اين تلالاتی مبا اخ شده است روز به روز بر تعداد کاربران اين برنامه افزوده شود. در کشور خودمان قبل از اينكه وايبر

اق افتاد، ک دوره اتفريافت و ارسال پیام در وايبر در يد اما هنگامی که اختلالاتی در درسان خیلی مورد استقبال نبوشبكه پیام

اند. در حال حاضر شتهايت داحجم زيادی از کاربران به استفاده از تلگرام سوق داده شدند و تاکنون کاربران از استفاده از آن رض

ه اجتماعی د کاربران اين شبكر هفته يک میلیون کاربر به تعداگويند همیلیون کاربر دارد و خود موسسان می ۵0اين برنامه 

 شود.رسان ارسال میگويند روزانه يک میلیارد پیام از طريق اين شبكه پیامشود. آنها همچنین میرسان اضافه میپیام

یت مورد ه لحاظ امنبرا بنیاد مرزهای الكترونیكی، که يک سازمان غیرانتفاعی در آمريكاست، اين برنامه  201۵فوريه  17در 

لگرام توگوی خصوصی، فتگبررسی قرار داده و به آن نمره چهار از هفت داده است. البته بايد يادآور شويم در بررسی امنیت در 

 نمره هفت از هفت را از آن خود کرده است.

 ت.ای در دسترس استالیايی و کرهی، اسپانیايی، پرتغالی، ايعربی، آلمان های انگلیسی،اين برنامه در حال حاضر به زبان

رسان هستند و اين حجم عظیم های اجتماعی موبايلی و پیامترين کاربران شبكهبايد بدانید کاربران در کشور ما از پرمصرف

ابل ه و قاند و مسلماً بخش عمدکردند و حال به تلگرام روی آوردهکاربران تا قبل از اختلالات وايبر از اين شبكه استفاده می

 یام رسان تلگرام(.پدهند )وبسايت توجهی از کاربران اين برنامه را به خود اختصاص می

 گام دوم: حریم خصوصی

 وی افراطی فتارهاحريم خصوصی مفهومی است زاده نوگرايی و تجديد نظر در روابط انسانی از يک طرف و مقاومت در برابر ر

 ی و روابطر زندگی از يک ديدگاه برابر با تجديد و کاهش نفوذ حكومت دقدرت مدارانه حكومتها از طرف ديگر. حريم خصوص

 میان مردم و از ديدگاه ديگر مساوی آرمانهای بشر دوستانه و بطور خلاصه حقوق بشر می باشد.

برنامه  امروزه روابط میان حكومتها و شهروندان به گونه ای است که مديريت اجتماعی در مفهوم عام خود برای پیشبرد و اجرای

های اجتماعی، اقتصادی، سیاسی و فرهنگی و تربیتی و ارتباطی ناگزير است در اعماق و جزئیات زندگی اجتماعی و فردی 

شهروندان حضور يابد. توسعه مناسبات اقتصادی و اجتماعی ايجاب می کند که دولت در روابط خصوصی ملت دخالت نموده و 

دان بود هم اکنون تحت نفوذ حقوق عمومی و اقدامات ناشی از اعمال حاکمیت اموری که سابقاً جزو حقوق خصوصی شهرون

دولت باشد. نمی توان به بهانه دفاع از حريم خصوصی ديواری نفوذ ناپذير میان دولت و ملت بوجود آورد و به دولت و 

ديواری مانع روابط متقابل و  سازمانهای آن اجازه کوچكترين دخالتی را در روابط و مسايل خصوصی افراد نداد. وجود چنین

ضروری دولت و ملت شده و دولت را از ارائه خدمات و مديريت صحیح اجتماعی باز می دارد و موجب تبعات و عوارض سوء 

سیاسی و حقوقی خواهد شد؛ اما از طرف ديگر نیز حدود ملاحظات دولت در روابط و حريم خصوصی شهروندان در جهت اعمال 

تماعی و اجرای برنامه های عمومی بايد مشخص و تعريف شده باشد. بی گمان دولتها نمی توانند هر از مديريت سیاسی و اج

 (.4،ص  1386گاهی به بهانه مشروعیت سیاسی و تولیت مديريت اجتماعی اقدام به نقض حريم خصوصی افراد نمايند )فربد: 
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م به نقض ت اقداتی نقص نمی گردد. افراد خود ممكن اساما حريم خصوصی افراد فقط و صرفاً توسط دولت و سازمانهای دول

رد می رار گیقحريم خصوصی يكديگر نمايند با اين تفاوت که هرگاه حريم خصوصی يک شهروند مورد تجاوز شهروند ديگری 

ما اين امر نمود اات ا مجازرتوان به قوانین موجود و نظم اجتماعی پناه برد و از دولت و قوه قضائیه استمداد جست و فرد متجاوز 

حد  لكه دربدر مورد دولت به سادگی صورت نمی گیرد و هرگز نمی توان دولت را بخاطر نقض حريم خصوصی مجازات کرد 

روست راوان روبرايط فشاعلا مطلوبترين حالت خود می توان دولت را به جبران خسارت ملزم نمود که آن نیز با قید و بندها و 

 د اقدامات دولت ظاهری قانونی و مديريت مآبانه دارد.ضمن آنكه در بسیاری موار

 بند اول: حریم خصوصی چیست؟

رد احد که موفهوم وممفهوم حريم خصوصی هرگز مورد توافق دولتها و مديران جامعه قرار نگرفته است، زيرا قايل شدن به يک 

ای به قالبه د نشدنار از اين محدوديت و مقیتوافق باشد دولتها را در اجرای برنامه های خود محدود می نمايد، بخاطر فر

ی و عاريف رسمتنگ ت حقوقی که می تواند در قوانین اساسی و عادی کشورها نیز بازتاب يابد دولتها هرگز خود را در محدوده

قسیم تته دو دس را به قانونی قرار نمی دهند تا هر زمان لازم آيد بتوانند به حريم خصوصی پا گذارند، می توان حريم خصوصی

 نمود:

 حريم خصوصی معنوی – 2حريم خصوصی مادی  – 1

 بند دوم: حریم خصوصی مادی

تصاصی قوق اخحريم خصوصی مادی مكان يا حدی است که شخص به تنهايی يا به همراه جمعی ديگر در آن مكان يا حد از ح

 یم پرداختن خواهآصی معنوی که بعداً به تقريباً مطلق برخوردار است. حريم خصوصی مادی هیچگونه استلزامی با حريم خصو

 ندارد.

می  مهم ترين ويژگی حريم خصوصی مادی حدود مشخص مكانی است. ويژگیهای عمده حريم خصوصی مادی به شرح ذيل

 باشد:

خصوصی  نتخاب می شود به اين معنا که اعتبار آن ناشی از معرفی شخص و تائید کلی قانون است. حريماتوسط اشخاص  - 1

ری به خص ديگی می تواند هر محل و مكانی باشد با اين وصف به خودی خود مكان مذکور فاقد حرمت است مگر آنكه شماد

ايد فاقد مايد بآن پا گذارد يا در آن دخالت نمايد. بی گمان مكانی که شخص به عنوان حريم خود انتخاب و معرفی می ن

داق نقض اند مصمنافات نداشته باشد چرا که در اين صورت می تو معارض بوده و با حقوق خصوصی و عمومی افراد يا دولت

 رار گیرد.قن نیز حريم اشخاص يا دولت باشد؛ بنابراين حريم خصوصی مادی زمانی اعتبار خواهد داشت که مورد حمايت قانو

ز طرف ديگر می باشد؛ ورود و خروج آن محدوديت دارد: اين محدوديت ناشی از اصاله الصحه از يک طرف و اماره تصرف ا – 2

زيرا کسی که محدوده ای برای خود بعنوان حريم خصوصی برگزيده، هم او می تواند به اعتبار حضور خود محدوديتهايی را در 

مورد ورود و خروج به حريم انتخاب شده اعمال نمايد و اين حق نیز توسط ديگران نمی تواند ناديده گرفته شود زيرا ديگران 

ای حقوقی و قانونی حريم انتخاب شده اصل را بر صحت آن گذاشته و به همین خاطر مجاز به ورود به حريم صرف نظر از مبن

 مذکور نمی باشند. در واقع محدوديت تردد در حريم خصوصی ناشی از همان خصوصی بودن آن است.
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ضعیت سته به وبه اين معنی که اعتبار حريم خصوصی قائم به شخص آن است. البته هم قائم به شخص است و هم نیست ب – 3

مذکور  ه حريمکمكان يا فضای مادی ممكن است حريم خصوصی ملكی عرفاً يا قانوناً تعريف شود در اين صورت بديهی است 

ريم حسكونی مقائم به شخص دارنده آن نیست و در فقدان وی نیز حريم تعیین شده موجوديت دارد اما بويژه در اماکن 

ا ری خود را متصرف آن تعیین می نمايد و هم اوست که می تواند علیرغم نظام مندی عرفی دامنه حريم خصوص خصوصی

 کاهش يا افزايش دهد.

 سلط ناشیحريم خصوصی الزاماً جزو مايملک شخصی نمی باشد اما شخص که دارای حريم خصوصی مادی است بر آن ت – 4

لكیت در شتن مامالكانه نیز نباشد بنابراين حريم خصوصی مادی مستلزم دا از تصرف دارد در حالیكه تصرف او ممكن است

 به اثبات ه نیازمحدوده حريم نمی باشد و اين امر نیز مستلزم قانونی بودن تصرف نمی باشد مگر در صورت وجود معارض ک

 قانونی بودن پیش کشیده خواهد شد.

 یین حريمدارد به اين معنی که مقتضیات مكان نیز در تع حريم خصوصی مادی اختصاص به مكان يا محدوده معین – ۵

 بیشتر از رند کهخصوصی نقش مهمی دارند. حتی اگر شخص آنرا تعريف نموده و اعلان نمايد اما برخی اماکن مادی وجود دا

 مقتضای آنها نمی تواند حريم واقع شود؛ بنابراين در اينجا هم نقش صاحب حريم محدودتر خواهد شد.

یز نواست او خخاص حاملان حريم خصوصی مادی نیستند و شخص نمی تواند با ترک مكان يا محدوده حريم آن را که اش – 6

 هست در مكان ديگری مستقر نمايد همچنانكه نمی تواند در مكان جديد به تعیین حريم جديد اقدام کند.

. با ذکور استمت نیز ناشی از مقتضای اماکن حريم خصوصی در اماکن تجاری، مسكونی و اداری تفاوت دارد اين تفاو – 7

 جابجايی صاحبان حريمهای مذکور حريم آنها از بین نخواهد رفت.

حث حقوق به آن در حريم خصوصی مادی چون وابسته به مكان است قابل معامله و مبادله نیست و موضوع مبادله يا معامل – 8

 ارتفاقی يا انتفاعی قابل بررسی است.

رگاه ستند و ههی بدون صاحب معنايی ندارد؛ زيرا حقوق اماکن و املاک و محدوده ها حقوق صاحبان آنها حريم خصوص – 9

رخاسته و بعتراض کسی به حريم خصوصی اماکن فاقد مالک يا مدعی پا گذارد کسی بعنوان معترض وجود نخواهد داشت تا به ا

 (.1389ادعای حقی نمايد )فقیه، 

 بند سوم: حریم خصوصی معنوی

يده های احريم خصوصی معنوی وابسته و قائم به شخص است و همیشه همراه اوست بدين معنا که همراه شخصیت و  – 1

فتن را از بین بمولاً اوست حتی اگر تجسم مادی يافته و نزد او نباشد مانند يک دفترچه يادداشت خاطرات يا نامه خصوصی. مع

 ارد.دعتبار د داشت؛ زيرا حريم خصوصی معنوی به اعتبار شخص انسان اشخص حريم خصوصی معنوی او نیز موضوعیت نخواه

اغلب حريم خصوصی معنوی جزو خواسته ها و علايق ذهنی شخص می باشد و تابعی از ايده ها و گرايشات و آرمانهای  – 2

نمی باشد ممكن است  خصوصی افراد است. به همین خاطر امری که نزد هیچ شخص ديگری ارزشی نداشته يا اصولاً قابل توجه
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نزد ديگری بعلت علايق و خواسته ها و ايده های او بسیار مهم و با ارزش و خصوصی تلقی شود؛ بنابراين ارزش حريم خصوصی 

 معنوی کاملًا نسبی و متفاوت است.

ی مفرض  هم حريم خصوصی معنوی اغلب جنبه سری و محرمانه دارد تا جائیكه در زندگی اجتماعی ما اين دو مساوی – 3

اشد که عینی بشوند اگر چه حريم خصوصی معنوی الزاماً ممكن است محرمانه نباشد با اين وصف دارای حدود و چارچوب م

 شخص آن را حريم خود می داند.

نی و جیه قانوافراد برای حفاظت از حريم خصوصی معنوی نیاز به توجیه ندارند. بر خلاف حريم خصوصی مادی که تو – 4

 زم می آيد.عرفی آن لا

ايد توسط بود ان در حريم خصوصی معنوی لازم نیست ديگران قانع شوند يا برای آن توجیه گردند. بلكه به صرف برخورد حد

 ديگران مراعات شود.

جا مانده ا اثار بيحريم خصوصی معنوی چون قائم به شخص است قابل توارث نمی باشد. ورثه قانونی شخص اگر از اعتبار  – ۵

رث تجاوز صوصی موخود ذيحق باشند اما حريم خصوصی معنوی او را به ارث نمی برند؛ بنابراين گشودن نامه های خاز مورث 

 به حريم خصوصی وارث نمی باشد.

ون ای گوناگمحدوده حريم خصوصی معنوی تابعی از فرهنگ، اخلاق و عرفهای متغیر اجتماعی می باشد و در دوره ه – 6

غییراتی ود با تقرائتهای گوناگونی از آن بعمل می آيد و ممكن است يک شخص در طول زندگی خزندگی و در نسلهای مختلف 

 در مفهوم حريم خصوصی خود مواجه شود.

ديگران  عنوی با اراده و خواست صاحب ان از بین می رود؛ زيرا تعیین آن توسط خود او صورت گرفته ومحريم خصوصی  - 7

 هد يافت.رش خوابا اعلام او هم از بین خواهد رفت يا برعكس دامنه محدوده آن گست نیز ملزم به مراعات آن شده اند و

ی معنوی اشخاص در مقابل قوای حاکم اگر چه آسیب پذيرتر است زيرا حمايت قانونی از آن کمرنگ محريم خصوصی  - 8

هدف  معنوی یشه حريم خصوصیباشد مع الوصف و اغلب از نظارت و ديد قوای حاکم بدور می باشد به همین خاطر نیز هم

 (.1389مقامات حاکمه قرار می گیرند )فقیه، 

سید ن نتیجه ربه اي با توجه به تفكیک حريم خصوصی به مادی و معنوی با اوصافی که از هر دو برشمرديم می توان تا اين حد

م شر و در هندگی بزعه روز افزون که اطلاعات شخصی در محدوده حريم خصوصی وی قرار دارند و اين اطلاعات با توجه به توس

اين بخشی یرد بنابررار بگبافتگی روابط ممكن است صرفاً در اختیار شخص نباشد و با توجه به مقتضیاتی در اختیار ديگران نیز ق

قررات منین و از حريم خصوصی ما نزد اشخاص حقیقی يا حقوقی ديگر قرار خواهد گرفت و علیرغم بعد مسافت يا تحت قوا

لج وی شک معاگون در آمدن همچنان جزو حريم خصوصی ما خواهد بود چنانچه اطلاعات مربوط به بیماری شخص نزد پزگونا

ای ابراين بريد؛ بندر کشور ديگر نیز جزو اسرار او بوده و کسی نبايد برای کسب اين اطلاعات حريم خصوصی وی را نقض نما

ی م خصوصمی گردد اگر چه اطلاعات در اختیار اوست بلكه حريکسب اطلاعات از بیماری وی حريم خصوصی پزشک نقض ن

 معنوی کسی که اطلاعات مربوط به او می باشد نقض می شود.
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خص از شحريم خصوصی يكی از مصاديق آزاديهای عمومی می باشد. آزادی در زندگی داخل و خصوصی يعنی مصون بودن 

خصی و حوال شابودن از تفتیش و تجسس دربارة وضع جسمانی و  دخالت ديگران در امور خانوادگی و زناشويی و نیز مصون

ا مونتاژ خص و يشساير امور او. استراق سمع گفتگوهای خصوصی فرد و ثبت آن به وسیله ضبط صوت و غیره و يا گرفتن عكس 

 است. آن بدون اجارة او و انتشار آن، مداخله در زندگی خصوصی فرد است که عرفاٌ و شرعاً ممنوع اعلام شده

د ر لازم می شمردر استكهلم منعقد شده کنگره احترام زندگی خصوصی را برای سعادت بش 1977در کنگره حقوقدانان که در 

ی حق ق زندگحو از آنان تعريف جامعی بدست می دهدکه حائز اهمیت است. در قطعنامه های اين کنگره چنین آمده است: 

 دارد و حمايت بشود در مقابلفرد است که زندگی بكند تا همانطور که قصد 

 ر گونه مداخله در زندگی خصوصی خانوادگی و داخلی اوه -الف

 ر گونه تعرض به سلامت جسمی يا روحی و به آزادی اخلاقی يا مصنوعی اوه -ب

 ر گونه تفسیر مضری که از گفته ها و اعمال او بشود.ه -ر گونه تعرض به شرافت و شهرت او ده -ج

 امور ناراحت کننده مربوط به زندگی خصوصی اوافشای بی موقع  -ه

 هويت و عكس او –استفاده از اسم او  -و

گ را بر او تن در کمین نشستن و او را تحت نظر قرار دادن و عرصه –ر گونه فعالیت به منظور جاسوسی کردن در بارة او ه -ح

 کردن

 توقیف مكاتبات او -ط

 شفاهی او ئو نیت از مخابرات کتبی ياساستفاده با  -ی

 فشای اطلاعاتی که او داده يا گرفته بر خلاف قاعده حفظ اسرار مربوط به شغل و حرفه شخص.ا -ک

ديهای ای آزابا توجه به ويژگی های حريم خصوصی و تقسیم آن به معنوی ومادی لازم است اين محدوده يا حريم در اجر

تكلیف  يده اید و عدم نقض آن توسط ديگران به جهات عدعمومی افراد جامعه حفاظت گردد اگر چه حفظ حريم خصوصی افرا

ردفاع و دتعددی اخلاقی است اماچون هرآن امكان نقض اين تكلیف و تجاوز به حريم خصوصی وجود دارد مقررات و قوانین م

ی مای عموحراست از حريم خصوصی بوجود آمده اند که همه آنها حاصل تلاش پیگیر و بر حق مدافعان حقوق و آزاديه

 شهروندان است.

قانون برنامه چهارم توسعه دولت موظف گرديده که به منظور ارتقای حقوق انسانی و استقرار زمینه های رشد و  100در ماده 

تعالی و احساس امنیت فردی و اجتماعی در جامعه و ... منشور حقوق شهروندی را با محورهايی چند که يكی از آنها حفظ و 

افراد است اقدام نمايد؛ بنابراين حفظ حريم خصوصی افراد و تهیه ساز وکارهای مختلف ان و ايجاد صیانت از حريم خصوصی 

قانون مذکور  130زمینه های فرهنگی و اجتماعی وقانونی حفاظت از حريم خصوصی جزو وظايف اولیه دولت می باشد. ماده 
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ن بند قوه قضائیه نیز موظف گرديد لايحه حفظ و ارتقای مشابه همین و ظیفه را در بند ه به عهده قوه قضائیه گذاشته در اي

قانون اساسی را تهیه و به تصويب مراجع  20حقوق شهروندی و حمايت از حريم خصوصی افراد در راستای اجرای اصل 

 ذيصلاح برساند.

ه اشت بدهیم صرفنظر ازتقسیم بندی و ويژگی های حريم خصوصی که بر شمرديم دراين نوشته کوتاه نگاهی گذرا خوا 

 مستندات قانونی دردفاع از حريم خصوصی اشخاص.

 مبحث دوم: نقض حریم خصوصی در شبکه های اجتماعی نظیر تلگرام

 گام اول: تاریخچه مقابله قانونی با جرائم فضای مجازی در كشور

طلاعات اولید و تبادل ساختاری برای برقراری امنیت و محافظت از حريم خصوصی در فضای مجازی ت لزوم ايجاد و توسعه

ينترنت، کنندگان از اهای فناوری اطلاعات و ارتباطات در ايران و افزايش کاربران و استفادهکشور با توسعه روزافزون زيرساخت

های نیروی م پرورشای است که هر روز اهمیت بیشتری می يابد. علاوه بر آن توسعه خدمات الكترونیک در کشور، لزو ­مساله

پیوندند را ه وقوع مین فضا ببرخورداری از امكانات بازدارنده و امنیتی برای تامین امنیت و مقابله با جرائمی که در ايتخصصی و 

 کند.آشكار می

های اينترنتی، هک و نفوذ به ای مانند کلاهبرداریای در فضای مجازی ابعاد بسیار گستردهدر طول سالیان، جرايم رايانه

نگاری ها، سرقت اطلاعات، هرزهها و عناوين، تجاوز به حريم خصوصی اشخاص و گروهی و اينترنتی، جعل دادهاهای رايانهسامانه

که لزوم ايجاد پلیس تخصصی که توان  يافته اقتصادی، اجتماعی و فرهنگی يافتهو جرائم اخلاقی و برخی جرائم سازمان

 نه را داشته باشد، بیش از پیش برجسته ساخته است.فناورا جويی و رسیدگی به اين چنین جرائم سطح بالایپی

 انون و نیزای در مجلس شورای اسلامی و لزوم تعیین ضابط قضايی برای اين قاز سوی ديگر با تصويب قانون جرائم رايانه

دل باید و تمصوبات کمیسیون فضای تبادل اطلاعات )فتا( دولت جمهوری اسلامی ايران مبنی بر تشكیل پلیس فضای تول

 د.به دستور فرماندهی نیروی انتظامی جمهوری اسلامی ايران، تشكیل ش 1389ماه سال اطلاعات، اين بخش در بهمن

ای و مخابراتی به تصويب مجلس های رايانهبرای تعیین مصاديق استفاده مجرمانه از سامانه 1388ای در سال قانون جرائم رايانه

شكیل و پس از آن تاين قانون  22ته تعیین مصاديق محتوای مجرمانه بر اساس ماده شورای اسلامی رسید و به دنبال آن کمی

 ارائه شد. 1388ماه توسط اين کمیته در دی های محتوای مجرمانهفهرستی از مصداق

 محتوای خلاف عفت و اخلاق عمومی، محتوای علیه مقدسات، محتوای علیه امنیت و»های فصل در بخش ۵اين فهرست در 

« ئمای و ساير جراهعمومی، محتوای علیه مقامات و نهادهای دولتی و عمومی و محتوايی که برای ارتكاب جرائم رايان آرامش

مده لامی نیز آای گرفت. علاوه بر بخشی از اين فهرست که در قانون مجازات استهیه شده است که عنوان قانون جرائم رايانه

ازه ای صاديق تمجديد به وجود آمده به دلیل فضای منحصر به فرد مجازی است است، در برخی موارد نیز که معلول جرائم 

 ارائه شد و برای آنها جرم و مجازات تعريف شد.
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 گام دوم: قوانین مرتبط با رعایت حریم خصوصی در كشور

وق مربوط تی و مجازی و حقها در جامعه اطلاعاهای مبتنی بر انواع آزادیمرکز ماهر با اشاره به توجه به منزلت انسانی و ارزش

های ­يد آگاهیمعه باای است و افراد جا­به آن، اعلام کرد: توجه به حريم خصوصی يكی از ارکان حقوق شهروندی در هر جامعه

 لازم در مورد اين حق را داشته باشند.

امی خصوصی توسط تم ترين عوامل ايجاد آرامش ذهنی مردم و امنیت روانی جامعه توجه و حفاظت از حريميكی از مهم

ی و های کشور و ايجاد بستری مناسب برای برخورد با ناقضان حريم خصوصی است. با گسترش وسايل ارتباطات جمعبخش

صوصی خهای اجتماعی توجه به حريم خصوصی اهمیتی مضاعف يافته و مرز میان حريم فضای مجازی و ايجاد و توسعه شبكه

 شود. ­تر می­و عمومی هر روز باريک

اسرار  افشاگران صوصی وخاز اين رو نیاز به قوانین و مقررات پیشگیرانه که با مجازات سنگین و بدون اغماض، با ناقضان حريم 

 اديق حريمیان مصمردم برخورد کند امری مشهود در اين حوزه است. البته اجرای صحیح اين کار، مشروط به آموزش مردم، ب

ا رائه داد تاهم راهكارهايی  ين زمینه است تا بتوان هم خلاهای قانونی را رفع کرد وسازی در اخصوصی و نقض آن و فرهنگ

ها است، نهادينه شود و هر کس منطبق با های حقوق شهروندی مردم که حفظ حريم خصوصی آنترين مقولهيكی از مهم

 اشد.و ديگران داشته ب شرايط و موقعیت اجتماعی خود، حداقل آگاهی و دانش را در رابطه با حريم شخصی خود

شده که بسیار های اخیر، اقداماتی برای حفظ حريم خصوصی افراد جامعه و مجازات خاطیان در اين زمینه انجامالبته در سال

است  های بیشتری توسط متولیان امر برای گسترش قوانین بازدارنده در اين زمینه مورد نیازحال تلاشمؤثر بوده است. بااين

 (.1390ی، )کشتی ارا

 مصداق نقض حریم خصوصی در شبکه های اجتماعی ۱۳گام سوم: 

های زيادی در مورد های اخیر تلاشمرکز مديريت امداد و هماهنگی عملیات رخدادهای رايانه ای تاکید کرد: در سال

 ها با تدوين و تصويبايم. اين سیاستبخشی بیشتر به لزوم رعايت حريم خصوصی افراد در فضای مجازی را شاهد بودهاهمیت

 ند نظارت وحال اين قوانین نیازمحقوق شهروندی که حفظ حريم خصوصی يكی از ارکان آن است نمود عینی يافته است. بااين

های لازم برای اجرا است که امید می رود به زودی شاهد رشد و گسترش های گوناگون و برقراری هماهنگیالتزام دستگاه

 در همه ابعاد باشیم. مفاهیم حقوق شهروندی

های بزهكارانه ای حوزه مرتبط با نقض حريم خصوصی و انجام فعالیتهای موجود در قانون جرائم رايانهترين بخشيكی از مهم

 در فضای مجازی است.

ه شرح زير انگاری شده، بای( جرمهای اجتماعی که در قانون )به ويژه قانون جرائم رايانهمصاديق نقض حريم خصوصی در شبكه

 است:

 تی نظیر هک ايمیل يا حساب کاربری اشخاصای يا مخابراهای رايانه. دسترسی غیرمجاز به داده1
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های افزارهای شنود چتای يا مخابراتی نظیر استفاده از نرمهای رايانه­. شنود غیرمجاز محتوای در حال انتقال در سیستم2

 اينترنتی

 وهای داده يا تحصیل ای يا مخابراتی يا حاملهای رايانه­ی در حال انتقال در سیستمهای سر. دسترسی غیرمجاز به داده3

 شنود آن

های داده برای اشخاص ای يا مخابراتی يا حاملهای رايانههای سری در حال انتقال در سیستم. در دسترس قرار دادن داده4

 فاقد صلاحیت

های های سری در حال انتقال در سیستمه دادهبخابراتی به قصد دسترسی ای يا مهای رايانه. نقض تدابیر امنیتی سیستم۵

 های دادهای يا مخابراتی يا حاملرايانه

های داده ای يا مخابراتی يا حاملهای رايانههای ديگری از سیستمپردازش کردن داده. حذف يا تخريب يا مختل يا غیرقابل6

 طور غیرمجازبه

داده  تارنماها و طور غیرمجاز نظیر غیرفعال سازی پايگاهای يا مخابراتی بههای رايانهتل کردن سیستم. از کار انداختن يا مخ7

 های اينترنتی شخصیممانعت از دسترسی اشخاص به پايگاه

 طور غیرمجازهای يا مخابراتی بهای رايانههای يا سیستم. ممانعت از دسترسی اشخاص مجاز به داده8

 طور غیرمجازای متعلق به ديگری بهه. ربودن داده9

 ای يا مخابراتیهای رايانهوسیله سیستمشده ديگری به. هتک حیثیت از طريق انتشار يافتن صوت و فیلم تحريف10

 ای يا مخابراتی به قصد اضرار به غیر يا تشويش اذهان عمومیهای رايانه. نشر اکاذيب از طريق سیستم11

های ها يا سیستمه دادهبای که امكان دسترسی غیرمجاز يا در دسترس قرار دادن گذرواژه يا هر داده . فروش يا انتشار يافتن12

 کندای يا مخابراتی متعلق به ديگری را فراهم میرايانه

ها يا ای و تخريب و اخلال در داده. آموزش نحوه ارتكاب جرائم دسترسی غیرمجاز، شنود غیرمجاز، جاسوسی رايانه13

 (.1390ای و مخابراتی )نیسی، های رايانهسیستم
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 مبحث سوم: نتیجه گیری

ان د و کاربراسخ دهپدانستن از نیازهای بشر است و دنیای مجازی اينترنت در حال حاضر به خوبی توانسته است اين نیاز را 

ابند. ست نیدگاه به آن  فضای مجازی در اينترنت به دنبال پاسخ سؤال هايی هستند که در دنیای واقعی ممكن است هیچ

را  عمومی فناوری اطلاعات با سرعت شگفت انگیزی تمامی ارکان حیات بشری از جمله مقوله ی نظم و امنیت و آرامش

ر اهمیت دارد (. حريم خصوصی افراد آن قد 138۵دستخوش تحولات و دگرگونی های اساسی نموده است )احمدوند و همكار، 

کرده  نونی پیداانت قار از مرزهای سنتی دين و اخلاق فراتر رفته و در بیشتر کشورهای جهان ضمکه احترام به آن در قرن حاض

 ه و سلامتاجه شداست، اما شئون انسانی و اهمیت حفظ آن در فضای مجازی و امنیت اطلاعات مبادله شده با چالش هايی مو

ينترنت اشنايی با عدم آ ده است. اکثر والدين نیز به دلیلاخلاقی و حتی جسمانی کودکان و نوجوانان در جامعه به مخاطره افتا

ازی ر فضای مجنشان دو ظرفیت های آن و شبكه های اجتماعی فضايی و فناوری های نوين ارتباطی، از رفتارهای آنلاين فرزندا

فرادی ااز میان  ود راخی اطلاعی ندارند. همین مسأله راه را برای صیادان اينترنتی باز می کند تا راحت تر بتوانند طعمه ها

نبال فضا به د يب اينانتخاب نمايند که به نوعی دچار انواع آسیب های اجتماعی هستند و بدون در نظر گرفتن تهديدات و معا

 گیرنده ی تنده وتفريح در آن هستند. فضای مجازی فضايی محدود به افكار کاربران آن است که به دلیل ناشناس بودن فرس

 سو استفاده ی طرفین از هم افزايش می يابد.پیام، امكان 

نند و عرفی می کمموجه  صیادان اينترنتی افرادی آگاه و آشنا با فناوری های نوين هستند که با هنرمندی تمام خود را افرادی

موارد  مايند.ی نفاده مچون در فضای مجازی امكان شناسايی آنها وجود ندارد، از کاربران ساده و ناآشنا به اين محیط سو است

 ابی، دوستهمسري سو استفاده ی اين افراد در فضاهای مجازی علاوه بر سو استفاده های جنسی و مالی به موضوعاتی همچون

به  و مسافرت ز کشوريابی، سرمايه گذاری های اقتصادی با در آمد کلان و زود بازده، تحصیل در دانشگاه های معتبر خارج ا

د سست ی مانن. حتی در بسیاری از وبلاگ ها و رسانه های اجتماعی مجازی، مقولات خطرناکديگر کشورها مرتبط می شود

.. به چشم .ايی و نشان دادن بنیان خانواده، معمولی نشان دادن رخدادهايی مثل سردی روابط زن و شوهر، طلاق، همجنس گر

ی مفمینستی  اورهایها به ترويج دين زدايی و بمی خورد. محتوای اين گونه وبلاگ ها به طور معمول مشابه است و همه ی آن

د سرعت مور نها بهآپردازند و خصلت های جوان مسلمان را هدف قرار می دهند. اين گونه وبلاگ ها و موضوعات مطرح شده در 

 استقبال جوانان قرار می گیرند. 

ان به امكانات تفريحی يا هزينه های بالا شايد بتوان علت جذب جوانان کشور به اين گونه فضاهای مجازی را عدم دسترسی آس

برای استفاده از آنها بیان نمود. عدم توجه ی کافی والدين به فرزندانشان نیز می تواند يكی از دلايل روی آوردن آنها به چنین 

به نظر می شبكه هايی باشد. همچنین، با توجه به چالش پیرامون روابط بین دو جنس و تدوين برنامه های جداسازی جنسیتی 

رسد که آسان ترين، در دسترس ترين و در عین حال محرمانه ترين فضا جهت ايجاد چنین رابطه ای، اينترنت و شبكه های 

اجتماعی مجازی باشند. مزايای فوق العاده ی اينترنت و فضای مجازی را نمی توان انكار کرد، زيرا در حال حاضر اينترنت ابزاری 

ر و انديشه های بشری محسوب می شود به شرط آن که در راه صحیح استفاده شود. افراد بايد برای مناسب برای توسعه ی افكا

ورود به دنیای مجازی اطلاعات کافی در اختیار داشته باشند تا دچار مشكلات مالی و اجتماعی نشوند. ارتباطات سالم در فضای 
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ت فضای سايبری در درجه ی نخست اولويت قرار دارد. پیشگیری مجازی و لزوم هوشیاری جوانان و خانواده ها نسبت به تهديدا

از آسیب های اجتماعی و توجه ی والدين به رفتار فرزندان بسیار مهم می باشد و برای جلوگیری از هم پاشیدگی خانواده ها، 

ندان به معنای ايجاد تغییر در والدين بايد تا حدودی به فناوری های روز دنیا مسلط باشند و آگاه باشند که تغییر در رفتار فرز

طرز فكر آنهاست و هنگامی که بنیان فكری و شخصیت آنها به صورت ناصحیح شكل گیرد، راه نفوذ شیادان به حريم خصوصی 

 افراد و محیط امن خانواده

شته زم را دالا فی وباز می شود. لذا، چنانچه خانواده ها نسبت به شیوه های جديد ارتباط فرزندان خود آگاهی و شناخت کا

ای هاهش آسیب ری و کباشند، از انجام بسیاری از جرايم و ارتباطات پنهانی آنان جلوگیری به عمل می آيد. به منظور پیشگی

د می توانن مناسب ونوپديد در اينترنت و شبكه های اجتماعی مجازی راهكارهايی مطرح شده اند که در صورت اجرای به موقع 

 ثمر بخش واقع شوند:

ر ده والدين سانی ب. برگزاری جلسات آموزشی از سوی مصادر امور فرهنگی در شهرستان ها به منظور آشنا نمودن و اطلاع ر1

 مورد فناوری های جديد به ويژه اينترنت و شبكه های اجتماعی مجازی.

يد ری های جدفناو ا و معايب. برگزاری کلاس های آموزشی در مدارس جهت آگاهی دادن به نوجوانان و جوانان در مورد مزاي2

 و نحوه ی استفاده ی صحیح از آنها.

 . وضع قوانین سختگیرانه تر جهت برخورد با مجرمان جرايم اينترنتی و اجرايی نمودن اين قوانین.3

های  ردن دسیسهرآمد ک. آگاهی و هوشیاری بیشتر پلیس سايبری در مورد انواع جديد جرايم رايانه ای و اقدام در جهت نا کا4

 دشمنان در اين زمینه.

در  انواده هاگاهی خآ. پخش آگهی های آموزنده از سوی وزارت فرهنگ و ارشاد اسلامی در راديو و تلويزيون در جهت افزايش ۵

 خصوص خطرات ناشی از اينترنت.

هت جنكنند و  اس خلااحس. گذراندن اوقات بیشتری با فرزندان در فضای بیرون از خانه به طوری که فرزندان از نظر عاطفی، 6

 جبران اين کمبود به فضای مجازی پناه نبرند.

وانان ه عموما جکحبوبی . پخش برنامه های کوتاه آموزشی درباره ی مزايا و معايب اينترنت از زبان ورزشكاران و هنرمندان م7

 آنها را الگوی خود قرار می دهند.

 آشنايی و يی جهتنها انواع خطرات موجود در فضای مجازی و راهكارها. طراحی بازی های رايانه ای به گونه ای که در آ8

 مقابله با آنها تعبیه شده است.

و خطرات  ينترنت. طراحی و تدوين بخشی در کتاب های درسی در ارتباط با آشنايی دانش آموزان با فناوری های جديد، ا9

 بالقوه ی آنها.
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نمايند،  یام ارسالديگر پترده است و افراد می توانند از هر گوشه ی دنیا به يك. با توجه به اين که فضای مجازی بسیار گس 10

 اين امكان وجود دارد که مجرم و قربانی هر يک در کشوری متفاوت

ناوری ها فز اين اساکن باشند؛ لذا، ضروری است تا يک هماهنگی بین المللی میان پلیس سايبری تمامی کشورهای برخوردار 

 وسريع تر  ت مجرمر صورت امكان، جلوی ارتكاب جرم گرفته شود يا پس از ارتكاب، امكان بازداشت و مجازاصورت گیرد تا د

 آسان تر صورت گیرد.

 . ساخت و پخش فیلم ها و سريال هايی با موضوع اينترنت و مزايا و معايب آن. 11

 هر شخص. ی توسطعنوان نوعی کنترل اجتماع . استفاده از آموزه های دينی از جمله امر به معروف و نهی از منكر به 12

. هنجارسازی های مثبت و ترويج فرهنگ استفاده از اينترنت و فضای مجازی. 13
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