
 

139 

 

فقه  و حقوق سیاسی، علوم مطالعات  

1402 پاییز ،3 شماره ،9 دوره  

139-150صفحات   

Online ISSN: 2476-4469 

Print ISSN: 2538-2039 

www.irijournals.com 

 شیوه ها و ساختار آن ،بزهکاری سایبری
 

 محمد شریفانی 

 دانشیار دانشکده الهیات، دانشگاه علامه طباطبایی تهران، تهران، ایران

  

 

 چکیده

تحلیلی و با ابزار کتابخانه ای به بررسی موضوع واکاوی بزهکاری سایبری و شیوه ها و ساختار آن  –این مقاله با روش توصیفی 

است. روش  تکمیلی های شیوهیوه های تحصیل آمار بزهکاری در جرایم سایبری شامل روش کمی، روش کیفی و می پردازد. ش

و در گردند یجرائم ارتکابی کشف نم همه می شود کهمرحله کشف جرم تلقی ، مرحله اولکمی شامل سه مرحله می باشد که 

مرحله سوم را می توان ثبت جرم و  .است گزارش جرم، دوممرحله  شوند.نتیجه جرائم کشف نشده در آمار جنائی لحاظ نمی

به مقامات انتظامی یا قضائی منعکس شده ، مجرمانه تلقی می شوند عمل، از در این مرحله اعمالی که به نظر متضرر. نامید

خود مجرمین یا با ها و یا مستقیماً با در روش کیفی با پرونده دستور تعقیب صادر می شود و تحقیقات لازم صورت می گیرد.

های کیفری نشان می مطالعه آرشیوها و پرونده عنوان مسئولان اداره بزهکاری هستند سروکار داریم.ه ارگانها یا کسانی که ب

تواند در مقام یك سلسله اطلاعات حقوقی و کیفری وجود دارد که می ،در یك پرونده کیفری، علاوه بر هویت متهمکه  دهد

 سایبری قانونی و ظاهری بزهکاری شود.ساختارمربوط می شناسی قرار گیرد که به خصوصیات مجرمین رممطالعه مورد توجه ج

 است. ارتکاب محل اساس بر سایبری جرایم ساختارو  ارتکابی بزه اساس بر ساختارنیز شامل 

 

 بزهکاری، بزهکاری سایبری، قانون، جرم.های كلیدی: واژه

 

 



 فقه  و حقوق سیاسی، علوم مطالعات

 139-150، صفحات 1402 پاییز ،3 شماره ،9 دوره

140 

 

 مقدمه

نترل که قابلیت د، بلکی است که نه تنها هیچ نهاد و سازمان بین المللی مشخصی بر آن حکومت و کنترل ندارفضای سایبر دنیای

ر آن بما نظارت ااست؛  و نظارت بر آن نیز دشوار است؛ لذا به همان اندازه که فضای سایبر از لحاظ فنی و تکنولوژیك پیشتاز

 امکان را نیا ورفته برگ بشر را در یتمام روابط زندگ ای است که امروزه به گونهفضا  نیی اگسترههمیشه یك گام عقب است. 

ن نظام نش گرادست به ارتکاب جرم بزند بدون اینکه ک زمان نیو با صرف کمتر یبه راحت یفراهم ساخته است تا هر فرد

ربوط به من انیااران و قرببزهک)و داشتن  فراملی بودن جرایم سایبریعدالت کیفری بدان پی ببرند، خصوصا آن که بدلیل 

 .است امکان تشکیل باندهای سازمان یافته بزهکاری به صورت فراملی و غیره را فراهم آورده (کشورهای مختلف

حاکم بر  طیه شراباشد. در واقع گا یمربوط م دگانیمجرمانه به موضوع بزه د یها شیبر گرا یمجاز محیط راتیاز تاث یکی

 ه حضور درواسط به دهیدهد. به عبارت بهتر فرد بزه د یم شیشدن را افزا دهیاحتمال بزه د به گونه است که یمجاز فضای

 . دینما یم ساعدتدر ارتکاب جرم، به مجرم م یمجاز ستیز

 جادیا ،یرندگکاهش بازدا طیبا فراهم آوردن شرا ،یبه خصوص از بعد ناشناختگ یمجاز ستیحاکم بر ز طیشرا یبه طور کل

خود  به لیتما عمال وو اختلال در درک افراد نسبت به ا یو اجتماع یستیگذار ز یاختلال در دوره ها ق،یشوو ت كیتحر طیشرا

ی رمانه در آمار بزهکارنکته مهم اینکه هیچ کدام از این رفتار های مج .گردد یافراد م یدگیبزه د رب یموجب اثرگذار ییافشا

ی برای امطلوبنوجه سیاسگذاران جنایی قرار می گیرد و البته آثار قانونی منعکس نمی شود. مساله ای که کمتر مورد ت

 شهروندان به طور عام و بزه دیدگان به طور خاص دارد.

 

 مفهوم سایبر -1

 kybernetesاز لغت یونانی  و  «غیر ملموس»و « مجازی»های مختلف به معنای ی سایبر به لحاظ لغوی در فرهنگ، واژهاصولا

المللی است که در های بینمحیطی مجازی و غیرملموس در فضای شبکهسایبر» .راهنما مشتق شده است یا به معنی سکاندار

آنچه در کره خاکی به صورت  طور کلی هرها، کشورها و بهها، ملتاین محیط تمام اطلاعات راجع به روابط افراد، فرهنگ

به شکل دیجیتالی وجود داشته و  فضای مجازی یك در )به صورت نوشته، تصویر، صوت، اسناد(. فیزیکی ملموس وجود دارد

)باستانی، « مرتبط هستند.ه یکدیگر المللی بهای بینقابل استفاده و دسترس کاربران هستند و از طریق رایانه، اجزا آن و شبکه

 یك ایده و یا یك فضا که مربوط به دنیای یك شی، پیشوندی است برای توصیف یك شخص،« سایبر»( همچنین 58: 1386

سایبرنتیك و »عنوان  در کتابی با« نوربرت وینر»نخستین بار توسط ریاضیدانی به نام  این اصطلاح ؛و اطلاعات است کامپیوتر

 برده شد. کارب 1948 در سال  «ن حیوان و ماشینکنترل در ارتباط بی

 

 بزه سایبری-2

نگرفته  قرار ( چه در قوانین بسیاری از کشورها اسناد بین المللی و چه در) هنوز موضوع تعریف رسمی، «بزه سایبری»اصطلاح 

حتوای این بزهکاری را تبیین رویکردی کاربردی ترجیح می دهند به جای ارائه ی تعریفی قانونی م این متون با تکیه بر است.

که نخستین تعریف از جرم سایبری از سوی سازمان  1983البته ازسال  .نمایندکرده جرایم تشکیل دهنده آن را دسته بندی 

تاکنون تعریف های زیادی از جرم سایبری ارائه شده است. ( 120-125: 1395)عالی پور،  گردیدهمکاری اقتصادی اروپا منتشر

پیش بینی شده در قوانین  ممکن است همه ی مصادیق محدود بوده، گسترده و یا اتخاذ شده در این تعریف ها یارهیافت های 

https://fa.wikipedia.org/wiki/%D9%81%D8%B6%D8%A7%DB%8C_%D9%85%D8%AC%D8%A7%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D9%81%D8%B6%D8%A7%DB%8C_%D9%85%D8%AC%D8%A7%D8%B2%DB%8C
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این  وجه مشترک( 124: 1393)حاجی ده آبادی، توصیف های مضیق حقوقی تطابق نداشته باشد.  کیفری را شامل نشود و یا با

  ه است.شبک اینترنت یا سامانه، جرایم بااین ارتباط تعاریف، 

ری از ا بهره گیجازی و بهر اقدامی که از طریق فضای م»توان این تعریف را برای جرایم سایبری ارائه داد: از لحاظ حقوقی می

ی نها جرایمرتیب، تتبه این « ابزارهای اتصال به فضای مجازی صورت گرفته و حقوق شناسایی شده برای افراد را نقض می کند

-کاب مین فضا ارتبه ای ف قرار می گیرند که از طریق فضای مجازی و با بهره گیری از ابزارهای اتصالدر دامنه شمول این تعری

  یابند.

 گذشت قابل غیر الباغ جرایم این. است شده انگاری جرم1388 مصوب ای رایانه جرایم به موجب قانون در ایران، سایبری جرایم

 تعزیری حبس جازاتم کاهش قانون 11 ماده وفق که باشد، می قانون این 744 ماده موضوع جرم که مورد یك در اند و جزبوده

 قضات میان ای رایانه سرقت مانند جرایم این بودن گذشت قابل غیر درخصوص نیز مواردی در. است شده دانسته گذشت قابل

 هتك یعنی 744 ماده عموضو جرم همان شده دانسته گذشت قابل صراحت به که موردی تنها اما دارد؛ وجود نظر اختلاف

 . است مخابراتی یا ای رایانه های سامانه طریق از  حیثیت

 یشاک دادسرا مرحله در و هداد  رخ... و ای رایانه کلاهبرداری مانند ای؛ رایانه جرمی که شود می مشاهده بسیار قضایی، رویه در

 بزهکاری اوتتف موضوع همین دقیقا که کرد اننش خاطر باید ابتدا در چیست؟ تکلیف حال.دهد می را متهم رضایت خصوصی

 . سازد می نمایان را قانونی و ظاهری سایبری

 با آنکه یعنی خفیف باشد؛تنها می تواند از موجبات ت شاکی رضایت طبیعتا بوده، گذشت قابل غیر جرم که آنجا از مواقع، این در

 قضات میان ویهر یك. است قرار صدور نهایت در و حقیقاتت ادامه به ملزم قاضی و شد نخواهد مختومه پرونده شاکی رضایت

 کافی وقت کمبود و ییگرا آمار قبیل از مسائلی همچنین و افراد شدن دار سابقه از جلوگیری جهت مواقع این در که دارد وجود

 و برند می ارک به قضات از برخی که شگردی از استفاده با نماید، اعلام را خود گذشت شاکی که صورتی در رسیدگی، جهت

 معاف مجازات نهایت در و حکم صدور و دادرسی مراحل ادامه از را متهم دارد، مطلوبی اثار گفت توانمی کلی دیدی با که البته

 .نمایند می

 که هستند ملزم واقع در .کنند می صادر تعقیب منع قرار متهم به رفتار انتساب در ادله کفایت عدم عبارت از استفاده با آنان 

 قرار و نموده یدگیرس وی اتهام به شاکی رضایت گرفتن درنظر بدون باشد، داده رضایت هم شاکی و دارد وجود کافی ادله اگر

 و قضایی سیستم املش مطلوبی نتایج رویه این گرفتن کار به با اما شود طی دادرسی مراحل تا  نمایند صادر دادرسی به جلب

 .شود می بزهکار

 جمله من مختلف یها مجازات به محکوم متهم نیز مقابل در و بوده گذار تاثیر قضایی سیستم امار دیلتع جهت در امر این 

 شده یانز و ضرر متحمل که خصوصی شاکی وقتی. آید می منطقی نظر به تامل کمی با. شد نخواهد حبس یا نقدی جزای

  !نبخشد چرا قضایی دستگاه تر خاص تعبیری به یا حاکمیت دهد، می رضایت

 می خسارت جبران وا از متهم، به دادن رضایت از پیش خود زیان و ضرر گرفتن با نیز، بزهدیده که داده نشان تجربه معمولا

 در کافی ادله وجود اب مواردی چنین در و نگرفته پیش را فوق رویه موارد گونه این در بخواهد قاضی مقابل در اگر شود، حال

 شود، مجازات نهایت رد و حکم صدور و دادرسی مرحله وارد متهم و نماید صادر را دادرسی به جلب قرار متهم، به رفتار انتساب

 می ضرر تحملم نیز حاکمیت و قضایی سیستم گفت: توانمی نوعی به. شد نخواهد طرفین از کدام هیچ شامل مطلوبی نتایج

 . آورد خواهد ارمغان به حاکمیت برای را هایی هزینه شك بدون بزهکار، مجازات شوند، زیرا با
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 پیشانی بر مجرمیت برچسب دیگر طرفی از و بود خواهد آور هزینه حاکمیت و دولت برای زندان در وی نگهداری مثال عنوان به

 قضات از برخی شگرد و شاکی رضایت با که موارد در بردارد، این وی برای را نامطلوبی اثرات آینده در که خورد بزهکارخواهد

 را توجهی قابل دادتع که شده محسوب ظاهری سایبری بزهکاری آمار جز شود، می مختومه پرونده تعقیب منع قرار با نهایت در

 .دهد می اختصاص خود به

 قابل تعداد جرایم این قانونی امار به تبع به نشود، گرفته پیش محترم قضات از برخی توسط رویه این اگر تر، ساده تعبیر به 

 مرحله به حتی و شده فصل و حل انتظامی مرجع در جرایم این نیز مواقعی در که است ذکر به لازم. شد خواهد اضافه توجهی

 . رسد نمی نیز دادسرا

 

 ه های تحصیل آمار بزهکاری در جرایم سایبریشیو-3

 در این شیوه به سه روش کمی، کیفی و تکمیلی نسبت به جمع آوری آمار به شرح ذیل اقدام می گردد:

 

 كمی روش -3-1

مجرمانه  العه پدیدهریاضی و محاسبات در هنگام مط یعنی از؛ آمار جنائی است ،شناسی ی در جرمکمّ مطالعات یکی از منابعِ

 رده و اساسکشناسی فعالیت خود را آغاز است که تقریباً همزمان با پیدایش جرم نوظهوریدانش  ی،آمار جنای»کنیم. استفاده 

آوری و تجزیه و تحلیل حقایق جمع»از  عبارتست( و 67: 1386)کی نیا، « .ایی قرار گرفته استو پایه تحقیقات عینی امور جن

ع اجع به طبمار رآاین  عینی تبهکاران، اعمال مجرمان، عوامل فردی و اجتماعی و... و تفسیر آن براساس منطق و استدلال.

 (72)همان:  «دهدمفیدی به دست می جرم، تعداد جرایم و مجرمان، سن، جنس و سوابق قضایی آنها اطلاعات

و سپس گردید، که از اهمیت بالایی برخوردار است  نتشرم فرانسهدر  1827ی ملی در زمینه جرم، در سال نخستین آمار سالانه

 را خود کتاب 1833 سال در و خود تحقیقات اولیه نتایج  1829 سال به( Ander – Michel Guerryگری )آندیره میشل

ه بفردی که  . دومینردکرد که توانسته تاثیر به سزایی در این حوزه بگذامنتشر « پژوهش در آمار اخلاقی فرانسه»ن تحت عنوا

، شودعنوان پدر آمار جنایی شناخته می به، باشد که امروزه( میAdolphe - Queteletآمار جنایی توجه کرد آدولف کتله )

شود و آمار جنائی احصاء اعمالی است که جرم تلقی می تله(کمبرآدولف ژاک )لا طبق نظر گری و کتله( 47-69: 1380)ولد، 

د و پیش بر می رود در دنیای امروز برنامه ریزی از نکات کلیدی و اساسی به شمار بینی شده است.برای آن ضمانت اجرا پیش

 .ممکن و موفق نیستامور بدون آن 

نامند؛ می اری ظاهرییا بزهک آمارهائی داریم که به آنها آمار پلیسی بوده،تری هائی که عمدتاً ناشی از وزارت دادگسرکنار آما در

حله اند و هنوز به مردر رابطه با جرم و بزهکاری و انحراف توسط پلیس و نیروی انتظامی دستگیر شدهکه یعنی تعداد افرادی 

  م در حکم آمار پلیسی است.علاوه بر آمار پلیس، آمار نیروی انتظامی ه اند.دادسرا و محکومیت نرسیده

زمینه  قیق آناین آمار اغلب توسط ضابطین کشف و مورد تحقیق و بررسی قرار می گیرند که گاه با کشف آن و پیگیری د

 ر دادسرایشود. آماچرا که پرونده چنین کسانی لزوماً به مراجع قضائی ارسال نمیکشف جرایم دیگری نیز فراهم می گردد؛ 

جرمانه واقعیت م بیانگر ایراد عمده بر آمار این است که آمار وجه است که امروزه در قلمرو قوه قضائیه است.هم قابل ت نظامی

 (124: 1387)ابری،  نیست، بلکه بیانگر میزان فعالیت ارگانها و اعمال کنترل اجتماعی است.
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 نبود و اند نموده رشگزا کم بسیار را سایبر جرایم اولاً که؛ گردد می مشخص شده ها انجام کلانتری در که بررسی میدانی با

 عدم و نگیرد تصور مجرمین شناسایی و کشف پیگیری علمی طور به اینکه برای است دلیلی برخی شهرستان ها، در فتا پلیس

 است؛ لذا جا هبرد بین از پیگیری جهت مردم در را تمایل این مجرمین شناسایی و کشف در تخصصی غیر های پلیس توانایی

 پلیس تشکیل به بتنس جرایم، این تخصصی و علمی پیگیری به نیاز و سایبری جرایم افزایش به توجه با کشور کل در که اردد

 آید عمل به جلوگیری دممر سردرگمی از تا شود اقدام حوزه مربوطه در متخصص و بالا تجربه با افراد با شهرستانها همه در فتا

 برسند.  خود حقوق به زودتر و

 ر برخی ازداشد و ه ذکر این نکته ضروری است که همه ی این آمارها حاکی از وجود ارتکاب جرم و یا کشف آنها نمی بالبت

 جرائم اصل جرم کشف نمی شود و کسی از آن مطلع نیست.

 ار دهیم:سی قربرر ا موردبرای پی بردن به فرایند ثبت جرایم ارتکابی و تنظیم آمارجنائی لازم است مراحل مختلف این فرایند ر

نتیجه  و درردند گیجرائم ارتکابی کشف نم یهمه. توضیح آنکه نمودمرحله اول را می توان مرحله کشف جرم تلقی  الف(

 شوند.جرائم کشف نشده در آمار جنائی لحاظ نمی

 قضائی یا ه مقاماتب در این مرحله بزه دیده به دلایل عدیده از گزارش جرائم ارتکابی .است« گزارش جرم» مرحله دوم ب(

 مار جنائیآنونی در هکاری قازلذا روشن می شود که ب؛ داری می کندکه دلیل عدم گزارش می تواند متفاوت باشد انتظامی خود

 وی دهد ما بزهکاری قانونی فقط جزئی کوچك از بزهکاری واقعی در جامعه را تشکیل م، ادادگستری منعکس می شود

د جرائمی در مور عدم صدور حکم محکومیت همان گونه که گفته شد، ؛ زیرااست تر اقعی نزدیكبزهکاری پلیسی به بزهکاری و

اشته مختلفی د ممکن است عدم صدور حکم محکومیت دلایل و به معنی عدم وقوع جرم نیست که به پلیس گزارش شده، الزاما

 ه باشد. ز داشتوده و ریشه های پنهانی نیو چه بسا در بسیاری از مواقع جرم کشف نشده، دارای ابعاد وسیع تر ب باشد

به ، وندشه تلقی می مجرمان عمل، از در این مرحله اعمالی که به نظر متضرر« ثبت جرم نامید» مرحله سوم را می توان مرحله

جرمانه ی که ممقامات انتظامی یا قضائی منعکس شده دستور تعقیب صادر می شود و تحقیقات لازم صورت می گیرد. اعمال

 که در کندومیت صاو دادگاه نهایتا حکم محک ممکن است برای رسیدگی تعیین مجازات به دادگاه گزارش شوند ،تلقی می شوند

یا  «قانونی بزهکاری»شناسی تحت عنوان  ارتکاب جرم دارد در جرم مجموع احکام محکومیت صادره را که دلالت قطعی بر

را که در ؛ چدهد ناچیزی را تشکیل ا بزهکاری واقعی ممکن است رقم بسیارکه در مقایسه ب  می دهدقضایی مورد توجه قرار

ان ، مرور زمه دیدهمورد هر پرونده امکان دارد شرایطی پیش آید که نتیجه محکومیت قطعی نشود؛ از جمله: گذشت شاکی و بز

  در جرائم،کم بودن ادله یا جرم نبودن رفتار انجام شده است.

بدون  ،ز بزهکاریاپیشگیری  اًو اساسمحسوب شده آمارجنائی ابزار کار  ه خصوص پیشگیری از جرم،ب در زمینه مسائل کیفری،

 ری موفقیتب برای پیشگیبه عنوان ابزاری مناس چه حد می تواند جنائی تا آمار دیدولی باید ؛ دگردمیسر نمی ،استفاده از آن

 .آمیز مورد استفاده قرار گیرد

یق و ضوع تحقیعنی مجرمینی که در دادگستری مو ؛اساس محکومیتهای کیفری بر و است یلفآمار جنائی دارای انواع مخت

 فترِ د ا مأمورِرتی فیش هائی در دادگستری در کنار برگ محکومیت یا حکم معمولاً بایس آید.اند به دست میبازپرسی قرار گرفته

 د استفادهآید و مورها آمار جنائی بوجود می این فیشکلیه خصوصیات محکوم منعکس است. براساس  ،دادگاه پر کند که در آن

 گیرد. شناسی قرار می محقق جرم
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 دفاتر این در پرونده هاولی تشکیل و قضایی خدمات دفاتر در جرایم کلیه ثبت و هادادگستری شدن بیشتر به توجه با امروزه،

دیده را به دست بزه اعلامیه همجرمان عنوان به توجه با و کرد مشخص را قضاییه قوه به شده اعلام جرایم آمار راحتی به توانمی

 میزان تواننمی قانونی، ماده انعنو به آن انطباق و ایرایانه برای جرایم کامل و جامع قانون آورد؛ اما متاسفانه به دلیل عدم یك

 تطبیق خود که نعنوا هر با را اعلامی شکایت قضایی خدمات دفتر هر امروز که چرا نماییم؛ مشخص را سایبری دقیق جرایم

 به منجر که را مجرای واقعی  نرخ توان می باشند می جرایمی چه سایبری عناوین که باشد مشخص اگر ولی می کند، ثبت دهد

 مرحله در جرایم نرخی از چه که کرد مشخص و نمود اخذ دادگستری( cms)سیستم  از را گردیده محکومیت حکم صدور

 است. دهگردی قطعی حکم صدور به منتهی دادگاه مرحله در عناوینی چه و است شده نهایی یدگیرس یا متوقف دادسرا

لذا  ،بهه باشدن شك و شکه بتواند به طور قاطع قابل اتکا بوده و بدو ،دست یافت ینمی توان به طور دقیق به آمار جرایمدر  

 ارزش داده های آماری به چه میزان است؟ آید کهاین سوال پیش می

 ،شودیمری در آمار جنایی معلوم با توجه به وجود رقم سیاه و خاکست های آمار جناییارزش دادهتوان گفت: در پاسخ می

دهند به ما نمی شناسی براساس آمار، هیچ گاه دقیق و کامل نیست؛ زیرا آمار جنایی، تصویری از بزهکاری واقعیتحقیقات جرم»

ه عنوان بزهکار ب( آنچه ما 70-71: 1383)سوتیل، « .اندندگان آنها موفق به اخذ آن شدهدهد که تهیه کنبلکه تصویری را می

 ست. بینیم صرفا آن دسته از بزهکارانی است که دستگاه قضا موفق به کشف و مجازات آن شده ارایانه ای می

در جامعه  هارده آناد گستاز سالها، ابع بسیاری از جرایم پنهان مانده و در لایه های زیرین جامعه ادامه پیدا می کنند و بعد

ای شناسی بربه همین جهت در جرم شود که بعضا می توانند ضربه های جبران ناپذیری به جامعه وارد کنند.مشخص می

شناسان اغلب اوقات، نظریات خود را بر روی جرم 1960قبل از دهه »شناخت و برآورد رقم سیاه، روشهای مختلفی وجود دارد. 

رسمی  کردند ولی بعد از آن انتقادهایی مطرح شد که معتقد بودند آمارهایآوردند بنا مییقی که از آمار رسمی به دست میحقا

تکابی کنند تا اینکه معیاری برای نشان دادن میزان واقعی جرایم ارهایی است که آمار ارائه میمعیاری برای فعالیت سازمان

 «.یوسته استپوقوع  ی پلیس زیاد باشد اینگونه به نظر خواهد رسید که جرایم بیشتری بهبرای مثال اگر فعالیت نیرو ؛باشد

 )همان(

جازی و مهای جرایم سایبری مشکل کشف این جرایم است. در این نوع از جرایم به دلیل واقع شدن در فضای یکی از چالش

شود و در  ماند، دیر نمیجرایم سنتی به جای می غیر واقعی، اثری ملموس و مادی از جرم و ردپای مجرم، آن گونه که در

. به همین سازی است و پاک بیشتر موارد همان اندک آثار باقیمانده از جرم که قابلیت ردپای مجرم را دارد به راحتی قابل امحاء

: 1397مرادی، )شاه. دلیل می توان با اطمینان گفت که رقم سیاه در جرایم سایبری در مقایسه با جرایم سنتی بسیار بالاست

89) 

 ه دیده ازدداری بزخو توان به مواردی مانند عدم توانایی پلیس در کشف جرم،در بررسی دلایل وجود رقم سیاه بزهکاری می 

ات وقف تحقیقیا ت یبخارج شدن پرونده از فرایند آمار جنایی به دلیل صدور قرارهای موقوفی تعقیب یا ترک تعق طرح شکایت،

 . اشاره کرد ناسایی مرتکب جرمبه لحاظ عدم ش

ید در بطور مف وقوع پیوسته وه گیرد که در مکان و زمان معین بمی جرائمی را در بر نیز آمار جنائی وزارت دادگستری

ك یعی که در اری واقبنابراین آمار قضائی بیانگر بزهک؛ دادگاههای صالحه مورد رسیدگی قرار گرفتند و به محکومیت رسیدند

  نیست. ،دنپیوندوقوع میه جامعه ب
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د؛ از می مانف آن ببسیاری از جرایم به دلیل ناشناخته ماندن جزء ارقام سیاه بزهکاری محسوب شده و دستگاه قضایی از کش

م یا این جرای دم کشفعاشاره کرد، مضاف بر  این دسته از جرایم گاها اثرات جبران ناپذیری بر جامعه می گذارد. البته باید

-ختصاص میخود ا هوش بزهکار، در بسیاری مواقع، عدم پیگیری بزه دیده موجب پنهان ماندن جرم شده و درصد زیادی را به

  دهد.

 یق ارتکابقد محل ددر مور سوی دیگر، از و دهدشوند، نشان نمیتعداد کسانی را که تبرئه می از سویی آمار قضائیمتاسفانه 

ات کیفری لکرد قضرویه و عم اهمیت است. آمار قضائی در واقع بیانگر در حالی که این موضوع حائزدهد جرم، اطلاعاتی نمی

یا   ومخففه  که با سخت گیری از کیفیات هستند قضاتی بالعکساست. چه بسا قضاتی که گرایش به تبرئه کردن دارند و 

ر جنائی ابراین آمابناشد؛ و این  امر در میزان آمار پرونده های قضایی بی تاثیر نمی ب کنندیاستفاده نم ،های تعزیری مکانیزم

  وزارت دادگستری باید با احتیاط تلقی شود.

ر شمار دست که اآمار احتیاطی آماری است که از طرف وزارت دادگستری مطرح و بیان می شود و دارای ملاحظات عدیده ای 

 آن سایبری رائمج خصایص مهمترین از جرایم سایبری دارای خصیصه های مختلفی می باشد یکیگیرد.  آمار احتیاطی قرار می

 یك البق در شدن پنهان و مجازی شخصیت سازی قابلیت بزهکاران سایبری مجازی فضای خاص ماهیت به توجه با که است

ا هویت مذکر خود بو گاه دیده می شود فرد  سازد می مواجه سختی با حدودی تا آنان را شناسایی که دارند را مجازی شخصیت

رده، س معرفی کا مهندرا زن معرفی کرده و گاه زنی خود را مرد معرفی می کند، یا به طور کلی فردی بی سواد خود را دکتر ی

 وجود سنتی جرایم رد پیچیدگی این ولیمحل سکونت و سن خود را غیر واقعی معرفی کرده و مخاطب را به اشتباه می اندازند؛ 

 .ندارد

 اقدامهای از اثرمت را متعددی قربانیان کوتاهی مدت در تواندمی سایبری بزهکار یك مجازی، فضای خاص ماهیت به توجه با

 را دانشجو هزاران کشور های دانشگاه از یکی سایت دیتابیس نمودن غیرفعال با می تواند که فردی مانند .سازد خود مجرمانه

 زد.  سا مواجه مشکل با و مستاصل

 

 روش كیفی -3-2

 یزان وقوعم و اماتها و نوع جرائم ارتکابی یا اته ها، انواع محکومیت روش کیفی مطالعه جرم با توجه به تعداد محکومیت

داره مسئولان ا عنوانه ها و یا مستقیماً با خود مجرمین یا با ارگانها یا کسانی که بست. در روش کیفی با پروندهمجازاتها

  زهکاری هستند سروکار داریم.ب

لاعات سله اطیك سل ،در یك پرونده کیفری، علاوه بر هویت متهمکه  های کیفری نشان می دهدمطالعه آرشیوها و پرونده

مربوط  ،نت مجرمیشناسی قرار گیرد که به خصوصیا تواند در مقام مطالعه مورد توجه جرمحقوقی و کیفری وجود دارد که می

 شود. می

شهای روش مصاحبه جبران عیوب رودر گیرد، مصاحبه است. هدف دیگری که در چارچوب مطالعات کیفی قرار میروش 

ر آمار دگیرد و در نتیجه شود یا در محل مصاحبه صورت میشود ولی منعکس نمی. مثلاً جرمی واقع میاست مطالعاتی کمی

  وکیف آن دست یافت. ه کمّتوان باز طریق مصاحبه می ؛ لذاگیردمورد عنایت قرار نمی
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 و وضعیت کیفی شرو در بتوان تا گردد نمی منعکس پرونده در بزهکار و دیده بزه اظهارات تمام وقت هیچ لبته باید گفتا

 مجرمین نمودن ماعیباز اجت و جرم از پیشگیری خصوص در آن اساس بر و داد قرار کنکاش مورد را بزهکار و دیده بزه روحیات

 نمود. درمان را شود می مواجه زیادی مشکلات با روانی و روحی نظر از سایبری جرایم در معمولاً که دیده بزه و نمود اقدام

ن کلا، انجملیس، ونوعی دیگر از روش کیفی استخراج و کسب نظر از متخصصان بزهکاری یا مدیران پدیده بزهکاری از قبیل پ

  دارند. کار و غیرمستقیم با مجرمین و وسائل انحراف زا سرحمایت از زندانیان و بالاخره کسانی که مستقیم یا 

ت وره مجازاتمام دتواند در چهارچوب مطالعات کیفی مطرح شود، مطالعات تعقیب کننده است، که بعد از اآخرین روشی که می

 گیرد.میاین مطالعه به منظور تاثیرحبس در ذهنیت مجرمین صورت باید نسبت به محکوم صورت گیرد.

نجا که آاز  یابد.نگاری یا منوگرافی به منظور کشف یك سری واقعیتهای بخصوص مثل جرم سقط جنین یا زنا انجام می تك

شی از ناسی بخشدهد، پس همواره برای محقق جرمدلائلی نرخ واقعی بزهکاری را به ما نشان نمیه آمارهای بدست آمده ب

کم  اه نسبتاًل رقم سیگویند که با توجه به نوع جرم مختلف است مثلاً در قتمی« رقم سیاه»ماند که به آن بزهکاری تاریك می

وع ندو  گفت: توانمی این بنابر، استتهدید به هتك حیثیت در جرایم سایبری، بسیار زیاد ولی رقم سیاه در جرائم بوده 

 .بزهکاری داریم

اند استهلااقل خو وی غیر از روشهای سنتی متوسل شوند هائاند به روششناسان برای رسیدن به رقم بزهکاری سعی کردهجرم 

 ،دفهن به این ی رسیدمقداری از رقم سیاه بعضی از جرائم را کشف کنند و اندکی خود را به بزهکاری واقعی نزدیك کنند. برا

  .اندکار گرفتهه دو روش ب

 

 تکمیلی های شیوه -3-3

نایی جهای مایشاری پیبرگز ،ان آمار کیفری و آمار واقعی رویدادهای جناییهای اساسی برای از بین بردن شکاف مییکی از راه

قسیم ی قابل تگبه طورکلی در دو شاخه پیمایش های بزهکاری و بزه دیده  پیمایش های راجع به رویدادهای جنایی، است.

نبال درک دبه  عات،های کسب اطلا مجریان پیمایش بر پایه پرسش نامه یا سایر شیوه پژوهشگران یا درهر دو مورد، .باشندمی

  د.ایی انتجربه های جنایی جامعه نمونه خود به عنوان بزه کار یا بزه دیده یا شاهد یا آگاه از رویدادهای جن

 

  روش پرس و جو-3-3-1

شغل  ت،، تحصیلا، بسته به موضوع و هدف از نظر سننامه و توزیع بین یك گروهعبارت است از تهیه پرسش ،روش پرس و جو

ر بفرد بنا  ز این طریقانظر محققین بوده است.  نامه شامل مواردی است که مورداین پرسشتواند، متفاوت باشد. و... گروه می

ماد و صل بر اعتروش ا در این توان رقم سیاه را تخمین زد.بنابر این اطلاعات می ؛کنداعتمادی که دارد بوقوع جرم اعتراف می

 باشد.ترین آن در خصوص بزهکاری اطفال میمو مه باشداطمینان می

 

 روش مبتنی بر اظهارات مجنی علیه-3-3-2

نه است، البته به مجنی علیه توسل  ،اساس این روشاست که  مبتنی بر اظهارات مجنی علیههای تکمیلی، روش یکی از شیوه

رسانند و قوع جرم را به اطلاع پلیس نمیمحققین بنا به مصالحی و ؛مجنی علیهی که جرم آن به اطلاع پلیس رسیده باشد

که گاها به خاطر ترس از بی آبرویی و برچسب های  گیرندجرائمی مثل جرائم علیه خانواده و ناموس در این حیطه قرار می
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 رقم سیاهز عبارت است اکه  توان به یك فرمول مهم دست یافتاز این جا میجامعه، پنهان مانده و رسیدگی نمی شوند. 

ز و شامل بزهکاری پنهان نی شودمینائی فقط شامل بزهکاری گزارش شده نآمارج: توان گفتنابراین می؛ بکاری ظاهریزهب

 باشد.می

 

 سایبری قانونی و ظاهری بزهکاری ساختار -4

 ی و زندگیشهرساز ناامنی و به طورکلی تضعیف همزیستی مشترک می باشند. بزهکاری، علل ساختاری عامل رشداز برخی 

ی در محیط شهر امروزه نیمی از جمعیت دنیا، سازمان ملل متحد مارآبر اساس داشته است، چنانچه  رشد فزاینده ، شهری

ی واقع همزیست دراست، پیشگیرانه  در انتخاب نوع تدابیرعاملی مهم،  ،توجه به این تحولات شهری لذا؛ زندگی می کنند

 افراد اررفت بر اندفی نفسه می تو کنترل انبوه جمعیت، شکل نظارت و، مومینوع مدیریت فضاهای ع فعالیت های شغلی مختلف،

از  ور بالقوهلیکن به ط ،مسایل باشد ممکن است خاستگاه مشکلات و چه شهر اگر؛ از این رو تاثیر گذارد یکدیگر و تعامل آنها با

  .نمی باشد ظرفیت های پیشگیرانه ای نیز برخوردار

هکاری تب اختارسصفات برجسته  سی شده درباره مجموع تبهکاری کشورهای مختلف غربی بوده است.های کمی بررتاکنون داده

 زا ن ساختاره شرح ایب. درواقع تاکنون و مورد بررسی قرار داد کلی استنتاج کرد دتجزیه تعدا می توان از کشورهای غربی را

 ه عمق مساله پرداخت.ب و اینك شایسته است بیشتر نقطه نظر صرفا کیفی اکتفا  شده بود

 

 ارتکابی بزه اساس بر ساختار -4-1

 میسر سازد: رممحل ارتکاب ج، طبیعت  ، مختلف شدت سه راستای تبهکاری غربی را در تحلیل جرائم درک ساختار تجزیه و

 خواهیم پرداخت.ها آنتحلیل  به تجزیه وکه 

 یم،ندار جرایم این یبرا خاصی قانون کرد؛ زیرا ما کاملی ندیب تقسیم سایبری جرایم شدت، برای ساختار اساس شاید نتوان بر

 فعل مکلا از اعم رفتار نوع هر شناسیمنظرجرم از باشد؛ تهدید برخوردار بیشتری شدت از برخط به نظر می رسد، پدیده تهدید

 نابرابر درتق رابطه بستر و چهارچوب در و سایبری فضای در غیرمستقیم یا مستقیم مکرر طور به که است عمدی حرکت یا

 . گیردمی صورت ستم و رنجاندن آزار لطمه رنج ایجاد هدف با افراد بین

 همچون مستقیم غیر یا ستقیمم شکل به تواندکه می گیردمی بر در را رفتارهایی مجموعه بر خط تهدید تعریف این اساس بر

 یابد، چنانچه ارتکاب ارتباطات و اطلاعات فناوری از فادهاست طریق از مجازی فضای در یا طرح و شایعه انتشار و فشار ایجاد

 دلیل به ناموسی یها قتل هم آن و قتل را جرم مهمترین امروز اگر که آمده پیش تهدیدات این پی در شدیدی بسیار اتفاقات

 جرایم نباید ام کشور است. در زده خودکشی به دست تهدیدات این از خلاصی برای دختر و است آمده پیش جرم این از فرار

 باشد.  می سنتی جرایم ساز زمینه خود انگاشت؛ زیرا ساده را سایبری

 

 ارتکاب محل اساس بر سایبری جرایم ساختار -4-2

 پویا هستند؛ متنوع و ،مجرمانه در این نوع بزهکاری هایرفتاربوده و بزهکاری سایبری از پویایی خیره کننده ای برخوردار 

که در بستر سامانه و شبکه های اطلاعاتی به شکل دیگری ارتکاب بوده  همان جرایم متداولی برخی دیگر و کاملا برخی از آنها

این جرایم در  جرم اینترنتی جرمی است که در فضای مجازی واقع می شود.، طور که تاکنون گفته شد همان می کنند. پیدا
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دادگاههای تخصصی که به منظور پیگیری و   قضایی ویژه شده و از طریق مجتمع تصویب قوانین کیفری ایران حال حاضر در

 قابل تعقیب هستند.ه اند، جرایم توسط قوه قضائیه در نظرگرفته شد این دسته از

 عی همه یو به نوهمه جای دنیا به عنوان چالش مطرح  در بدیهی است که جرائم اینترنتی خاص کشور ایران نیست و 

حت تاثیر فراد را تانی، ادسته از جرایم هستند، این جرایم می تواند حتی از نظر روحی و رو کشورها را درگیر و آسیب دیده این

ب احساسی ای کاذهقرار دهد، آسیب های روانی، ایجاد خشونت و عصبانیت، افزایش انواع افسردگی و ایجاد حس تنهایی، حس 

 نا محسوس است.  بزه دیده، از همین نوع آثارند که در اکثر مواقع، اثرات آن پنهان و

تی به های جهانی اینترناستفاده از شبکهو  است مرزهای جغرافیایی را با خلل روبه رو کرده ،ایهای جهانی رایانهگسترش شبکه

م یابد ـ یعنی جایی که بسیاری از افراد با ههای اینترنتی افزایش میشدت رو به افزایش است. همین که پیوستن به شبکه

  گردد.ای مطرح میدارند ـ مباحث  حقوقی، اعم از کیفری و خصوصی به شکل تازه اطلاعات تبادل

قررات ی شك، از مهای جغرافیایی قوانین و مقررات حاکم بر بستر عبور و مرور در فضای مبادلات اینترنتی بنامعین بودن حیطه

صیاتی است ای از این تفاوت ناشی از خصومده. بخش عمی باشدموجود برای مبادلات تجاری در دنیای واقعی، بسیار متفاوت 

. سازند یمآوری از بُعد مکانی و فیزیکی متمایز آورند و شبکه را به لحاظ فنکه در اینترنت، زمینه حضور راه دور را فراهم می

 تی ناممکننترنربط است که اغلب تعیین مکان فیزیکی یك منبع یا کاربر ایچنان به موقعیت جغرافیایی بی موقعیت شبکه آن

بکه امکان لذا در طراحی یك شاست. اطلاع از این موقعیت مکانی برای عملکرد شبکه و ایجاد کنندگان آن اهمیتی ندارد، 

 است.  تشخیص مکان جغرافیایی در نظر گرفته نشده

ی ست شناسایاو در تبادل تواند مکانی واحد یا شخصی را که با ادر فضا و مکان واقعی، یك شرکت یا طرف تجاری معمولاً می

جازی در محیط م انجام این کار اخواهد کرد، املات کمك نماید. چرا که این کار به شناسایی طرفین و اعتبار و مشروعیت مباد

ل اطلاعات فضای تباد ند که بتوانند به راحتی درفضای مجازی این امکان  را برای افراد فراهم می ک ای بسیار دشوار است.رایانه

ا در هم جوار ی اتاق له ممکن است در دوزیرا در اینجا طرفین یك مبادام بردارند و هر آنچه می خواهند را جست و جو کنند؛ گ

های اینترنتی شینما (69: 1394)حسینی،  دهد.دو سوی جهان باشند و شبکه هم راهی برای تشخیص این تفاوت ارائه نمی

های البته بعضی آدرسضی. اکند نه در مکان و موقعیت ارها را در شبکه مشخص میلی این آدرس جایگاه آندارند و« آدرس»

هایی که از نظر جغرافیایی قابل تعیین باشند را در خود دارند. برای کنندههای جغرافیایی، یا مشخصکنندهاینترنتی مشخص

  د.( قرار دارUnited Kingdom( را داشته باشد در بریتانیای کبیر)UKمثال، یك آدرس اینترنتی که پسوند )

های رسه اکثر آدتأسفاناغلب کشورهای اروپایی از جمله، فرانسه، بلژیك، آلمان و ... دارای رژیم حقوقی نوشته هستند. ولی م

ستند، ل ههای اینترنتی به راحتی قابل انتقار از آن، تمام آدرست . مهمبوده اندهای جغرافیایی کنندهاینترنتی فاقد چنین تعیین

 شبکه هستند.  هایی قراردادی درهای فیزیکی در فضای واقعی زندگی آدرسزیرا برخلاف آدرس

 مثلا ای وجود نداردسویی بین فضا و مکان واقعی از یك سو و فضای مجازی رایانه گونه هماهنگی و هم به عبارت دیگر، هیچ

، شوندن مینها بیاآیباً همیشه با در نظر گرفتن محل ارتکاب مسائل مربوط به صلاحیت قضایی در قبال جرائم، تقردر مورد 

 توجه به اب که است م(جر وقوع محل) قضای های رسیدگی در صلاحیت تشخیص ملاک همواره کیفری جرائم درتوضیح آن که 

ه ک این بدان دلیل است؛ می باشد مهم موضوعی سایبری جرائم در جرم وقوع محل تشخیص مجازی فضای خاص ماهیت

حاکمه میز م صلاحیت قضایی جنایی همواره بر مبنای حضور واقعی و فیزیکی مجرم در درون حوزة استحفاظی و در مقابل

 ( 153: 1386)نای،  شود.تعیین می
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لح ئی صاقضایی شروع یا کامل شده باشد، آن حوزه قضا براساس قواعد صلاحیت قضایی اگر عنصر مادی یك جرم درون حوزة

 یا کشف محلی در یارایانه  جرم چنانچه؛ هد بود. اکنون در قانونگذار در فصل جرائم رایانه ای بیان می داردبرسیدگی خوا

 چنانچه محل ؛دهد انجام را مقدماتی تحقیقات است مکلف کشف محل دادسرای نباشد، معلوم آن وقوع محل ولی؛ شود گزارش

 صادر را مقتضی اینیزر مربوط دادگاه و کند می قرار صدور به ادرتمب تحقیقات اتمام از پس دادسرا ،گرددن مشخص جرم وقوع

یك حوزه  ربایی، تنها کافی است که یك عنصر مادی از جرم، دروندر مورد جرائم چند صلاحیتی، مانند آدم. یا کرد خواهد

نتی ران اینترست کاربممکن ا تعامل و ادغام این قوانین رسیدگی شناخته شود.ه قضائی در حال انجام باشد تا آن حوزه صالح ب

 را با احتمال مجرم بودن در هر حوزه ذی صلاحی که با اینترنت در ارتباط است روبرو کند. 

 ت نه تنهامکن اسمهمچنین ماهیت اینترنت امکان ارتباط متقابل بین چندین حوزة قضایی را فراهم آورده و عناصر یك جرم 

ه در تمام کشند، بلکه این امکان نیز هست شروع شده، و یا به نتیجه رسیده با ای با حضور فیزیکی مجرمدر مکان و حوزه

 اند نیز بحث وقوع جرم مطرح باشد.های دیگری که در اثر عملکرد کاربر به صورت الکترونیکی درگیر شدهحوزه

 به آسانی ومیشه نتیجه ه مسئله مهم اینجاست که با توجه به ماهیت جرایم اینترنتی تعیین محل وقوع جرم و یا محل حصول

دام اب(، کمقدور نیست و به فرض شناسایی محل ارتکاب جرم و یا محل حصول نتیجه جرم )در صورت تعدد محلهای ارتک

تر اینکه و مهم حوزه صالح به رسیدگی خواهد بود و اگر چندین کشور  درگیر چنین جرایمی شده باشند، اینکه کدام کشور

  است!لح به رسیدگی خواهند بود، موضوع بحثهای قضایی داخلی، صاز حوزهیك اداخل هر کشور، کدام

سته و به بی بزهکار ار براآنچه حائز اهمیت  است نحوه ی برخورد کشورها با این جرایم و جرم انگاری آن است تا بتوانند راه فر

 امعه قائلجپذیر  ه برای  گروه های آسیبخوبی با آسیب های این نوع جرایم برخورد کنند هر جامعه ای بر اساس اهمیتی ک

م عا واعدطبیعی است که در صورت عدم وجود قانون مصرح به قاست قوانین خاص خود را در این حوزه مشخص می کند. 

اده دلاک قرار مرم را البته ذکر این نکته ضروری است که جرائم رایانه ای که قانون گذار محل وقوع ج جزایی رجوع می گردد.

ر آن بزهکار د ب مواردبه نفع بزه دیده می باشد؛ چرا که بزه دیده غالبا در همان محل وقوع جرم است و از طرفی در غالاست 

 محل وجود و حضور فیزیکی ندارد.

 

 نتایج-5

و  یخابراتو م اینهایرا یو سامانه ها انهیاز را نیسوءاستفاده گسترده مجرم ریچشمگ شیزاو اف ایانهیرا میروند رو به رشد جرا

است؛  دهیگرد یاز جمله جوامع حقوق یدر جوامع مدرن امروز یا دهیبالا بودن حجم خسارات وارده موجب بروز مشکلات عد

 یفریک یاجرا ضمانت ازمندیاز آن ن تیدر جامعه شده است که حما یدیجد یارزش ها جادیاطلاعات باعث ا یچرا که فناور

 .قابله کردمآن  یاهطلبد تا بتوان به طور موثر با چالش  یم ینینو ییجنا استیس یبانقلا نیاست بروز چن یهیباشد. بد یم

 جرمی اگر حقیقی فضای در امروزه که چرا باشد می کنیممی زندگی درآن ما که حقیقی فضای از متفاوت خیلی سایبر فضای

 و کنند می آن جلوگیری از امحا و آوری جمع را جرم ادله و کنندمی پیدا ورود سریعاً  قضایی دستگاه و ضابطین بیفتد اتفاق

 جرم دهنده تشکیل عناصر پذیری انعطاف به توجه با و ندارد وجود سایبر فضای در امکان این ولی کنند می دستگیر را متهم

 چه زا و زمانی چه در بزهکار نیست مشخص اینکه و ماند نمی باقی جرم از ملموس و مادی اثری اینکه یعنی مکان و زمان در

 دنیا کنار و گوشه در مختلف افراد و طولی نه و است عرضی محیط یك سایبر فضای که چرا است؛ داده انجام را این جرم مکانی
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 شده باعث فضا این در مرتکبان نسبی ماندن ناشناس و هستند حق صاحب میزان یك به فضا این در همه و دارند ارتباط هم با

 نمایند. دستگیر را مجرم یا آوری جمع را ادله و کنند پیدا ورود سریعاً نتوانند سایبری رایمج در ضابطین و دادستان تا است

 

 منابع
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