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تبیین جرایم سایبری و جرایم مرتبط با فضای مجازی و مسئولیت کیفری  

 اشخاص در این زمینه 
 

 محسن رستمی 
 رشته حقوق جزا و جرم شناسی دانشگاه آزاد اسلامی واحد نورآباد ممسنی. ایران.  دانش آموخته ی کارشناسی ارشد  

 
 

 چکیده

فعالیت به  گفته میجرایم سایبری  غیرقانونی  انجام میهای  مجازی  و فضای  اینترنت  رایانه،  از طریق  و شامل  شود که  گیرند 

غیرقانونی   انتشار محتوای  فیشینگ،  سایبری،  اطلاعات، هک، جاسوسی  رایانهو خرابکاری در سیستمسرقت  با  های  است.  ای 

های نوین و افزایش استفاده از فضای مجازی، این جرایم به تهدیدی جدی برای امنیت و حقوق افراد تبدیل گسترش فناوری 

اشخاص حقیقی انگاری این رفتارها و تعیین مسئولیت کیفری  ای، به جرم گذار ایران با تصویب قانون جرایم رایانهاند. قانونشده

این  دقیق  شناخت  مجازی،  فضای  با  مرتبط  جرایم  و  سایبری  جرایم  تبیین  از  هدف  است  پرداخته  زمینه  این  در  حقوقی  و 

ها است. همچنین، هدف  جرایم، تعیین حدود و مسئولیت کیفری مرتکبین و ایجاد چارچوب قانونی مناسب برای مقابله با آن

و اشخاص حقوقی در فضای مجازی و تأمین امنیت حقوقی و اجتماعی در این حوزه   شناسایی گستره مسئولیت کیفری افراد

ای، بررسی انواع جرایم سایبری و مسئولیت است. مطالعه و تحلیل قوانین و مقررات موجود در ایران، به ویژه قانون جرایم رایانه

ادبیات حقوقی و جرمکیفری مرتبط با آن  ضای مجازی و مسئولیت کیفری اشخاص در این  شناسی درباره جرایم فها و مرور 

ها، جاسوسی سایبری، فیشینگ، فضا. جرایم سایبری شامل انواع مختلفی مانند سرقت اطلاعات شخصی و مالی، هک سیستم

ای است مجازات این جرایم بسته به نوع و شدت جرم از حبس )از  های رایانهانتشار محتوای غیرقانونی و خرابکاری در سیستم

ایران برای نخستین بار روز تا چند سال( تا جزای نقدی و حتی در موارد خاص اعدام متغیر است قانون جرایم رایانه   91 ای 

قانون به موضوع مسئولیت   مسئولیت کیفری اشخاص حقوقی را نیز در فضای مجازی به رسمیت شناخته و فصل ششم این 

گذار تأکید بر  سایبر شامل اشخاص حقیقی و حقوقی است و قانونکیفری اختصاص یافته است. مسئولیت کیفری در فضای  

چارچوب دلیل  ایجاد  به  مجازی  فضای  با  مرتبط  جرایم  و  سایبری  جرایم  دارد.  جرایم  این  با  مقابله  برای  حقوقی  های 

جرمپیچیدگی نیازمند  خود  خاص  حقوقی  های  و  حقیقی  اشخاص  برای  مشخص  کیفری  مسئولیت  تعیین  و  دقیق  انگاری 

ها، زمینه مقابله مؤثر با  ها و مسئولیتای ایران گام مهمی در این زمینه برداشته و با تعیین مجازاتهستند. قانون جرایم رایانه

اجتماعی   و  حقوقی  امنیت  حفظ  برای  سایبر  فضای  در  کیفری  مسئولیت  تبیین  و  شناخت  است.  کرده  فراهم  را  جرایم  این 

 ضروری است.  
 

 ای، جاسوسی سایبری، فیشینگایبری، فضای مجازی، مسئولیت کیفری، قانون جرایم رایانهجرایم س:  واژگان کلیدی
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 مقدمه -1  

فناوری چالشبا گسترش  از  یکی  به  سایبری  جرایم  مجازی،  فضای  از  استفاده  افزایش  و  ارتباطات  و  اطلاعات  مهم  های  های 

اند. این جرایم که شامل دسترسی غیرمجاز، هک، سرقت  دهامنیتی، اجتماعی و حقوقی در جهان و به ویژه در ایران تبدیل ش

های  اطلاعات، نشر محتوای غیرقانونی و سایر رفتارهای مجرمانه در فضای سایبر است، به دلیل ماهیت فرامرزی و پیچیدگی

آن با  مقابله  بینفنی،  استانداردهای  با  هماهنگ  و  دقیق  قوانین  نیازمند  )گرکیها  است.  مارکو،المللی  پیشرفت  1401  ،  با   )

های نوینی  های اطلاعات و ارتباطات و گسترش استفاده از اینترنت و فضای مجازی، جوامع امروزی با چالشروزافزون فناوری 

های  ای از فعالیتها جرایم سایبری است. جرایم سایبری به مجموعه ترین آناند که مهمدر حوزه امنیت و حقوق مواجه شده

توانند امنیت اطلاعات،  گیرند و میهای ارتباطی و فضای مجازی انجام میود که با استفاده از رایانه، شبکه شمجرمانه گفته می

اندازند. این جرایم به دلیل ماهیت غیرمادی و فرامرزی  اقتصاد و حتی امنیت ملی کشورها را به خطر  افراد،  حریم خصوصی 

 ( 1397روز است. )گیدنز، های قانونی دقیق و بهد چارچوبتر کرده و نیازمنها را پیچیدهخود، مقابله با آن

رایانه ایران، قانون جرایم  انواع   1388ای مصوب سال  در  این حوزه تصویب شده است که  به عنوان نخستین قانون جامع در 

و پوشش کامل همه    ها مجازات تعیین کرده است. با این حال، این قانون به لحاظ جامعیتجرایم سایبری را تعریف و برای آن

هایی است. از جمله  المللی، دارای کاستیابعاد جرایم سایبری و همچنین تطبیق با تحولات سریع فناوری و استانداردهای بین

های  المللی و چالشتوان به عدم تعریف دقیق برخی جرایم جدید، نبود هماهنگی کامل با قوانین بینمشکلات این قانون می

( همچنین، برخی جرایم 1400  ها و دیگران سئولیت کیفری اشخاص حقوقی و حقیقی اشاره کرد. )فرجیمربوط به تعیین م

اند. با وجود تصویب خاص مانند جرایم علیه مذاهب یا جرایم پیچیده مالی سایبری به طور کامل در قانون پوشش داده نشده

یف دقیق برخی جرایم سایبری و تعیین مسئولیت کیفری اشخاص ای در ایران، هنوز خلأها و نواقصی در تعرقانون جرایم رایانه

های  ها و پیمانشود مقابله مؤثر با این جرایم دشوار باشد. همچنین، تطبیق قوانین داخلی با کنوانسیون وجود دارد که باعث می

 (  1397ست. )عبقری، المللی مانند پیمان بوداپست و سایر اسناد جهانی، نیازمند بازنگری و اصلاحات قانونی ابین

جرایم سایبری به دلیل تأثیرات گسترده بر امنیت اطلاعات، حریم خصوصی، اقتصاد و نظم اجتماعی، اهمیت فراوانی دارند. در  

ها برای  های نوین به سرعت در حال نفوذ است، شناخت دقیق این جرایم و مسئولیت کیفری مرتبط با آنای که فناوریجامعه

حقوقی امنیت  می  حفظ  پژوهش  این  است.  ضروری  اجتماعی  سیاستو  بهبود  به  و  تواند  کیفری  قوانین  ارتقای  جنایی،  های 

 (  1396، افزایش آگاهی حقوقی در جامعه کمک کند. )عاملی

ها و همچنین افزایش حملات سایبری با توجه به افزایش روزافزون استفاده از فضای مجازی در زندگی روزمره افراد و سازمان

و  زیرساخت  به بازنگری  مستمر  صورت  به  سایبری  جرایم  با  مرتبط  مقررات  و  قوانین  که  دارد  ضرورت  کشور،  حیاتی  های 

( این پژوهش با هدف شناسایی  1399روزرسانی شوند تا بتوانند پاسخگوی نیازهای حقوقی و امنیتی جامعه باشند. )شیرزاد،  به

استا با  آن  تطبیق  فعلی،  قانون  قوت  و  ضعف  بیننقاط  مینداردهای  بهبود،  راهکارهای  ارائه  و  امنیت  المللی  ارتقای  به  تواند 

انواع جرایم سایبری و   عمومی و تخصصی درباره  آگاهی  افزایش  اجتماعی در فضای مجازی کمک کند. همچنین،  حقوقی و 

 (  1396، های ناشی از این جرایم خواهد شد )عاملیها باعث کاهش آسیبمسئولیت کیفری مرتبط با آن

می نشان  تطبیقی  رایانهمطالعات  جرایم  قانون  که  کنوانسیون دهد  و  کشورها  برخی  به  نسبت  ایران  بینای  مانند  های  المللی 

پیشرفت  بوداپست،  در  کنوانسیون  مثال،  برای  دارد.  پیشرفته  کشورهای  قوانین  با  توجهی  قابل  فاصله  هنوز  اما  داشته  هایی 

از دادهطور جامع  تر، قوانین بهکشورهای پیشرفته های شخصی، مسئولیت اشخاص حقوقی، و  تر به موضوعاتی چون حفاظت 

پرداخته  سایبری  مالی  بینجرایم  هماهنگی  همچنین،  همکاریاند.  و  این المللی  در  سایبری  جرایم  با  مقابله  در  فراملی  های 
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متعدد، از جمله حملات پیشرفته به تأسیسات    کشورها بیشتر توسعه یافته است. در ایران نیز با توجه به تهدیدهای سایبری

احساس می استانداردهای جهانی  با  داخلی  قوانین  بیشتر  به هماهنگی  نیاز  نشان میحیاتی،  تطبیقی  مطالعات  دهد که  شود. 

بین اسناد  و  برخی کشورها  به  نسبت  سایبری  جرایم  حوزه  در  ایران  پیشرفتقوانین  نیازمالمللی  اما همچنان  داشته  ند  هایی 

باشد )حسینی،  اصلاحات و به نیازهای روز داشته  استانداردهای جهانی و  با  بیشتری  تا هماهنگی  به  1395روزرسانی است   .)

های شخصی  ها تلاش تصویب شده اما در برخی موارد مانند حمایت از دادهای ایران پس از سالعنوان مثال، قانون جرایم رایانه

هایی دارد. سوال اصلی که در اینجا مطرح می  ا قوانین کشورهای پیشرفته مانند آلمان تفاوتو تعیین دقیق مسئولیت کیفری، ب

اند به طور کامل و جامع جرایم سایبری را ای، توانسته شود این است که آیا قوانین موجود در ایران به ویژه قانون جرایم رایانه

المللی تطبیق داد تا  توان این قوانین را با استانداردهای بینتعریف و مسئولیت کیفری اشخاص را تعیین کنند؟ و چگونه می

 مقابله مؤثرتری با جرایم سایبری صورت گیرد؟ 

 

 مفاهیم و مبانی نظری -2

 مفهوم فضای سایبری  -2-1

از طریق شبکه سایبری به محیطی گفته میفضای   رایانهشود که  اینترنت و فناوریهای  ایجاد شده است و  ای،  ارتباطی  های 

فعالیت انجام  اطلاعات،  تبادل  میامکان  فراهم  را  سیاسی  و  اقتصادی  اجتماعی،  فیزیکی،  های  فضای  برخلاف  فضا  این  کند. 

هایی مانند  سازد. فضای سایبری شامل مولفهرل و نظارت بر آن را دشوار میماهیتی غیرمادی، گسترده و فرامرزی دارد که کنت

افزار، رمزنگاری، مهندسی اجتماعی و ابزارهای کشف و نظارت است که های امنیتی، تضمین کیفیت نرمتصدیق هویت، پروتکل

 (  1398همه در حفظ امنیت و سلامت این فضا نقش حیاتی دارند. )جوانشیر، پورقهرمانی، 

 

 مفهوم جرم و جرم سایبری  -2-2

ای از جرم به معنای هر رفتاری است که قانون آن را ممنوع و برای مرتکب آن مجازات تعیین کرده است. جرم سایبری، شاخه

توانند شامل هک، سرقت  شود. این جرایم میهای اطلاعاتی انجام میجرایم است که در فضای سایبری و با استفاده از فناوری

ای و جرایم مالی دیجیتال باشند جرم سایبری به  های رایانهعات، فیشینگ، نشر محتوای غیرقانونی، خرابکاری در سیستماطلا

ای برخوردار است های ویژهدلیل ماهیت خاص خود، مانند غیرمادی بودن، سرعت انتقال و گستردگی جغرافیایی، از پیچیدگی

 (.  1397یدری، شهبازی، شیرانی، شود. )حهای سنتی کمتر دیده میکه در جرم

 

 انگاری جرایم سایبری مبانی نظری جرم -3

 ها عبارتند از:  ترین آنشود که مهمانگاری در فضای سایبری بر اساس مبانی حقوقی و فلسفی خاصی انجام میجرم 

 

  1اصل صدمه:  -3-1  

انگاری شوند که به دیگران صدمه وارد کنند. در فضای سایبری، این صدمه  کند که تنها رفتارهایی باید جرماصل بیان میاین   

های روانی باشد. اصل صدمه مرز های حیاتی و آسیبتواند شامل خسارت مالی، نقض حریم خصوصی، اختلال در سیستم می

 
1  -Harm Principle 



 سیاسی، حقوق و فقه مطالعات علوم  

 918-936صفحات  ، 1404 بهار،  1، شماره 11دوره 

921 
 

با دقت به آن توجه شود تا  همهمی برای تعیین دخالت کیفری دولت در آزادی ای فردی است و در جرایم سایبری نیز باید 

 (  1396، حقوق فردی حفظ شود. )ریک

 اصل استقلال فردی: -3-2

می  تأکید  اصل  به  این  باید محدود  کیفری  مداخله  و  باشد  آزاد  نرساند،  آسیب  دیگران  به  که  جایی  تا  باید  فرد  هر  که  کند 

افتاده است. در فضای سایبری، این اصل چالشمواردی باشد که آزادی دیگر برانگیز است زیرا رفتارهای مجرمانه  ان به خطر 

 اغلب در مرزهای آزادی بیان، حریم خصوصی و امنیت قرار دارند.  

 

 اصل قانونی بودن جرم و مجازات: -3-3

پیش بدون  رفتاری  هیچ  اصل،  این  اساس  نمیبر  قانونی  هیبینی  و  تلقی شود  جرم  اعمال  تواند  قانون  بدون حکم  مجازاتی  چ 

های احتمالی  ای دارد تا از سوءاستفادهنشود. در فضای سایبری به دلیل نوظهور بودن بسیاری از جرایم، این اصل اهمیت ویژه 

 جلوگیری شود.  

 

 اصل ملزومات عمومی: -3-4

جرم ضرورت  به  اصل  امناین  و  عمومی  منافع  به  که  دارد  اشاره  رفتارهایی  میانگاری  آسیب  جامعه  حملات  یت  مانند  زنند، 

 (.  1397های حیاتی، که نیازمند مداخله کیفری هستند. )حیدری، شهبازی، شیرانی، سایبری به زیرساخت 

 

 های مفهومی فضای سایبری چارچوب نظری و مدل -3-5

مدلفضای   نیازمند  پیچیده،  حوزه  یک  عنوان  به  چارچوب سایبری  و  مفهومی  و  های  تهدیدات  بهتر  درک  برای  نظری  های 

 شوند:  های زیر میها شامل مولفه ها است. این مدلآسیب 

 

 هویت سایبری: -3-6  

سایب  هویت  دارد.  امنیت  در  کلیدی  نقش  که  مجازی  فضای  در  کاربران  هویت  تصدیق  و  شناسایی  مینحوه  هدف  ری  تواند 

 حملات هکری و جعل هویت باشد.  

 

 امنیت فضای سایبری: -3-7

تهدیدات سایبری. این امنیت  ها و کاربران در برابر  مجموعه اقدامات فنی، حقوقی و مدیریتی برای حفاظت از اطلاعات، سیستم 

 (  1396، شامل رمزنگاری، مدیریت رخداد، نظارت و کشف حملات است )ریک

 

 نبرد سایبری: -3-8

های سایبری به عنوان ابزار یا سلاح برای انجام عملیات تروریستی، خرابکاری یا جنگ اطلاعاتی علیه کشورها  استفاده از فناوری

 (  1393، فراهانیکند. )جلالیی را برجسته میها که اهمیت امنیت ملو سازمان

های فردی و حمایت از منافع عمومی باشد. اصل صدمه به  انگاری جرایم سایبری باید بر اساس تعادل میان حفظ آزادی جرم 

وارد کنند،  گوید که تنها رفتارهایی که به دیگران آسیب واقعی و قابل اثبات  انگاری، به ما میعنوان مبنای محدودکننده جرم

تر و معیارهای  باید جرم تلقی شوند. این امر در فضای سایبری که مرزهای آسیب و آزادی مبهم است، نیازمند تعریف دقیق
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های مشروع  ای باشد که آزادیروشن است. از سوی دیگر، اصل استقلال فردی تأکید دارد که نباید مداخلات کیفری به گونه

 (  1393، راهانیفکاربران محدود شود. )جلالی

های  المللی و ایجاد چارچوبهمچنین، با توجه به ماهیت فرامرزی فضای سایبری، هماهنگی قوانین داخلی با استانداردهای بین

بین مدلهمکاری  است.  ضروری  سایبری  جرایم  با  مقابله  برای  میالمللی  کمک  سایبری  فضای  مفهومی  ابعاد  های  تا  کنند 

جمله از  حوزه  این  نظام  مختلف  صورت  به  تهدیدات  و  امنیت  با  هویت،  مقابله  برای  مناسبی  راهکارهای  و  شود  تحلیل  مند 

 ها ارائه گردد.  آسیب 

شکل و  توسعه  در  بنیادینی  نقش  سایبری  فضای  نظری  سیاستمبانی  میدهی  ایفا  امنیتی  شامل  های  که  مبانی  این  کنند. 

تر از کنند تا با درک عمیقیبری هستند، به سیاستگذاران کمک میهای ساهای مفهومی و دکترینهای نظری، مدلچارچوب 

 ساختار، بازیگران، تهدیدات و ابعاد فضای سایبری، راهبردهای مؤثر و متناسب با شرایط محیطی و ملی تدوین کنند.  

 

 های امنیتیمبانی نظری فضای سایبری بر توسعه سیاست-4

  تبیین ساختار و عناصر فضای سایبری:  -4-1 

شبکه مانند  سایبری  فضای  کلیدی  عناصر  نظری،  زیرساخت مبانی  آنها،  تعاملات  و  غیردولتی،  و  دولتی  بازیگران  را ها،  ها 

بوم سایبری کشور و های زیستها را بر اساس واقعیتدهد تا سیاستکنند. این شناخت به سیاستگذاران امکان میشناسایی می

 (  1395، و باقریاصل  فراهانیکنند. )جلالی با در نظر گرفتن همه ذینفعان طراحی

 

 ای: ایجاد چارچوب حاکمیت شبکه-4-2

شوند، بر ضرورت هماهنگی بین نهادهای مختلف پژوهشی، دولتی  ای که در مبانی نظری مطرح میهای حاکمیت شبکهنظریه 

شود های بومی امنیت سایبری میفناوری  های یکپارچه و نقشه راهو خصوصی تأکید دارند. این هماهنگی باعث تدوین سیاست

 کند.  که امنیت ملی را تقویت می

 

 مدیریت عنصر انسانی و روانشناسی سایبری: -4-3

مبانی نظری روانشناسی سایبری به عنوان یکی از اجزای مهم فضای سایبری، نقش کلیدی عنصر انسانی را در امنیت سایبری  

های امنیتی را به سمت  سازی امنیتی از طریق این مبانی، سیاست، آموزش و فرهنگکند. شناخت رفتار کاربرانبرجسته می

 ( 1394، فراهانیکند. )جلالیهای انسانی هدایت میپذیریکاهش آسیب

 

 تدوین دکترین سایبری -4-4

ای از اصول، قواعد و باورهای نظری و عملی، راهنمایی برای همسویی و همگرایی اقدامات  دکترین سایبری به عنوان مجموعه 

ها بر اساس مبانی نظری، تجارب موفق گذشته و شرایط بومی  آورد. این دکترینراهبردی در حوزه امنیت سایبری فراهم می

 ها و خطوط راهنمای امنیتی را مشخص کنند.  کنند تا اولویتشوند و به سیاستگذاران کمک میتدوین می

 

 توجه به ابعاد چندگانه فضای سایبری: -4-5
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گیرند. این نگاه  مبانی نظری فضای سایبری ابعاد مختلفی مانند دیپلماسی، اقتصادی، فرهنگی، اطلاعاتی و امنیتی را در نظر می

های اجتماعی و سیاسی کشور باشند.  فنی بلکه جامع و متناسب با واقعیت  های امنیتی نه تنهاشود سیاستچندبعدی باعث می

 (  1393، )باستانی

 

 مداری: تقویت اعتماد عمومی و قانون-4-6

مدل  پذیرش  و  عمومی  اعتماد  اهمیت  بر  سایبری  نظری حکمرانی  تدوین  مبانی  در  موضوع  این  دارند.  تأکید  های حکمرانی 

 شود.  ها با چالش مواجه میزیرا بدون حمایت و همکاری افکار عمومی، اجرای سیاست های امنیتی اهمیت داردسیاست

 

 انگاری جرایم سایبری جرم-7

انگاری جرایم سایبری به معنای تعریف و تعیین رفتارهای مجرمانه در فضای مجازی و فناوری اطلاعات است که بر اساس  جرم 

به صورت غیرمجاز در سامانه اعمالی که  رایانههآن،  انجام میای  یا مخابراتی  قانونی قرار میای  پیگرد  این  شود، تحت  گیرند. 

دادهجرم  تخریب  غیرمجاز،  دسترسی  شامل  سامانهها  در  اختلال  در  ها،  مخرب  رفتارهای  سایر  و  اطلاعات  از  سوءاستفاده  ها، 

 شوند.  فضای سایبری می

انگاری را حصول نتیجه و پیامد  شناسی، شرط لازم برای جرمو هستیانگاری جرایم سایبری بر اساس فلسفه حقوق  مبانی جرم

داند، به این معنا که کنش سایبری باید منجر به مداخله در آزادی یا حقوق شهروندان  فرامجازی )خارج از فضای مجازی( می

اسا بر  افراد  آزادی  قانونی در  نیز توجیه مداخله  را جرم شناخت. شرط کافی  بتوان آن  تا  آزادی  شود  اصول محدودکننده  س 

 (  1392است. )آقایی نیا، 

 

 انگاری در فضای سایبر اصول جرم-7-1

 انگاری جرایم سایبری باید رعایت شود که شامل موارد زیر است:  اصول کلی و خاصی در جرم

 شود باید بر اساس قانون باشد.  اصل مشروعیت: هر رفتاری که جرم شناخته می 

 ری باید تنها در موارد ضروری و ناگزیر صورت گیرد.  انگااصل ضرورت: جرم  

 رعایت حریم خصوصی و حقوق شهروندی: حقوق افراد در فضای سایبر باید محفوظ بماند.   

 ها باید متناسب با نوع و شدت جرم باشد.  تناسب جرم و مجازات: مجازات 

های اجرایی و حمایت از اقشار خاص  انگاری باید به تواناییپذیر: در جرمتوجه به امکانات دستگاه عدالت کیفری و اقشار آسیب 

 توجه شود. 

 

 ای در ایران قانون جرایم رایانه-7-2

ای را تعریف و برای آن مجازات تعیین کرده است. این  ماده است که انواع جرایم رایانه  56ای ایران شامل  قانون جرایم رایانه

دهد.  ها، سوءاستفاده از اطلاعات، و جرایم مرتبط با کودکان را پوشش مییب دادهقانون جرایمی مانند دسترسی غیرمجاز، تخر

شود و در صورت نامعلوم بودن محل وقوع جرم، دادسرای رسیدگی به این جرایم معمولاً در دادگاه محل وقوع جرم انجام می

 ( 1399آخوندی، محل کشف جرم مسئول تحقیقات مقدماتی است. )

 

 سایبری   مجازات جرایم -7-3
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میلیون ریال است.   20تا    5روز تا یک سال و جریمه نقدی بین    91ها شامل حبس از  ای، مجازات بر اساس قانون جرایم رایانه

ها بسته به نوع جرم و شدت آن متفاوت است و هدف آن حفظ امنیت فضای سایبری و جلوگیری از تخلفات در این مجازات

 این حوزه است. 

 

 سیاست جنایی ایران در زمینه جرایم سایبری -7-4

تقنینی، قضایی و  سیاست   استوار است که شامل سیاست جنایی  اصلی  بر چند محور  ایران در زمینه جرایم سایبری  جنایی 

 شود:  مشارکتی می

 

 سیاست جنایی تقنینی -7-4-1

در  گذار  اند. قانونگذاری را بر عهده دارد و در آن قوانین و مقررات مرتبط با جرایم سایبری تدوین شدهاین بخش وظیفه قانون

ای و مصوبات شورای عالی فضای مجازی، به طور صریح و ضمنی تدابیر فنی و قانونی را برای  ایران با تصویب قانون جرایم رایانه

امنیت فضای سایبری پیش برای تأمین  اجرای سنگین  از جرم و تضمین ضمانت  پیشگیری  بر  این سیاست  بینی کرده است. 

 (  1395 ولکمرتکبان جرایم سایبری تأکید دارد. )ب

 

 سیاست جنایی قضایی -7-4-2

مقابله و  پیشگیرانه  رویکرد  با  قضائیه  میقوه  فعالیت  سایبری  جرایم  برابر  در  تصمیمای  شامل  سیاست  این  ها،  گیریکند. 

(،  ها و همکاری با نهادهای تخصصی مانند مرکز مدیریت امداد و هماهنگی عملیات رخداد )ماهرهای دادسراها و دادگاهرویه

رایانه امداد  و  پشتیبانی  رسانه،  آگاهی  به جرایم  مرکز  مؤثر  و  این سیاست، رسیدگی سریع  است. هدف  فتا  پلیس  و  )آپا(  ای 

 سایبری و کاهش بار دستگاه عدالت کیفری است. 

 

 سیاست جنایی مشارکتی-7-4-3

بله با جرایم سایبری تأکید دارد. از طریق  این سیاست بر مشارکت جامعه مدنی، نهادهای غیر دولتی و مردم در پیشگیری و مقا

فرهنگ دیجیتال،  سواد  ارتقاء  فناوریآموزش،  از  استفاده  و  نرمسازی  و  عبور  رمز  مانند  فنی  سعی  های  پایش،  ضد  افزارهای 

ه های اطلاعاتی از جملها و خروجیدهی و نظارت بر ورودیسازی شود. مشارکت مردم در گزارش شود فضای سایبری سالممی

 ( 1393کند. )بولاغی و جمادی،  راهکارهای این سیاست است که به پیشگیری مؤثرتر از وقوع جرم کمک می

 

 مسئولیت کیفری در محیط سایبری -5-7

ارائه داده از آن  از نویسندگان حقوق جزای کشورمان بهتعاریف بسیار زیادی  الزام شخص به پاسخگویی در  اند. یکی  طورکلی 

های غربی و گاهاً تحت عنوان حقوق حمایتی جمعی و  ران یا نقض حقوقی که تحت عنوان حقوق آزادیقبال تعرض به دیگ

یکی دیگر از نویسندگان باتوجه   (.1393،  باستانیشود را مسئولیت کیفری قلمداد کرده است )منظور دفاع از جامعه ارائه میبه

کار معنا شده مسئولیت را نوعی التزام دانسته و معتقد است در به تعریف لغوی مسئولیت که به معنای موظف بودن به انجام  

عبارت صحیح به  است،  محرمانه  افعال  عواقب  و  آثار  تقبل  التزام  این  محتوای  کیفری  حقوق  در  قلمرو  که  مجازات  تحمل  تر 

توان از ولیت کیفری را می(. البته مسئ 1394،  فراهانیجلالیآید )آمیز بر نظام به شمار میقوانین کیفری سزای افعال سرزنش

این عواقب  استحقاق و سزاواری تحمل  افعال مجرمانه که  آثار و عواقب  به تقبل  التزام  نه  نیز معنا کرد و آن  دیدگاه دیگری 
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است. مسئولیت کیفری در محیط سایبر نیز به معنای تقبل آثار ناشی از فعل مجرمانه فرد است که در محیط اینترنت به وقوع  

 ( 1393، باستانینابراین مسئولیت در محیط سایبر مفهومی جدای از سایر موارد مسئولیت ندارد. )پیوسته ب

اند و  شده است، برخی از نویسندگان درصدد نفی آن برآمدهدر رابطه با مسئولیت کیفری اشخاص حقوقی نظرات مختلفی ارائه 

اینکه اشخاص حقوقی وجود واقعی دارند  برابر ایشان قابلیت استناد دارد و درنهایت  برخی دیگر با استناد به  ارتکابی در  ، بزه 

توان در ارتباط این اشخاص مورداستفاده قرارداد معتقدند که اشخاص حقوقی مسئولیت کیفری دارند  اینکه برخی کیفرها را می

گذار ایران در پذیرش مسئولیت توان ذکر نمود که بیانگر تمایل قانون(. در ایران موارد متعددی می133:  1387الامینی  )روح

ماده   بتوان  است، شاید  برای اشخاص حقوقی  به   220کیفری  را  تجارت  برای قانون  پذیرش مسئولیت  از  عنوان نخستین گام 

شده است، متن  نشده و عملی در نظر گرفته های ثبتموجب آن مسئولیت تضامنی برای شرکتاشخاص حقوقی نام برد که به

بماده مربوط  میواحده  منحل  که  احزابی  به  متعلق  اموال  ضبط  اشخاص ه  کیفری  مسئولیت  پذیرش  از  دیگری  نمونه  شوند 

ای استناد نمود که در این  توان به قانون جرایم رایانه( و درنهایت می15:  1388حقوقی در نظام حقوقی ایران است )دامغانی  

کنوانسیون پالرمو که   10ته است، از دیدگاه تطبیقی ماده  قانون مسئولیت کیفری اشخاص حقوقی صراحتاً موردپذیرش قرارگرف

سازمان جرایم  با  رابطه  عضو،  در  دولت  هر  داشته:  مقرر  رابطه  این  در  است،  رسیده  عضو  کشورهای  تصویب  به  فراملی  یافته 

یات شدیدی  کننده در ارتکاب جنامنطبق با اصول حقوقی خود، تدابیر لازم جهت برقراری مسئولیت اشخاص حقوقی مشارکت

این کنوانسیون اتخاذ خواهد نمود    32و    8،  6،  5ها دخالت دارد و نیز جرایم موضوع  یافته نیز در آنکه یک گروه مجرم سازمان

 (  1393، باستانی)

اشخاص حقوقی می این مسئولیت مسئولیت  باشد.  اداری  یا  اشخاص حقیقی که تواند کیفری، مدنی  به مسئولیت کیفری  ها، 

 ای وارد نخواهد کرد.  اند، خدشهجرایم شده مرتکب این

از آن مسئول قلمداد می  1932در ژاپن تا سال   نیابت  از سال  تنها مدیران اشخاص حقوقی به  نظام مسئولیت   1932شدند، 

ظام  اعمال در نترین مجازات قابلدوگانه یا ریوباتسوکایتی مسئولیت مشترک شخص حقوقی و مدیر را موردپذیرش قرارداد، مهم

)کیوتو   است  اشخاص حقوقی جریمه  برابر  در  این کشور  پیچیدگی  180:  1382حقوقی  به خاطر  آمریکا،  (. در حقوق جزای 

اجتماعی، شرکت حیات  فوق بیشتر  اهمیت  و  نمود  تجارتی  و  صنعتی  بزرگ  آوردهالعادههای  به دست  خاطر ای  به همین  اند؛ 

پذیرفته دیرباز  از  حقوقی  اشخاص  جزایی  )مسئولیت  است  به   (.1399آخوندی،  شده  کیفری  مسئولیت  مفهوم اما  یک  عنوان 

حقوقی چه ارتباطی با سایر موارد مسئولیت دارد؟ پاسخ این سؤال درگرو بررسی مفهوم مسئولیت کیفری در کنار سایر موارد 

 مسئولیت است.  

 

 ای ایرانمسئولیت کیفری در قانون جرایم رایانه -6-7

ای فصل ششم از قانون را به موضوع مسئولیت کیفری اختصاص داده است، شاید بتوان قانون جرایم رایانهگذار ایران در  قانون

الذکر در رابطه با مسئولیت کیفری ایجاد نموده، شناسایی و ایجاد مسئولیت کیفری برای  ترین تغییری که قانون فوق گفت مهم

ماده   است،  حقوقی  فوق   20و    19اشخاص  رقانون  در  ماده  الذکر  است.  حقوقی  اشخاص  کیفری  مسئولیت  با  مقرر    19ابطه 

ای به نام شخص حقوقی و در راستای منافع آن ارتکاب یابد، شخص حقوقی دارای دارد: »در موارد زیر، چنانچه جرایم رایانهمی

 مسئولیت کیفری خواهد بود:  

 ای شود. الف( هرگاه مدیر شخص حقوقی مرتکب جرم رایانه 

 ای را صادر کند و جرم به وقوع پیوندد.  ر شخص حقوقی دستور ارتکاب جرم رایانهب( هرگاه مدی
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 ای شود.  ج( هرگاه یکی از کارمندان شخص حقوقی بااطلاع مدیر یا در اثر عدم نظارت وی مرتکب جرم رایانه

 یافته باشد.  ای اختصاص فعالیت شخص حقوقی به ارتکاب جرم رایانهد( هرگاه تمام یا قسمتی از 

واحوال جرم ارتکابی، میزان درآمد و  نیز اشعار داشته: »اشخاص حقوقی موضوع ماده فوق، با توجه به شرایط و اوضاع   20ماده  

 ه ترتیب ذیل محکوم خواهند شد:  نتایج حاصله از ارتکاب جرم، علاوه بر سه تا شش برابر حداکثر جزای نقدی جرم ارتکابی، ب

و در   نُه ماه  تا  از یک  باشد، تعطیلی موقت شخص حقوقی  پنج سال حبس  تا  الف( چنانچه حداکثر مجازات حبس آن جرم 

 صورت تکرار جرم تعطیلی موقت شخص حقوقی از یک تا پنج سال. 

وقت شخص حقوقی از یک تا سه سال و  ب( چنانچه حداکثر مجازات حبس آن جرم بیش از پنج سال حبس باشد، تعطیلی م

 شخص حقوقی منحل خواهد شد.   در صورت تکرار جرم 

قانون تأکید  که  مطرح شود  سؤال  این  است  ممکن  رابطه  این  چه  در  حقوقی  اشخاص  کیفری  مسئولیت  بحث  بر  ایران  گذار 

 معنایی در پی دارد؟ و آثار آن چیست؟

مهم از  اینیکی  در  است  ممکن  که  سؤالاتی  اشخاص   ترین  برای  کیفری  مسئولیت  شناخت  بحث  درواقع  شود  مطرح  زمینه 

قانون رویه  آیا  است،  حقیقی  افراد  مسئولیت  بر  آن  تأثیر  و  کیفری حقوقی  مسئولیت  بر  را  اصل  که  بوده  این  بر  ایران  گذار 

پاسخ مطمئناً منفی  اشخاص حقوقی قرار دهد؟ یا به دنبال نفی مسئولیت کیفری اشخاص حقیقی در محیط سایبر بوده است؟  

دارد: »مسئولیت کیفری شخص حقوقی مانع مجازات مرتکب نخواهد بود«،  مقرر می  19است، با توجه به اینکه تبصره دو ماده  

قانون اینکه  رایانهبنابراین  قانون جرایم  از مبحث ششم  ماده نخست  به  گذار  داده،  اختصاص  کیفری  به بحث مسئولیت  را  ای 

 یفری اشخاص حقیقی نیست. معنای نفی مسئولیت ک

مسئولیت  تناسب  بحث  بگیرد  قرار  موردبررسی  مقوله  این  در  باید  که  دیگری  اشخاص مسئله  کیفری  مسئولیت  رابطه  و  ها 

همان است،  حقوقی  و  ماده  حقیقی  دو  تبصره  گفتیم  که  مجازات   19طور  برای  مانعی  را  حقوقی  اشخاص  کیفری  مسئولیت 

کننده است، زیرا عملاً صحبتی از ارتباط دو مسئولیت با یکدیگر  ای گمراهماده فوق تا اندازه  اشخاص حقیقی ندانسته، اما متن

پذیر نیست،  هرحال باید اذعان داشت تا زمانی که کسی مسئولیت نداشته باشد اعمال مجازات بر ایشان امکاننشده است، به

تبصره   امکان وجود مسئولیتفوق   2بنابراین متن  معنای  به  آن    الذکر  اشخاص حقیقی عضو  و  برای شخص حقوقی  همزمان 

مجموعه است. بحث ارتباط میان مسئولیت اشخاص حقیقی و مسئولیت اشخاص حقوقی، به اشکال ارتباط میان این دو نوع  

  ها براثر نقض جدی ی مشترکی برخوردارند، آنپردازد، باید توجه داشت که این دو مسئولیت از پیشینه و ریشه مسئولیت می

به ایجاد میتعهداتی که  دارند  برابر جامعه وجود  این دو مسئولیت عواقب    .(Bonafe, 2009: 24)شوند  طورکلی در  البته 

هرحال باید گفت که وجود مبنای مشترک به معنای آن نیست که قواعد کلی مسئولیت اشخاص حقیقی در  یکسانی ندارند، به

کنیم که یکسان بودن این توانیم به این مسئله اشاره د دارند، در اینجا تنها میرابطه با مسئولیت اشخاص حقوقی قابلیت کاربر

دو نوع مسئولیت در قواعد اولیه به معنای آن است که هر دو براثر نقض هنجارهای اساسی که موردحمایت جامعه است ایجاد 

اشتراکات و ارتباط میان مسئولیت اشخاص شوند، البته در قواعد ثانویه این ارتباط کمرنگ خواهد شد. درهرحال شناخت  می

 ( 1393بولاغی و جمادی، بررسی مبانی مسئولیت در این زمینه است. )

 

 عوامل رافع مسئولیت کیفری در محیط سایبری -8

شمار آمیز بزهکار بهتقبل آثار عواقب افعال مجرمانه یا تحمل مجازاتی است که سزای افعال سرزنشمسئولیت کیفری »التزام به 

ارتکاب جرم نمیآید؛ لکن بهمی او را  توان بار مسئولیت را یک صرف  از آن باید بتوان  باره بر دوش مقصر گذاشت، بلکه پیش 
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حساب او گذاشت و سپس او را مؤاخذه کرد.  است، نخست بهشدهسزاوار تحمل این بار سنگین دانسته، تقصیری را که مرتکب  

نامند و آن را به برخورداری فاعل از قدرت ادراک و  توانایی پذیرفتن بار تقصیر را در اصطلاح حقوقدانان »قابلیت انتساب« می

کرده  باختیارتعریف  نیست.  خود  اعمال  مسئول  نباشد  مختار  یا  مُدرِک  مجرم  اگر  بنابراین  به اند؛  جزایی  مسئولیت  اینکه  رای 

او باشد )حبیب  معنای اخص کلمه وجود داشته باشد باید مجرم مرتکب تقصیری شده مجرمیت و این تقصیر قابل اسناد به 

ابتدا  41-42:  1384زاده،   باید  مفهوم  این  درک  برای  ندارد،  وجود  مجرم  اعمال  برای  جزایی  مسئولیت  علل  قبیل  این  در   ،)

ایی را درک نمود، مسئولیت جزایی را مسئولیت مرتکب جرمی از جرایم مصرح در قانون را گویند و شخص  معنای مسئولیت جز

به هر   (، 1392آقایی نیا، های مقرر در قانون خواهد رسید، متضرر از جرم در این موارد اجتماع است )مسئول به یکی از مجازات

سازند در این موارد علیرغم آنکه جرم به وقوع کار را فراهم میصورت علل رافع مسئولیت جزایی موجبات سلب مسئولیت بزه

به اما  است  اعمال  پیوسته  وی  بر  مجازاتی  درنتیجه  و  نداشته  مسئولیت  مجرم  بزهکار  در خود شخص  وجود شرایطی  واسطه 

ی، جنبه خصوصی و  نخواهد شد، در رابطه با تفاوت ماهوی این علل با علل موجهه جرم باید گفت: عوامل رافع مسئولیت جزای

شخصی و یا به عبارتی درونی دارند، دارد و ناشی از اهلیت و خصوصیات جسمی یا روانی مرتکب جرم است و دارای مظهر و  

از عوامل و شرایط خارجی است و قائم بر واقعهمنشأ درونی است. درحالی ای است که باعث حذف  که علل مشروعیت ناشی 

خوا مرتکب  عمل  از  مجرمانه  )شامبیاتی،  وصف  ندارد  نقشی  آن  در  مجرم  روانی  و  جسمی  خصوصیات  آنکه  ضمن  شد،  هد 

(، عوامل رافع مسئولیت جزایی همچون یک امر شخصی است که قلمرو آن محدود به شخص مرتکب جرم است یعنی  314ص

می مجرم  جزایی  مسئولیت  عدم  باعث  تنها  آن  معاوجود  و  شرکا  جزایی  مسئولیت  عدم  در  تأثیری  و  ندارد شود  جرم  ونین 

اعمال است یعنی مشروعیت آن شامل شرکا و معاونین  کنندگان در جرم قابلکه علل مشروعیت نسبت به کلیه شرکتدرحالی

نیز می تفاوتجرم  از دیگر  رافع مسئولیت درواقع عنصر معنوی جرم محقق نشده و  شود.  باید گفت که در علل  این دو  های 

تحقق جرمی  اصولاً  ترتیب  درحالیبدین  است  رفع  نیافته  علت  به  مجرمانه  عمل  شناختن  عدم جرم  موجهه جرم  علل  در  که 

رافع مسئولیت مدنی   علل  باید گفت  از دیدگاه هدف شناسی  درنهایت  و  قانون است  از  توسط متن دیگری  آن  قانونی  عنصر 

آید،  طوری که از عنوان آن برمییی هماننماید زیرا هدف از وضع قواعد مربوط به عوامل رافع مسئولیت جزامرتکب را رفع نمی

است،  جزایی  مسئولیت  اثبات  بر  فرع  که  مجازات  اعمال  لازمه  زیرا  است.  جرم  مرتکب  جزایی  مسئولیت  رفتن  بین  از  برای 

که علل مشروطیت  تواند مسئولیت مدنی مرتکب جرم را از بین ببرد. درحالیمنظور حفظ نظم و دفاع اجتماعی است و نمیبه

او را مشروع میتنه سازد و  نها موجب زوال مسئولیت جزایی و مسئولیت مدنی مرتکب جرم خواهد شد. یعنی عمل مجرمانه 

 (.  1394، فراهانیجلالیباعث عدم مسئولیت جزایی و مدنی شرکا و معاونین جرم نیز خواهد شد )

اشاره به دستور   19ئولیت کیفری ننموده است بند ب ماده  ای به عوامل رافع مسای اشارهگذار ایران در قانون جرایم رایانهقانون

کیفری،  مسئولیت  رافع  عوامل  نه  دارد  جرم  موجه  علل  به  اشاره  درواقع  که  دارد  جرم  ارتکاب  در  دستور  این  نقش  و  مدیر 

توان این میهرحال باید اذعان داشت عوامل رافع مسئولیت در محیط سایبری تابع عوامل کلی رافع مسئولیت کیفری است،  به

عوامل را در موضوعاتی مانند کودکی، جنون، اجبار معنوی و... دانست، بنابراین باید اذعان داشت که عوامل رافع مسئولیت در 

محیط سایبری همان عوامل کلی رافع مسئولیت جزایی هستند که معمولاً در متون حقوق کیفری عمومی موردبررسی قرار 

 گیرند.  می

که  اینبر    اقتصاددانان قبل  است  عاقلی  انسان  مجرم  باورند  انتخاب  و  فایدههزینه  جرم   از  و  ارتکابها  می  آن   های  سنجد.  را 

دستگیری    از طریق   چه   است   جرم  کاهش  دنبال  از سایر رویکردها نهایتا به  با رویکردی متفاوت  از آنالیز اقتصادی جرم   استفاده

 .  های پیشگیری از جرم راه با انتخاب و چه مجرمین و مجازات
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 امر مطالعه  این  بسیار موثر باشد. نمونه  ی جرایم هزینه  تواند در کاهشمی  دستگیری و محکومیت  احتمال  افزایش  میان  در این

  شد. وی در این  انجام  ”90دهه  طی  در آرژانتین  موثر بر جرم  ” عوامل  عنوان  ” تحت“ملونی  توسط  2005  در سال  که  ایست 

 جرم   بازدارنده  عوامل  دارد کهمی  پردازد و اذعان( می1990-99در آمریکا )  جرم   اقتصادی موثر بر نرخ   عوامل  بررسی  به  مطالعه

 در احتمال   یشافزا  رسد کهمی  نتیجه  این  خود به  . او در مطالعهاست  کشور داشته   در این  جرم  داری بر کاهش  معنی  اثرات 

محکومیت  و  به می  دستگیری  منجر  بدین  جرم   میزان  کاهش  تواند  احتمال   10تنها    افزایش  که  شکل  گردد.  در    درصدی 

  کاهش   نیز باعث  محکومیت   درصدی در احتمال  10  و نیز افزایش  شده  جرم  درصدی در نرخ  38/3  کاهش  دستگیری منجر به 

  به  توان  سایبر نیز می  در جرایم  دستگیری و مجازات  احتمال  با تغییر در وضعیت  شود. بنابراینمی  مجر  درصدی در نرخ  67/2

  همراه  را با خود به  فاکتور شدت  گاه  که  های مناسب  مجازات   با تعیین  از آن  رسید و پس  جرایم  این  نرخ  توجه   قابل  کاهش

گاه و  قطعیت  دارد  از  فاکتور  این  را،  این   . جهتکاست  جرایم  آمار  بررسی  بخش  گیری  راستای  در  کار،  و    احتمالات  این  از 

  سه  در قالب  بخش  منظور این   ها خواهد بود. بدین  هزینه  افزایش  از طریق  جرم  مطلوبیت  تاثیر گذاری آنها بر کاهش  چگونگی

در    و مجازات  محکومیت   احتمال  تاثیر افزایش  به  از آن   دستگیری و پس  احتمال  نقش  ابتدائا به  های جرم  هزینه  عنوان   به  فصل

 (  46 ص1394، فراهانیجلالیپردازد. )  می های جرم هزینه افزایش

 

 دستگیری  احتمال  در افزایش  آن و نقش  پلیسی  توان -1-8

، تاثیرگذاری است  تأکید کرده  ”بکر” برآنخصوص   به  که  اصلی  وضوعاتاز م  ، یکیجرم  اقتصادی بر میزان   با تاثیر شرایط  همراه

  در کنار تمامی   و پلیسی  امنیتی  توان  عملکرد و افزایش  . بهبود ایناست  بزهکارانه  فعالیت  بر سطح  و پلیسی  عملکرد امنیتی

پلیس  های استخداموجود دارد )نظیرهزینه   که  هاییهزینه آمنیروی  از ایجاد و بهره  به  های مربوطآنها و هزینه  وزش ،  برداری 

  آمار جرایم  در کاهش  مهمی  گذاری آنها تأثیرگذار باشد(، نقشتواند بر ارزشمی  جرم  آمار کشف  کاهش  که  های پلیسایستگاه

 پیشین(.   کند )منبعسایبر ایفا می

اینرسد سرمایهنظر می  به   های مرحلهتر باشد زیرا معمولا هزینهثمربخش  دیگر دادرسی  مراحل  به  نسبت  قسمت  گذاری در 

متهم  جرم  )کشف  پلیسی دستگیری  پایینو  حیث  آن   منافع  ولی  است  (  است  بازدارندگی  از  حالیکهزیاد  در  ،  برعکس  ، 

 .  پایین  آن فعمنا ولی زیاد است و تربیتی و نهادهای اصلاحی صدور حکم های مرحلههزینه

سرعت  حملات  با  بهفزاینده  سایبری  رو  حالیکه   ای  در  هستند  سرعت  متقارن  جرایم  این  کشف  سرعت  رشد    رشدشان  با 

سایبری در   دهد حملاتمی  نشان  که  است  گرفته  انجام  پی  اچ  شرکت  توسط   2012  در سال  . تحلیلیاست  نکرده  پیشرفتی

اقتصادی ناشیو هزینه  است   دو برابر شده  از آن   های پیش  سال  نسبت  به   2012  سال  40  سال  سه  نیز در طول   از آن  های 

  زمان  میانگین  . برای مثالاست  نداشته   قبولی  قابل  پیشرفت   جرایم  این  کشف  که  در حالیست   این  1.  است  داشته   درصد افزایش

  روز افزایش   24  به  2012  روز و در سال  18،  2011  روز؛ در سال  14،  2010  سایبری در سال  حمله  با یک  برای مقابله  لازم

 (  پیشین   سایبر دارد. )منبع ای در جرایم مقابله توان  از ضعف امر نشان این 2. است پیدا کرده

توجه   شکل  بدین  با  افزون  سرعت  به  و  همزمان  جرایم  این  روز  آن  مقابله  توان  ضعف  و  مهارتبا  تخصص  ،  تجهیز   و  نیز  و 

  خودنمایی  بودجه   از افزایش  ای بیشهای مقابلهها و تکنیکبرنامه  ها و نیز جدیدترین  آموزش   انواع   به  حوزه  این  نیروهای پلیس

نیز   ارعابی  از لحاظ  نماید همچنین ری میجلوگی  های احتمالیخود از بسیاری هزینه  که  اساسی  ، امری استمهم  کند. اینمی

های    بخش  واحدها به  ای، تجهیز اینرایانه  واحد جرایم  شدندر مسیر تخصصی  گام  اولین  شکل  . بدیناست  بسیار حائز اهمیت

 نظیر:    هایی  . بخشاست تخصص 
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 ؛  از کودکان مراقبت-

 ای؛  رایانه جرایم قضایی  آزمایشگاه-

 ها و...؛   سازمان ، واحدهای حراستجامعه ، عموممدارس شامل سازی جامعه گاهآ-

اینترنتیشکایت  دریافت-  سخت  ، سرقتمخابراتی  تجاری )تخلفات  /از صنعتی  اعم  اطلاعاتی  تجاری، جاسوسی  ، تخلفاتهای 

 افزار( و...   افزار و نرم

افزایشکار بسیار می  برند اینمی  بهره  های تخصصی  بخش  از این  جهان  در سطح  پلیس  بیشتر ادارات   امروزه  توان  تواند در 

 سایبر موثر باشد.   جرایم مطلوبیت و کاهش جرم ارتکاب هزینه  ، افزایشپلیسی

فرآیند پیگیری   شده  باعث  که  هایی  . چالشاست  با چالشهای بسیاری مواجه   جرایم  و پیگیری با این  مقابله  در زمینه  اما پلیس

 رود.   کندی پیش به

 

 پلیسی  توان  منظور افزایش  به گرفته  انجام  اقدامات  -1-1-8 

آنالیز عقلانی  اقتصادی جرم  تحلیل تأکید    مجرمانه  فعالیت  هزینه  ، بر افزایشجرم  ارتکاب  دمیا ع   از ارتکاب   مجرم  با تأکید بر 

  پلیس  که  مشکلاتی  منظور و با وجود همه  . بدینو امنیتی  نیروهای پلیسی  کارایی  افزایش  به  است  نیز منوط  مهم  این  دارد که

  انجام   جرایم  با این  و مقابله  کنترل  مفید زیادی در زمینه  اقدامات  ، تا کنون درگیر است   سایبر با آن  با جرایم  مقابله  در زمینه 

 کرد:  موارد زیر اشاره به توانمی اقدامات این . از مهمتریناست داده

 

 اینترنتی  یافته  سازمان  جرایم مرکز بررسی  تشکیل -2-1-8

  اقدامات   انجام  جهت  های ارتباطیو سایر سامانه  از بستر اینترنت   و سوء استفاده  المللی  بین   یافته  سازمان  جرائم  گونه  رشد قارچ

  دینی   مقدسات  به  و توهین  حرمت  و هتک  جامعه  و اجتماعی  فرهنگی  نظام  و تخریب  ، پولشوییاینترنتی  ، جاسوسیتروریستی 

ارزش  انقلابیو  بررسی  راه  از دلایل  های  ایناست  بوده  یافته  سازمان  جرائم  اندازی مرکز  زمینه  1386  در سال  سازمان  .    در 

 .  گرفت شکل جمهوری اسلامی قضائیه قوه مذکور با هماهنگی و برخورد با جرائم منظور شناسایی  و به پلیس تر شدن تخصصی

  باشد که در فضای مجازی می  ی و اجتماعی، اقتصاد، جاسوسیتروریستی  یافته  سازمان  جرائم  و بررسی  مرکز نظارت  این  وظیفه 

و سایر    اینترنت  جهانی  های شبکه  و آسیب  تهدیدات  بررسی  جهت  و قضایی  های اطلاعاتیسایر حوزه  با همکاری و هماهنگی

نوین توان   فناوریهای  اطلاعاتی  فنی  از   قانون   150  اصل  بق و ط  گرفته  بهره  و سایر متخصصین   پاسداران  سپاه  کارشناسان  و 

در فرآیند    تسریع  مراکزی باعث  گیری چنین   نماید. شکل  می  فعالیت  و دستاوردهای آن  از انقلاب  در راستای نگهبانی  اساسی

جرایم  کشف با  برخورد  همچنین   و  شد.  خواهد  مشغول   سایبر  تنوع   شدن  از  با  مراکز  که  پرونده  سایر  شدن  ها  فرآیند    کند 

پی  دگیرسی تسریع  دارد، جلوگیری می  را در  با  یافت  افزایش  مجرمانه  فعالیت  انجام  هزینه  در رسیدگی  شود.  در    خواهد  و 

 (  1375مارک، شود. ) می کاسته جرایم از آمار این نتیجه 

 

 اینترنتی  دفاتر خدمات  قواعد کارآمد برای  تدوین -3-1-8

 کاربران  برقراری امنیت   هدف  به  ، پلیس1کنند  می  استفاده  نت  از کافی  اینترنتی  درصد از کاربران   22حدود    اینکه   به  با توجه

  کشف  در جهت که  نماید. اقدامیآنها می رعایت به  مراکز را ملزم این و صاحبان را تهیه دستورالعملی  اینترنتی در دفاتر خدمات

 موظفند:   اینترنتی خدمات مدیران بر مبنای آن  ر مفید و کارآمد خواهد بود کهبسیا جرایم و برخورد با این
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 کنند.   تأمین (ISP)  اینترنت خدمات کنندگان ی ارائه های دارای پروانهشرکت پهنای باند مورد نیاز خود را الزاما از طریق-

 قرار دهند.   پلیس مورد در اختیار بازرسان را حسب  عمومی شرایط پهنای باند و رعایت  تأمین در خصوص لازم  مدارک -

نام  هویتی  اطلاعات  - نام  کاربران )نظیر  نامخانوادگی  و  با دریافتتماس  تلفن  ، شماره، کد پستیپدر، کد ملی  ،  را    مدارک  ( 

کارت  شناسایی )ترجیحا”  ثبتملی  معتبر  ارائه   (  از  کنند    نمی  ارائه  شناسایی  مدارک  که  ندگانیکن  مراجعه   به  خدمات  و 

 2خودداری کنند. 

اطلاعات  علاوه -  اطلاعاتکاربران   هویتی  بر  سایر  شامل  ،  ساعت  کاربری  و  فایل  یافته  اختصاص  IP،  استفاده  روز    وبلاگ   و 

 نگهداری کنند.    ماه 6تا   و حداقل را ثبت شده رویت ها و صفحاتسایت

  نصب  های قابلفیلتر شکن   انواع  ، مثلهای فیلتر شدهسایت  به  ابزار دسترسی   هر گونه  و در اختیار گذاشتن  از استفاده  انعم-

ای دفاتر  های رایانهروی سیستم  VPN1از هرگونه   و یا استفاده  گیرندگان  و خدمات  های فیلترشکن سایت  ، یا معرفیروی رایانه 

 (:  1401، مارکو، گرکیشوند. )  اینترنت خدمات

  های ایمیلها آدرسIDها،    ، فعالیتشده  دیده  ها، صفحاتسایت  )شامل  کاربر پیشین  اطلاعات  کنند که  را فراهم  شرایطی-

 نباشد.   بازیابی کنند قابلمی  استفاده رایانه از آن  بعدی که و برای کاربران رفته  کاربر، از بین استفاده قطع  محض و...( به

قرار   در اختیار کاربران  2کاربر محدود  الزاما در حالت  ( بایستینت)کافی  اینترنت  در مراکز خدمات  شده  های استفادهرایانه -

درگ  گرفته سیستماهو  ورودی  شاملرایانه  های  کارتUSB هایدرگاه  ای  درگاهخوان   ،  سایر  و    اتصال   امکان  که  هاییها 

 افزاری مسدود شود.   نرم صورت  ها وجود دارد، به آن به های جانبیحافظه

  ، آلودگیافزارهای مخرب   نرم  نشدن  ظر نصبها از نهای رایانه سیستم  وارسی  به  ، نسبتنتکاری کافی  ساعت  هر روز در پایان  -

 کنند.    اقدام کاربران  مانده باقی ها و بدافزارها و امحاء اطلاعات ویروس به

 سلسله نمایند. و.... رعایت نصب  ماه 6تا  بازبینی ، نگهداری تصاویر و امکانوقت  تمام ضبط با قابلیت داخلی مدار بسته دوربین-

با حذف  باعث  اینترنتی  خدمات  مدیران  مذکور توسط  اماتاقد تا  پرطرفدارترین  یکی  خواهد شد  انجام  از  های    فعالیت  مراکز 

 و ریسک   و هزینه  یافته  کاهش  جرم   ارتکاب  به  تمایل  جرم   برای ارتکاب  امن  محیطی  رفتن   از دست  دلیل  سایبری، به  خرابکارانه 

 .  است آن دنبال اقتصادی به تحلیل که چیزی است  همان گردد و این افزون جرم انجام

 

 دیجیتال  ادله  بررسی  آزمایشگاه اندازی  راه  -4-1-8

ای  ماند. ادله  می  باقی  جرم  از ارتکاب  کافی  و ادله   است  ردیابی  قابل  جرم   ارتکاب  فضای مجازی هم، در  مشکلات  با وجود همه

اساس  پلیس  که با بررسیآن  بر  رایانهسیستم  ،  تواناییمجرمان  ای و مخابراتیهای  را   جرایم  علمی  کشف  ،  در فضای مجازی 

  مجرمانه   تجهیزات   فنی  و بررسی  دیجیتال  ادله   بررسی  ، امکانآزمایشگاهی  از تجهیزات   دهبا استفا  اساس  باشد. بر همین  داشته 

ارتکاب پلیساست  شده  محقق  جرم  در  به  آزمایشگاه  این  .  بازیابی  را  سختاطلاعات  منظور  نرم  ،  شکنی  افزار،  رمز  ،  افزار، 

  بتواند ادله  راحتی  تا به  سایبر است  در حوزه  جزو موارد نادر فعال  که  است  دازی کردهان  مدیا راه  و مولتی  همراه  ، تلفنمخابرات

 3نگهداری نماید.    آل ایده و در شرایطی آورده ، بدستاست لازم مجرمیت و برای اثبات  در فرایند رسیدگی ای را که 

 

 
گشت  شبکه  مهندسی  شرکت  رسانی   اطلاع  پایگاه   -  2 پلیس  شبانه  زنی  گستر،  اینترنت  روزی  در  تاریخفتا  برگرفته1392  بهمن  12انتشارخبر  ،   از  ، 

http://blog.shabakeh.net/5413 
مدیران  پلیس  -  3 ساماندهی   نت  کافی   فتا،  برای  تنها    وضعیت  ها  خود  مهلت  15مراکز  تاریخ دارن  روز  برگرفته1390دی    13انتشارخبر    د،   ،  

 http://www.cyberpolice.ir/news/3001از
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 ایبر س  در فضای  مجرمان  فعالیت  دامنه  محدود کردن-5-1-8

اینترنتیآدرس   که  شده  فراهم  امکانی  اکنونهم طریق  که  های  به  از  خرابکارانهفعالیت  آنها  نفوذ  ویروس  ارسال  مثل  های   ،

محدود شود. برای    شدت  ها بهآدرس  این  از طریق  فعالیت  و هرگونه  پردازند، شناسایی  می  های مزاحمپیغام  غیرمجاز و ارسال

پست  امروزه،  مثال پلیس  صورت   به  الکترونیکسرورهای  با  دریافت  خودکار  برای  حذف  سایبر  مشورت پیغام  یا  ورودی    های 

اینمی باعث  کنند.  با حذف  شده  امر  از   مجرمان  فعالیت  و محدود کردن  جرم  ساز وقوع  زمینه  عوامل  تا  از بسیاری  سایبری 

 (  1397گیدنز، بزنند. )  دست شان خرابکارانه اقدامات نتوانند به راحتی به مجرمان در نتیجه   جلوگیری گردد و احتمالی جرایم

 

 در اینترنت  روزی  شبانه  زنی  گشت -6-1-8

  عات اطلا  دهندگان  ، عملکرد ارائه های امنیتی  حفره  برای شناسایی  و همچنین   جرائم  ارتکاب  منظور دشوار کردن   به  اقدام  این

کافی  نام  بی فروشندگان  نت  در  امنیتی  باگ  ها،  اطلاع  های  دنبال  رسانی  و  مداوممی  را  رصد  احساس  کند.  مجازی   فضای 

مجرمان  که  کاذبی  امنیت  بین  جرم  ارتکاب  هنگام  به  در  از  را  دارد  بدین  برده  وجود  هزینه  ریسک  شکل  و    فعالیت  انجام  و 

 (  1400، ها و دیگرانفرجیدهد. ) می افزایش را مجرمانه

 

 جامعه  عمومی سازی  آگاه  در زمینه  تدابیر پیشگیرانه  اتخاذ برخی-7-1-8

سازی افراد   منظور آگاه  پیوندد. به  می  وقوع  به  دیدگان  بزه  و لازم  کافی  و آگاهی  آموزش   عدم  دلیل  سایبر به  بسیاری از جرایم 

 پردازند:  زیر می اقدامات به حداقل پلیس ، اداراتزمینه  در این

و نشر   تر؛ چاپ  با پهنای باند وسیع  برای مشترکین  ویژه  تذکرات  و اولیا؛ ارسال  ، مربیانآموزان   برای دانش  برگزاری سخنرانی

فرهنگی مدارس  مواد  طریق  در  برچسب   از  با  بروشور،  پوستر؛ همکاری  به  ارسال   در ISPs و  ؛ اینترنت  شبکه   خاطیان   تذکر 

آموزش  با  پرورش  همکاری  تهیه   ؛ خلاقیامنیتی  مباحث  در طراحی   و  اطلاعات  درس  در  و    برای کارکنان  ؛ سخنرانی فناوری 

بنگاه  صنایع  مدیران گنجاندن  و  تجاری؛  کتب  قانون  متن  های  در همایشدرسی  در  عمومی  ؛ حضور  امنیت  بطمرت  های    با 

  در دوره   تحصیل  جهت  های تخصصی  سازی؛ ایجاد رشته  و آگاه  آموزش  ای با هدف  های رایانه  ؛ حضور در نمایشگاهاطلاعات

 4.  اقدامات به و... با توسل  عالی و آموزش تکمیلی تحصیلات 

تر    بسیار راحت  است  سودمندی جرایم  و کاهش  جرم  هزینه  یشافزا  همان  اقتصادی که  تحلیل   مقصود نهایی  به  ، نیلپیشگیرانه 

  که  . اگرچهاست  قرار گرفته  هایشان  فعالیت  امر و از اهم  متصدیان  پیشگیری مورد توجه  که  است  دلیل  همین  خواهد بود. به

کفایت  این کار  اقدامات  نکرده  مقدار  است  و  نیاز  تری  همین  جدی  نشانمقدار    اما    به   حوزه  این  پلیس  تمایل  دهنده  کار 

در آنالیز    مهم  از مباحث   و امنیتی  پلیسی  . افزایش توان سایبر است  در برخورد با جرایم  و تخصص  توانایی  و افزایش  پیشرفت

  ، در کاهشحوزه  این  توان   تگیرد. تقوی  خود در نظر می  اولیه  سایبری در احتمالات  مجرم  که  چیزی است  اقتصادی و اولین

این نیز کاهش  جرایم  آمار  به  تمایل  و  بوده  جرم  ارتکاب   افراد  از جرایم  در فضای مجازی بسیار موثر  از بسیاری  جلوگیری   و 

 (  1396، عاملیخواهد کرد. ) 

  

 
گشت  شبکه  مهندسی  شرکت  رسانی  اطلاع   پایگاه   -  4 پلیس  شبانه  زنی  گستر،  اینترنتفتا    روزی  تاریخدر  برگرفته1392  بهمن  12انتشارخبر  ،   از  ، 

http://blog.shabakeh.net/5413 
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 گیری نتیجه -9

ت گیرد تا از تورم کیفری جلوگیری شده و حقوق انگاری جرایم سایبری باید بر مبنای اصول حقوقی و فلسفی دقیق صور جرم 

های خاص فضای سایبر باشد و ضمن  گذاری در این حوزه باید متناسب با ویژگیشهروندان در فضای مجازی حفظ شود. قانون

قانون  انگاری جرایم سایبری در ایران بر اساس رعایت حقوق فردی، به مقابله مؤثر با جرایم سایبری کمک کند در مجموع، جرم

کند و مبانی آن بر اصول حقوقی مانند  ای است که رفتارهای مجرمانه در فضای مجازی را تعریف و مجازات میجرایم رایانه

اقدامات   از  ایران در زمینه جرایم سایبری ترکیبی  ضرورت، مشروعیت و تناسب جرم و مجازات استوار است. سیاست جنایی 

با  که  است  مشارکتی  و  قضایی  این    قانونی،  است.  شده  طراحی  سایبری  فضای  امنیت  تضمین  و  مقابله  پیشگیری،  هدف 

بهرهسیاست با  میها  تلاش  مدنی،  جامعه  با  گسترده  همکاری  و  قضایی  تخصصی  نهادهای  مدون،  قوانین  از  تا  گیری  کنند 

 فضا حفاظت کنند.   پاسخگویی مناسبی به تهدیدات نوظهور در فضای مجازی داشته باشند و از حقوق شهروندان در این

اینترنت، فرصت و  محیط سایبر  ارتباطی خصوصاً  نوین  و وسایل  ابزارها  از  به  استفاده  ارتکاب جرم مجرمین  برای  های جدید 

با این پیشرفتوجود آورده است، در همین راستا چنانچه حقوق کیفری در درون هر جامعه ها تغییر پیدا  ای نتواند متناسب 

جرایم و   تبعاً  زیادی به وجود میبزهکاریکند،  بتوان گفت که مهم های  باقی خواهند ماند، شاید  ترین  آید که بدون مجازات 

انگاری، ایجاد و توسعه مسئولیت ابزارهایی که برای مبارزه با جرایم نوین در برابر حقوق جزا وجود دارد. راهکارهایی مانند جرم

های نوین و... است، در رابطه با مسئولیت کیفری در جرایم سایبری مجازات  کیفری، استفاده از راهکارهای نوین حل اختلاف و

قانون قانون تصویب  از  قبل  تا  است.  نموده  اشخاص حقوقی  برابر  در  و گسترش مسئولیت کیفری  توسیع  به  اقدام  ایران  گذار 

بفوق  نشده  مطرح  چندان  ایران  کیفری  قوانین  در  حقوقی  اشخاص  کیفری  مسئولیت  بحث  رایانهالذکر  جرایم  قانون  و  ای ود 

می است،  قرارداده  موردپذیرش  را  حقوقی  اشخاص  کیفری  مسئولیت  یعنی  موضوع  این  بار  جرایم  نخستین  از  بسیاری  دانیم 

گذار ایران در رابطه با ایجاد مسئولیت کیفری برای این  شوند و این اقدام قانون ای معمولاً توسط اشخاص حقوقی واقع میرایانه

مری کاملاً طبیعی بوده و درواقع استفاده از ابزار گسترش مسئولیت کیفری برای مبارزه با جرایم جدید است، البته اشخاص ا

 باید اذعان داشت که:  

 اشخاص حقیقی نیست. الف: مسئولیت کیفری اشخاص حقوقی به معنای نفی مسئولیت 

 کند. اشخاص حقیقی ایجاد نمیب: مسئولیت کیفری شخص حقوقی مانعی بر سر راه اعمال مجازات بر 

باشند،  و درنهایت باید گفت در باب عوامل رافع مسئولیت کیفری در محیط سایبر این علل تابع عوامل کلی رافع مسئولیت می

می موارد محسوب  این  از  جنون  و  کودکی  مانند  جرایمعواملی  به  شوند.  جهانی  هاییویژگی  دلیل  سایبر  فقدانبودن  نظیر   ،  

ارتکاب  و مکان  زمان  میت اه بسیاری    های دیگر مورد تمایل، سود سرشار و بسیاری ویژگی، مجازی بودن، ناشناختگیآن  در 

دهد بسیار    را تقلیل  جرایم  این  بکاهد و مطلوبیت  جرایم  این  از میزان   که  راهکارهایی  به  توسل  دلیل  همین  گیرد. بهقرار می

  ، کسب مرتکب  توسط   جرم  یک  انجام  دلیل  که  سایبر با تأکید بر این  اقتصادی جرایم  تحلیل   میان  . در ایناست  حائز اهمیت

خواهد    کاسته  جرم  ارتکاب  به  ، از تمایلسود و منفعت  این  حذف  باشد و در صورت   آن  باید در ارتکاب  که  است  سود و منفعتی

به و مطلوبیتسودمند  کاهش  دنبال  شد،  این  ی  اما وجود مشکلاتیاست  جرایم  در  کمبود تخصص   .  و    کشف  ماموران   نظیر 

  شده   دیگر باعث  و بسیاری دلایل  المللیای بینتوافقنامه  ، فقدانقانون  کفایت  ، عدمدیدگان  و همکاری بزه  گزارش  ، عدمتعقیب

 گردد.   سیاری همراههای ببا چالش هدف  این به تا دستیابی است 

برای   جرم   این  های شخصی هزینه   سایبر و از سوی دیگر افزایش  و سودمندی جرایم  مطلوبیت   در راستای کاهش  شکل  بدین

 ات و مقرر  از هر چیز قانون  قبل  ، بایستیقوانین  این  کفایت  و عدم  فعلی  وجود خلأهای بسیار در قوانین  دلیل  ، ابتدائا بهمجرم
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 و اجرا کرد.   تصویب  خصوص  ای را در اینسختگیرانه 

 سیستم  توسط  ایجاد شده  های اجتماعیانگیزه  به  توجهی  طور قابل  به  مردم  بازدارندگی  نظریه  طبق  بعد، از آنجاییکه  در گام

داد تا    کند، را افزایشمی  مجرمین  و جریمه   دستگیری، محکومیت   صرف  جامعه  که  دهند، منابعی  می  پاسخ  دادگستری جنایی

گیری و  دست  )احتمال  های جرم هزینه  ، بایستیهدف  این  به  منظور دستیابی  . بهکاست  جرم   اجتماعی  از مقدار و هزینه  بتوان 

تقویتمجازات  را  که  (  افزایش  این  کرد  نیازمند  خود  قضایی  پلیسی  توان  امر  جهت  و  قاطع  کشف  افزایش  در  برخورد  و    و 

 چنینی   این  تواند در برابر جرایمنمی  و صرفا ملی  های داخلی  روش   بعد از آنجاییکه  . در مرحله است  جرایم  با این  کارشناسانه

 و همه  یابد و برخوردی جهانی  افزایش  المللی  های بین  همکاریها و هماهنگی  تا سطح  باشد نیاز است  را داشته  لازم  کارایی

 گیرد.   شکل جانبه

مهمترین مقابله  مسأله  اما  افزایش  در  حرایمهزینه  با  مسئولیت   های  دولتسایبر،  سیاست  پذیری  کارشناسانه  در  و    گذاری 

تدوینسونهمه برای  قوانین  گر  مقررات   سیاستها،  نظارتی، هدایتیحمایتی  مناسب  و  ایناست  ،  در  بهره  .  تمام مسیر  از   گیری 

اجرایی  علمی  توان  میان  و  رویکرد  میانرشته   کشور،  و  است   بخشی  ای  بهضروری  می  .  کهنظر  شناسایی   دولت  رسد  با    باید 

 شود.   قوانین  ساز تدوینهای درگیر، زمینه  یا ارگان ارگان  به بسته، قوانین کمبودها و فقدان
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Abstract 

Cybercrimes are illegal activities that are carried out through computers, the Internet, and cyberspace, and 

include information theft, hacking, cyber espionage, phishing, publishing illegal content, and sabotage in 

computer systems. With the spread of new technologies and the increased use of cyberspace, these crimes have 

become a serious threat to the security and rights of individuals. By approving the Computer Crimes Law, the 

Iranian legislator has criminalized these behaviors and determined the criminal liability of natural and legal 

persons in this field. The purpose of explaining cybercrimes and cybercrimes is to accurately recognize these 

crimes, determine the limits and criminal liability of perpetrators, and create an appropriate legal framework to 

combat them. Also, the aim is to identify the scope of criminal liability of individuals and legal entities in 

cyberspace and to ensure legal and social security in this area. Method: Study and analyze the existing laws and 

regulations in Iran, especially the computer crime law, examine the types of cybercrimes and the criminal 

liability related to them, and review the legal and criminological literature on cyberspace crimes and the 

criminal liability of individuals in this space. Findings: Cybercrimes include various types such as theft of 

personal and financial information, hacking systems, cyber espionage, phishing, publishing illegal content, and 

sabotage in computer systems. The punishment for these crimes varies depending on the type and severity of the 

crime, from imprisonment (from 91 days to several years) to fines and even execution in special cases. The 

Iranian computer crime law also recognizes the criminal liability of legal entities in cyberspace for the first time, 

and the sixth chapter of this law is dedicated to the issue of criminal liability. Criminal liability in cyberspace 

includes natural and legal persons, and the legislator emphasizes the creation of legal frameworks to combat 

these crimes. Results: Due to their specific complexities, cybercrimes and crimes related to cyberspace require 

precise criminalization and determination of specific criminal liability for natural and legal persons. Iran's 

computer crime law has taken an important step in this regard and, by determining penalties and responsibilities, 

has provided the basis for effective confrontation with these crimes. Recognizing and explaining criminal 

liability in cyberspace is essential for maintaining legal and social security . 
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