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 تحلیل جرایم سایبری علیه کودکان و راهکارهای پیشگیری از آن
 

 صدیقه تومانی 

 ایران. ،  رشته ی حقوق جزا و جرم شناسی دانشگاه آزاد اسلامی و احد یاسوج،  دانش آموخته ی کارشناسی ارشد

 
 

 چکیده

شناسایی عوامل مؤثر در وقوع این جرایم و ارائه ،  این مقاله با هدف بررسی و تحلیل ابعاد مختلف جرایم سایبری علیه کودکان

علمی  آسیب،  راهکارهای  و کاهش  پیشگیری  برای  و حقوقی  به عملی  ویژه  توجه  است.  تدوین شده  این جرایم  از  ناشی  های 

پژوهش  ،  نقش خانواده اهداف مهم این  از دیگر  از کودکان در فضای مجازی  نهادهای آموزشی و قوانین کیفری در محافظت 

گیری از روش مطالعه اسنادی و تحلیل محتوای متون  توصیفی است که با بهره-پژوهش حاضر از نوع کیفی و تحلیلی  .تاس

المللی و  قوانین داخلی و بین،  مقالات علمی ،  ایها از منابع کتابخانهشناسی انجام شده است. دادهشناسی و روانجرم،  حقوقی

مرتبط  های سازمانگزارش  و سیاست،  اند. همچنینآوری شده جمعهای  قوانین  تطبیقی  پیشگیری در کشورهای بررسی  های 

شامل  ،  دهد که جرایم سایبری علیه کودکاننتایج پژوهش نشان می  .ها صورت گرفته استمختلف برای استخراج بهترین شیوه

جنسی کلاهبرداری،  نگاریهرزه،  سوءاستفاده  و  آنلاین  اذیت  و  س،  آزار  دلیل  و  به  مجازی  فضای  به  کودکان  دسترسی  هولت 

،  های فنی و ماهیت فرامرزی این جرایمپیچیدگی،  رو به افزایش است. همچنین،  ها و نهادهای آموزشیضعف نظارت خانواده

های کافی در زمینه های جدی در شناسایی و مجازات مرتکبان ایجاد کرده است. ضعف قوانین موجود و نبود آموزش چالش

سا مقابل امنیت  در  است.  جرایم  این  گسترش  در  مؤثر  عوامل  دیگر  از  آموزش ،  یبری  شامل  مؤثر  پیشگیری  راهکارهای 

به کودکانمهارت و خودمراقبتی  والدین،  های دیجیتال  نظارت  فناوریبه،  تقویت  فیلترینگ هوشمندکارگیری  و  ،  های  تدوین 

برای مقابله مؤثر با جرایم سایبری علیه   .از فضای مجازی است  اصلاح قوانین کیفری مرتبط و ترویج فرهنگ استفاده مسئولانه

از آموزش،  کودکان قانونگذاری و مشارکت اجتماعی باشد.  ،  فناوری،  نیازمند رویکردی جامع و چندجانبه هستیم که ترکیبی 

خانواده آگاهی  کودکانارتقای  و  چارچوب ،  ها  هوشمندبهبود  نظارتی  سازوکارهای  ایجاد  و  قانونی  مهم،  های  الزامات از  ترین 

المللی برای مقابله با جرایم فرامرزی و حمایت از کودکان در فضای مجازی ضروری به  همکاری بین،  پیشگیری است. همچنین

اجتماعی و حقوقی ناشی از جرایم سایبری علیه کودکان ،  های روانیتواند به کاهش آسیبرسد. اجرای این راهکارها مینظر می
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 مقدمه 

ارتباطات در دههپیشرفت و  اطلاعات  فناوری  اخیرهای چشمگیر  از مهم،  های  یکی  به  را  مجازی  و گستردهفضای  ترین  ترین 

بیشترین ،  پذیرتبدیل کرده است. کودکان و نوجوانان به عنوان گروهی آسیبآموزشی و فرهنگی  ،  بسترهای تعاملات اجتماعی 

فزاینده طور  به  و  دارند  فضا  این  از  را  گرفته استفاده  قرار  سایبری  مختلف  تهدیدات  و  معرض خطرات  در  ،  خداوردی)  اند. ای 

ضعف  ،  به دلیل فقدان نظارت کافی،  دفضای مجازی با تمام مزایایی که برای رشد و توسعه فردی کودکان به همراه دار(  1389

بستری مناسب برای وقوع جرایم سایبری علیه این گروه سنی شده است. جرایمی مانند سوءاستفاده  ، های لازمآگاهی و آموزش

آنلاین سایبری،  جنسی  اذیت  و  کلاهبرداری،  نگاریهرزه،  آزار  و  هویت  روانی،  سرقت  حقوقی  ،  پیامدهای  و  اجتماعی 

 ( 1397، بهره مند، ایمانی )  .کندهای آنان وارد میناپذیری بر کودکان و خانوادهجبران 

جرایم سایبری علیه کودکان به یک معضل پیچیده و  ،  با گسترش روزافزون دسترسی کودکان به اینترنت و ابزارهای هوشمند

ها و جامعه را نیز  بلکه امنیت خانواده،  کندمیچندبعدی تبدیل شده است که نه تنها سلامت جسمی و روانی کودکان را تهدید  

شناسایی و مقابله با آنها را دشوار ،  های فنی فرامرزی و پیچیدگی،  اندازد. این جرایم به دلیل ماهیت غیرمادی به مخاطره می

موجب  ،  مایتضعف قوانین کیفری و نبود سازوکارهای مناسب پیشگیری و ح،  علاوه بر این  .( 1402،  خرم آبادی)  ساخته است.

ها و نهادهای آموزشی اغلب از دانش کافی برای محافظت  پذیری کودکان در فضای مجازی شده است. خانوادهافزایش آسیب

به راحتی قربانی جرایم  ،  های لازمکودکان در برابر این تهدیدات برخوردار نیستند و کودکان نیز به دلیل عدم آگاهی و مهارت

 (1391، یابراهیم) .شوندسایبری می

سازان کودکان به عنوان آینده،  ضرورت پرداختن به موضوع جرایم سایبری علیه کودکان از چند جنبه قابل توجه است. نخست

تواند پیامدهای بلندمدت و  نیازمند محیطی امن و سالم برای رشد و شکوفایی هستند و هرگونه آسیب در این دوران می، جامعه

و   روانی  بر سلامت  دوممخربی  باشد.  داشته  آنان  خود،  اجتماعی  پیچیده  و  نوظهور  ماهیت  دلیل  به  مجازی  نیازمند  ،  فضای 

پژوهش طریق  از  تنها  که  است  جرایم  با  مقابله  و  پیشگیری  زمینه  در  جامع  و  نوین  قابل  رویکردهای  تحلیلی  و  علمی  های 

های  اند به طور کامل پاسخگوی چالشهنوز نتوانسته   ،از جمله ایران،  قوانین موجود در بسیاری از کشورها،  دستیابی است. سوم

است. چهارم قوانین جدید ضروری  تدوین  یا  اصلاح  و  باشند  علیه کودکان  و فرهنگ،  نوین جرایم سایبری  در  آموزش  سازی 

جامعه،  هاخانواده و  آسیب،  مدارس  کاهش  در  کلیدی  و نقش  مؤثر  عوامل  دقیق  شناخت  نیازمند  که  دارد  کودکان  پذیری 

 .(1384، اصلانی ) .راهکارهای کارآمد است

میزان مواجهه آنان با محتوای نامناسب و افراد مجرم در  ، با افزایش نفوذ اینترنت و ابزارهای هوشمند در زندگی روزمره کودکان

آموزش در جوامعی که  ویژه  به  این مسئله  است.  یافته  افزایش  به طور چشمگیری  مجازی  امنیت های لازم در  فضای  زمینه 

کودکان به دلیل نداشتن شناخت   (1393،  خلیل زاده)  تر است.بحرانی،  شودسایبری و حقوق کودکان به طور گسترده ارائه نمی 

گیرند. از سوی های سایبری قرار میبه راحتی هدف سوءاستفاده،  ایهای مقابلهکافی از خطرات فضای مجازی و ضعف مهارت

نهادهخانواده،  دیگر و  فضا  ها  این  در  کودکان  از  موثر  محافظت  و  نظارت  برای  لازم  ابزارهای  و  دانش  فاقد  اغلب  آموزشی  ای 

این  بر  علاوه  کشورها،  هستند.  از  بسیاری  در  موجود  علیه ،  قوانین  سایبری  جرایم  از  پیشگیری  و  مجازات  حوزه  در  ویژه  به 

ماهیت فرامرزی این ،  کند. همچنینبه ارتکاب جرایم میمجرمان را تشویق  ،  ناکافی و ناقص است و این خلا قانونی ،  کودکان

  ( 1396،  دزیانی )  شود.های لازم به خوبی انجام نمیهماهنگی،  المللی را ضروری ساخته اما در عملهای بینهمکاری،  جرایم

ای  به طور فزایندهدهد که جرایم سایبری علیه کودکان و نوجوانان  های پلیس فتا و نهادهای مرتبط در ایران نشان میگزارش 

ترین قربانیان این جرایم هستند. به  از اصلی،  ایهای مقابلهرو به افزایش است و این گروه سنی به دلیل ضعف آگاهی و مهارت
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ها  هایی مانند خراسان رضوی با هدف افزایش آگاهی خانوادههای متعدد مانند »کودکان سایبری« در استانپویش،  عنوان مثال

اج کودکان  نشانرا شدهو  که  تلاشاند  و  موضوع  اهمیت  نشان میدهنده  تحقیقات  است  پیشگیری  برای  عملی  که  های  دهد 

جنسی سوءاستفاده  چون  مواردی  شامل  کودکان  علیه  سایبری  آنلاین،  نگاریهرزه،  جرایم  اذیت  و  و  ،  آزار  سایبری  زورگویی 

بر کو اجتماعی جدی  روانی و  پیامدهای  بینفیشینگ است که هر کدام  نیز   FBI المللی مانند گزارشدکان دارند. مطالعات 

ها و مدارس تأکید دارند از منظر سازی در خانوادهاند و بر ضرورت آموزش و فرهنگافزایش چشمگیر این جرایم را تأیید کرده

سایبری علیه کودکان    ها و وجود ضمانت اجرای قوی برای مقابله با جرایمها بر لزوم تشدید مجازاتپژوهش،  حقوقی و کیفری

به عنوان موانع اصلی  ، ضعف قوانین موجود و نبود پلیس و قضات تخصصی در این حوزه، همچنین.  (1398، طالبی) تأکید دارند

،  دهد که عوامل متعددی مانند ضعف نظارت والدینشناسی نشان میهای جرممقابله مؤثر با این جرایم مطرح شده است تحلیل

اینترنت بدون محدودیت،  کودکانناآگاهی   افزایش جرایم سایبری زمینه،  های هدفمندو نبود آموزش ،  دسترسی آسان به  ساز 

نبود محدودیت،  علیه کودکان هستند. همچنین دلیل  به  فیزیکیفضای مجازی  را  ،  های  اخلاقی و جنسی  بروز جرایم  امکان 

 (1389، ایازی) للی به کرات مورد تأکید قرار گرفته است.المافزایش داده که این موضوع در مطالعات داخلی و بین

اقدامات عملی مطرح شده پژوهشی و  پیشگیری که در سوابق  های خودمراقبتی و سواد شامل آموزش مهارت،  اند راهکارهای 

والدینرسانه و  کودکان  به  فناوری،  ای  از  هوشمنداستفاده  فیلترینگ  به،  های  قوانین  تخصصیتدوین  و  نهادهای  ا،  روز  یجاد 

های مختلف و تحقیقات سازی در سطح جامعه است. این رویکردهای چندجانبه در پویشو فرهنگ،  تخصصی پلیسی و قضایی 

این پژوهش با هدف  .  (1377،  عبقری)   اندعلمی به عنوان بهترین راهکارهای مقابله با جرایم سایبری علیه کودکان معرفی شده

علیه  این جرایم  تحلیل جامع جرایم سایبری  وقوع  مؤثر در  عوامل  و شناسایی  پیشگیری ،  کودکان  راهکارهای  ارائه  همچنین 

حقوقی،  علمی و  سیاستگذاریمی،  عملی  و  علمی  ادبیات  در  موجود  خلأهای  تا  یافتهکوشد  کند.  پر  را  مرتبط  این  های  های 

می سیاستگذارانتحقیق  به  و  خانواده،  گذارانقانون،  تواند  مناسبها  تدابیر  اتخاذ  با  تا  کند  کمک  آموزشی  فضای  ،  نهادهای 

این  ،  های جدی جلوگیری نمایند. در نهایتتر تبدیل کنند و از بروز آسیبتر و سالممجازی را برای کودکان به محیطی امن

، اشتورمان)  باشد.   تواند گامی مؤثر در جهت تحقق حقوق کودکان در عصر دیجیتال و ارتقای امنیت سایبری جامعهپژوهش می

 ( 1390، ریک و اندبرژه، کاسپرسین، اولریش

 

 ماهیت جرایم سایبری علیه کودکان در حقوق جزای ایران

پیچیده و  نوین  موضوعات  از  ایران  جزای  حقوق  در  کودکان  علیه  سایبری  فناوریجرایم  گسترش  با  که  است  نوین  ای  های 

ویژه اهمیت  ارتباطی  و  است.  اطلاعاتی  یافته  آنلاینای  جنسی  سوءاستفاده  مانند  رفتارهایی  شامل  جرایم  نگاری  هرزه،  این 

  .شودای علیه کودکان میهای رایانهانتشار غیرمجاز تصاویر کودکان و سایر اشکال جرم،  آزار و اذیت در فضای مجازی،  سایبری

 ( 1393، اردبیلی)

 

 انگاری تعریف و جرم

بسیاری از این جرایم به طور مشخص در قوانین کیفری ،  1399تا پیش از تصویب قانون حمایت از اطفال و نوجوانان در سال  

رایانه جرایم  یا  عمومی  اخلاق  و  عفت  علیه  جرایم  مانند  کلی  عناوینی  تحت  عمدتاً  و  بودند  نشده  تعریف  تعقیب ایران  ای 

نگاری سایبری  تعریف جامع و مشخصی از هرزه،  برای نخستین بار در حقوق ایران،  قانون حمایت از اطفال و نوجوانان شدندمی

اثر شنیداری ارائه داده است که شامل هرگونه  از آنهاست که جذابیت جنسی طفل یا  ،  دیداری،  کودکان  نوشتاری یا ترکیبی 
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به تصویر می را  را فراهم کرده استدقیقامکان تعقیب و مجازات  ،  این تعریف گسترده کشدنوجوان  ،  ابراهیمی)  .تر مرتکبان 

1390) 

 

 های خاص فضای سایبریویژگی

پنهان ماندن هویت مجرم،  سرعت توزیع،  هایی مانند سهولت دسترسیفضای سایبری به دلیل ویژگی پایین و امکان  ،  هزینه 

ویژگی این  است.  شده  کودکان  علیه  جرایم  ارتکاب  برای  مناسب  شدمحیطی  موجب  نظر  هها  از  جرایم  این  با  مقابله  که  اند 

 ( 1391، ابراهیمی)  .های فراوانی روبرو باشدحقوقی و عملی با چالش

 

 ضمانت اجرای کیفری 

جزای نقدی و محرومیت از حقوق اجتماعی  ،  هایی مانند حبس جرایم سایبری علیه کودکان معمولاً با مجازات،  در قوانین ایران

با   الارض را نیز برای قضات در نظر گرفته استقانونگذار اختیار تشدید مجازات تا حد افساد فی،  مواردهمراه است. در برخی  

ها و گستردگی این  کارشناسان حقوقی معتقدند که ضمانت اجرای کیفری موجود هنوز نتوانسته پاسخگوی پیچیدگی، این حال

 . (1397، ایپکچی) .شودمیروزرسانی قوانین احساس جرایم باشد و نیاز به اصلاح و به

 

 های کیفری و حقوقی حمایت

مرتکبان مجازات  بر  مرتبط،  علاوه  قوانین  و  نوجوانان  و  اطفال  از  از  خانواده ،  قانون حمایت  و حمایت  مراقبت  به  موظف  را  ها 

جسمی آزار  هرگونه  و  کرده  بهره،  کودکان  یا  استروحی  دانسته  کیفری  تعقیب  قابل  را  کودک  از  حقوق ،  همچنین کشی 

اند که  ایران را ملزم به حمایت از کودکان در فضای دیجیتال کرده،  المللی مانند کنوانسیون حقوق کودکالملل و اسناد بینبین

 ( 1392، آخوندی) .های کیفری کشور نیز مورد توجه قرار گرفته استهای تفسیری و سیاستاین موضوع در نظریه 

 

 الملل تطبیق با حقوق بین

های اخیر  دهد که اگرچه ایران در سالتر مانند ایالات متحده آمریکا نشان میهای حقوقی پیشرفتهیسه قوانین ایران با نظاممقا

ضمانت  ،  اما در برخی موارد از نظر تعریف دقیق جرم،  انگاری جرایم سایبری علیه کودکان برداشته استهای مهمی در جرمگام

نیازمند توسعه و تقویت بیشتر است ماهیت حقوقی جرایم سایبری علیه کودکان در  ،  یریاجرای کیفری و سازوکارهای پیشگ

های خاص فضای  ای و جرایم علیه عفت و اخلاق عمومی است که با توجه به ویژگیترکیبی از جرایم رایانه،  حقوق جزای ایران

. تصویب (1395،  جایشانکار،  کی)  جانبه استهای همهحمایتضمانت اجرای کیفری قوی و  ،  نیازمند قوانین تخصصی،  مجازی

انگاری این جرایم بوده و مسیر توسعه حقوق کیفری در نقطه عطفی در جرم  1399قانون حمایت از اطفال و نوجوانان در سال  

است کرده  هموار  را  حوزه  پیچیدگی،  این  به  توجه  با  موضوعاما  اجتماعی  و  فنی  قوا،  های  تکمیل  و  افزایش اصلاح  و  نین 

 (1397،  بهره مند، ایمانی) المللی همچنان ضروری است.های بینهمکاری

 

 نگاری در حقوق جزای ایران عناصر و ارکان جرم هرزه

دارای عناصر و ارکانی است ،  نگاری به عنوان یکی از جرایم مرتبط با محتوا و اخلاق عمومیجرم هرزه ،  در حقوق جزای ایران

 :شوندبرای اثبات وقوع جرم ضروری است. این عناصر به طور کلی شامل سه رکن اصلی زیر میکه تحقق آنها 
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 عنصر قانونی  .1

جرم و  تعریف  وجود  معنای  به  قانونی  هرزهعنصر  رفتار  ایرانانگاری  در  است.  کیفری  قوانین  در  طور  هرزه،  نگارانه  به  نگاری 

از   حمایت  قانون  جمله  از  مختلفی  قوانین  در  نوجوانانمشخص  و  رایانه،  اطفال  جرایم  قانون  و  اسلامی  مجازات  ای قانون 

استجرم  نیا)  انگاری شده  این حال(1392،  کی  با  قانون،  .  در  جامع  و  واحد  تعریف  نبود  دلیل  قبال  ،  به  در  جنایی  سیاست 

انگاری کرده و  نگاری کودکان را جرم هرزهبه ویژه  ،  نگاری گاهی پراکنده و مبهم است. قانون حمایت از اطفال و نوجوانانهرزه

دیداری اثر  هرگونه  شامل  را  دهد،  آن  نشان  را  نوجوان  یا  طفل  جذابیت جنسی  که  نوشتاری مستهجن  یا  تعریف  ،  شنیداری 

 نموده است.

 ( 1392، آقایی نیا) .شرط لازم برای تحقق عنصر قانونی است، وجود ماده قانونی که رفتار را جرم بشناسد، بنابراین

 

 عنصر مادی  .2

تواند شامل  این رفتار می،  نگاریدهد. در جرم هرزهعنصر مادی عبارت است از رفتار یا فعل خارجی که تحقق جرم را نشان می

 نگارانه باشد. یا نگهداری آثار هرزه، توزیع، انتشار، تولید

 :مصادیق این رفتارها عبارتند از

یا فیلم  یا غیرواقعیهای مستهجن  تولید تصاویر  انتشار و توزیع این آثار در فضای   (تصاویر دستکاری شده،  انیمیشن)  واقعی 

غیرآنلاین یا  استفاده مجازی  با قصد سوء  آثار  این  اختیار داشتن  در  یا  به گونه نگهداری  باید  یا  عنصر مادی  اثر  ای باشد که 

از استفاده  با  ارائه  این  و  ارائه دهد  به مخاطب  را  رایانه  محتوای مستهجن  مانند  رسانه،  وسایل مختلف  یا  های چاپی  اینترنت 

 . (1402، بابازاده ) . صورت گیرد

 

 (معنوی)   عنصر روانی .3

دارد. در جرم هرزه اشاره  نیت مجرمانه مرتکب  و  به قصد  یا معنوی  روانی  عمد،  نگاریعنصر  و  علم  با  باید  به  ،  مرتکب  اقدام 

قصد ارتکاب جرم )  و سوءنیت خاص  (آگاهی از غیرقانونی بودن عمل)  مستهجن کند. سوءنیت عامانتشار یا نگهداری آثار  ،  تولید

مجرمانه هدف  تحقق  دیگر  (و  عبارت  به  دارد  وجود  جرم  این  جرم،  در  ارتکاب  قصد  با  و  عمدی  صورت  به  فرد  آثار  ،  اگر 

 ( 1392، آقایی خواجه پاشا) شود. عنصر روانی محقق می، نگارانه را تولید یا منتشر کندهرزه

 

 نگاری های جرم هرزهمجازات

شرایط مرتکب ،  نگاری شامل موارد متعددی است که بسته به نوع و شدت جرمهای جرم هرزه مجازات ،  در قوانین کیفری ایران

 :های تعیین شده عبارتند ازترین مجازاتاند. مهممتفاوت تعیین شده، و میزان آسیب

ند سال متغیر از چند ماه تا چ،  نگاری حبس است که بسته به نوع جرم و شدت آنحبس: مجازات اصلی برای جرایم هرزه 

  .بینی شده استنگاری پیشحبس درجه پنج یا شش برای برخی جرایم مرتبط با هرزه،  است. مثلاً در قانون مجازات اسلامی

 ( 1390، کارگری)

شود که معمولاً مجازات شلاق نیز اعمال می،  به ویژه در جرایم مرتبط با تولید یا توزیع آثار مستهجن،  شلاق: در برخی موارد 

 .ضربه است 74تا  30بین 

http://www.noormags.ir/view/fa/creator/267122/%d8%af%d8%a7%d9%88%d8%af_%d8%a2%d9%82%d8%a7%db%8c%db%8c_%d8%ae%d9%88%d8%a7%d8%ac%d9%87_%d9%be%d8%a7%d8%b4%d8%a7
http://www.noormags.ir/view/fa/creator/267122/%d8%af%d8%a7%d9%88%d8%af_%d8%a2%d9%82%d8%a7%db%8c%db%8c_%d8%ae%d9%88%d8%a7%d8%ac%d9%87_%d9%be%d8%a7%d8%b4%d8%a7
http://www.noormags.ir/view/fa/creator/267122/%d8%af%d8%a7%d9%88%d8%af_%d8%a2%d9%82%d8%a7%db%8c%db%8c_%d8%ae%d9%88%d8%a7%d8%ac%d9%87_%d9%be%d8%a7%d8%b4%d8%a7


 مطالعات علوم سیاسی، حقوق و فقه 

 652-665صفحات  ، 1404 بهار،  1، شماره 11دوره 

657 
 

میلیون ریال تعیین   50میلیون تا    10های نقدی از حدود  جریمه،  نگارانهتکثیر یا نگهداری آثار هرزه،  جزای نقدی: برای توزیع 

 .شده است

های اجتماعی نیز از  اشتغال در برخی مشاغل یا فعالیتمحرومیت اجتماعی: محرومیت از حقوق اجتماعی مانند محرومیت از   

 .های تکمیلی است که ممکن است برای مرتکبان اعمال شودمجازات 

کشی جنسی گسترده نگاری با شرایط خاصی مانند بهره: در موارد خاص و شدید که جرم هرزه (اعدام) الارضمجازات افساد فی 

الارض تلقی  گذار به قضات اختیار داده است که عمل مرتکب را مصداق افساد فیقانون،  یا تولید انبوه آثار مستهجن همراه باشد 

 (1392، کی نیا)  .کرده و حکم به اعدام صادر کنند

قانون  ،  همچنین  .پلمب محل فعالیت و سایر اقدامات انتظامی و قضایی،  های تکمیلی: مانند ضبط وسایل و ابزار جرممجازات 

و   اطفال  از  رایانه حمایت  جرایم  قانون  و  هرزه،  اینوجوانان  جرایم  مجازات برای  نیز  مجازی  فضای  در  مشابهی  نگاری  های 

اند که هم  ای طراحی شدهها به گونهمجازات  .های اجتماعی استجزای نقدی و محرومیت،  اند که شامل حبسبینی کردهپیش

،  آقایی نیا )  به صورت متناسب اعمال شوند.،  یط خاص هر پروندهجنبه بازدارندگی داشته باشند و هم بتوانند با توجه به شرا

1392) 

 

 سیاست جنایی ایران در زمینه جرایم سایبری علیه کودکان و راهکارهای پیشگیری از آن 

بر مبنای رویکردی چندجانبه و مشارکتی شکل  ،  سیاست جنایی جمهوری اسلامی ایران در حوزه جرایم سایبری علیه کودکان

  شود.آموزشی و فناوری برای پیشگیری و مقابله با این جرایم را شامل می،  فرهنگی،  گرفته است که ترکیبی از اقدامات قانونی

 ( 1399، باستانی )

 

 انگاری چارچوب قانونی و جرم

به طور خاص به ،  یاو قانون جرایم رایانه  (1399)  ایران با تصویب قوانین متعددی از جمله قانون حمایت از اطفال و نوجوانان

نگاری سایبری جرایمی مانند هرزه،  این قوانین  .(1389،  محمد نسل)  انگاری جرایم سایبری علیه کودکان پرداخته استجرم 

آنلاین،  کودکان جرم ،  سوءاستفاده جنسی  را  کودکان  تصاویر  غیرمجاز  انتشار  و  مجازی  فضای  در  اذیت  و  و  آزار  کرده  انگاری 

بینی  را برای مرتکبان پیش  (الارضافساد فی)  مجازات اعدام،  شلاق و حتی در موارد شدید،  جزای نقدی،  های حبس مجازات 

کنوانسیون ،  همچنین اندکرده به  بینایران  هرزههای  با  مقابله  و  کودکان  حقوق  از  حمایت  با  مرتبط  سایبری المللی  نگاری 

 .(1401، جلالی فراهانی، باقری اصل) ه است.های داخلی خود لحاظ کردپیوسته و این اسناد را در سیاست

 

 رویکرد پیشگیری و سیاست جنایی مشارکتی

این حوزه ایران در  انتظامی ،  سیاست جنایی  اقدامات قضایی و  بر  بر رویکرد مشارکتی است که علاوه  های  از ظرفیت،  مبتنی 

 :این رویکرد شامل موارد زیر است کندپیشگیری استفاده میها برای مدارس و رسانه،  ها خانواده، نهادهای دولتی و غیردولتی

 سازی: آموزش و فرهنگ  

ها نسبت به مخاطرات فضای مجازی و افزایش آگاهی خانواده،  های دیجیتال و خودمراقبتی به کودکان و والدینآموزش مهارت  

 .های نوینترویج استفاده مسئولانه از فناوری
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 نظارت و کنترل:   

محدو  مضردیتاعمال  محتواهای  هوشمند  فیلترینگ  و  سامانه،  ها  گزارش ایجاد  نظارت  های  تقویت  و  سایبری  جرایم  دهی 

 .های آنلاین کودکانوالدین و نهادهای آموزشی بر فعالیت

 تقویت قوانین و ضمانت اجرای کیفری:   

ا و قاضیان متخصص برای رسیدگی به ها و اختصاص نیروی تخصصی پلیس فتتسریع در رسیدگی به پرونده، هاتشدید مجازات 

 .جرایم سایبری علیه کودکان

 المللی: های بینهمکاری  

  .المللی برای مقابله با جرایم فرامرزی و تبادل اطلاعات و تجربیات با دیگر کشورهاهای بینها و کنوانسیونمشارکت در پیمان 

 (1392، جلالی فراهانی)

 

 کودکانمبانی نظری جرایم سایبری علیه  

از رفتارهای مجرمانه اطلاق میجرایم سایبری علیه کودکان به مجموعه  ابزارهای دیجیتال و فضای  ای  از  شود که با استفاده 

قرار می،  مجازی را هدف  این جرایم شامل هرزهکودکان  اینترنتی،  نگاری کودکاندهند.  اذیت  توریسم  ،  قاچاق جنسی،  آزار و 

ناشناس  ،  هایی چون سهولت دسترسیفضای مجازی به دلیل ویژگی ای استونت رسانه های جنسی و خشدرخواست ،  جنسی

 (1392، جلالی فراهانی) بستری مناسب برای ارتکاب این جرایم فراهم کرده است.، بودن مجرم و گستردگی ارتباطات 

 

 های مرتبط با جرایم سایبری علیه کودکاننظریه

 ( بندورا)  نظریه یادگیری اجتماعی -1

،  بلکه از طریق مشاهده و تقلید از رفتار دیگران،  آمیز مادرزادی نیستنداین نظریه معتقد است که رفتارهای مجرمانه و خشونت 

با مشاهده محتواهای خشونتفرا گرفته می،  های مجازیبه ویژه در محیط اینترنتشوند. کودکان  یا جنسی در  ممکن  ،  آمیز 

 .(1388، پیتر،  گات چالک) .بیاموزند و تکرار کننداست این رفتارها را 

 ( ساترلند)  نظریه همنشینی افتراقی -2

شود و فضای مجازی به عنوان یک آموخته می (همسالان،  خانواده) های کوچکرفتارهای مجرمانه در گروه، بر اساس این نظریه

دارد. ویژگی،  بوم گستردهزیست  رفتارها  این  انتقال  یادگیری و  شدت تعامل و  ،  هایی مانند مدت زمان حضورنقش مهمی در 

 ( 1383، نجفی ابرندآبادی) .زا بدل کرده استاین محیط را به بستری جرم ، تکرار در فضای مجازی

 شناسی فرهنگیجرمرویکرد  -3

ای های رایانهتصاویر و بازی،  هاگیری رفتارهای انحرافی تأکید دارد. فیلمها و فرهنگ غالب در شکلاین رویکرد بر نقش رسانه

سازی یا توجیه رفتارهای مجرمانه  توانند الگوهای رفتاری منفی را به کودکان منتقل کنند و موجب عادیخشن یا جنسی می

 . (1381، توانا نجفی ) .شوند
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 دیدگی کودکان در فضای سایبری علل بزه

 ضعف فیزیکی و عدم توانایی دفاع از خود 

 تجربه و ضعف خودکنترلی، فقدان آگاهی 

 های اجرایی و نظارتی بر رفتار مجرمانه در فضای مجازی ضعف ضمانت 

 .(1391، آنجلیزدی، جینا) ناشناس بودن مجرم و دشواری شناسایی و پیگیری قانونی

 

 هاضرورت و چالش

پیشرفت وجود  سیاستیبا  و  قانونی  قوانینچالش،  های  اجرای  در  ضعف  مانند  آموزش ،  هایی  تخصصیکمبود  ناآگاهی  ،  های 

پیچیدگی و  سایبریعمومی  جرایم  فنی  است،  های  شده  پیشگیری  اهداف  کامل  تحقق  مانع  از ،  همچنین همچنان  بسیاری 

  .تر هستندهای قانونی قویهای اجرایی و ضمانتنامه باقی مانده و نیازمند تضمینها هنوز در قالب توصیه سیاستمصوبات و  

،  نظارتی و فرهنگی،  آموزشی،  تلاش دارد با تلفیق اقدامات کیفری،  سیاست جنایی ایران در زمینه جرایم سایبری علیه کودکان

امن کودکان  برای  را  مجازی  سازدفضای  با  (1383،  نخجوانی،  ورین)  تر  و  دارد  تأکید  مشارکتی  پیشگیری  بر  سیاست  این   .

تحقق کامل  ،  های ناشی از جرایم سایبری دارد. با این حالسعی در کاهش آسیب،  های قانونی و اجتماعیگیری از ظرفیتبهره

تقویت ضمانت نیازمند  اهداف  اجراییاین  ،  آنجلیز،  جینادی)  تر است.ستردهالمللی گهای بینآموزش مستمر و همکاری،  های 

1390). 

 :ضرورت پرداختن به این موضوع از چند منظر قابل تحلیل است

 

 :هاابعاد روانی و اجتماعی آسیب  

های روانی عمیق و  تواند منجر به آسیب می،  های جنسی و آزارهای آنلاینبه ویژه سوءاستفاده،  جرایم سایبری علیه کودکان 

انزوای اجتماعی و افت تحصیلی از جمله  ، افسردگی، یابد. اضطرابدر بسیاری موارد تا بزرگسالی نیز ادامه میبلندمدت شود که 

آسیب این  شایع  میپیامدهای  قرار  تأثیر  تحت  را  فرد  تنها  نه  که  بحران ها هستند  دچار  نیز  را  جامعه  و  خانواده  بلکه  دهند 

 .(1393،  دیوید جی ،  جی آیکاو)  .کنندمی

 

 :های فنی و حقوقیگیپیچید  

این جرایم  اثبات آن،  ماهیت دیجیتال  را دشوار میشناسایی و  از فناوریها  استفاده  تاریک شبکه،  های رمزگذاریسازد.    های 

(Dark Web)  انتظامی به سرعت نتوانند خود را با این  باعث شده تا نظام،  های مجرمانهو تغییر مداوم روش های قضایی و 

از جرایم بدون مجازات باقی می،  تطبیق دهند. در نتیجهتغییرات   مانند که این امر موجب افزایش جرایم و احساس  بسیاری 

 ( 1393، خداقلی) .شودناامنی در جامعه می

 

 :سازی ضعف آموزش و فرهنگ  

مهم  از  آسیب یکی  افزایش  عوامل  کودکانترین  آموزش،  پذیری  در  نبود  مستمر  و  است.  های هدفمند  سایبری  امنیت  زمینه 

دانند چگونه باید از خود محافظت کنند. این کمبود  کودکان و والدین اغلب از خطرات فضای مجازی آگاهی کافی ندارند و نمی

 . (1389، ملک زاده، نیازخانی) .کندگران هموار میراه را برای سوءاستفاده ، آموزش
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 :نقش خانواده و نهادهای آموزشی  

در بسیاری موارد به دلیل کمبود دانش و  ،  ترین نهاد اجتماعی مسئول حفاظت از کودکانبه عنوان نخستین و مهم  هاخانواده 

لازم همچنین،  ابزارهای  نیستند.  وظیفه  این  انجام  به  برنامه،  قادر  نبود  دلیل  به  نیز  آموزشی  مراکز  و  آموزشی  مدارس  های 

 .(1379، والدینگ) .کنندؤثری در پیشگیری ایفا نمینقش م، منسجم و کاربردی در زمینه امنیت سایبری

 

 :لزوم اصلاح و توسعه قوانین  

اند به طور کامل پاسخگوی جرایم نوظهور سایبری  هنوز نتوانسته ،  از جمله ایران،  قوانین کیفری موجود در بسیاری از کشورها 

موجب شده است که  ،  فقدان سازوکارهای حمایتی و پیشگیرانههای ناکافی و  مجازات،  علیه کودکان باشند. نبود تعریف دقیق

فعالیت به  بیشتری  اطمینان  با  بنابراینمجرمان  دهند.  ادامه  مجرمانه خود  ایجاد چارچوب،  های  و  قوانین  های حقوقی  اصلاح 

 . (1391، ویلیامز) .یک ضرورت انکارناپذیر است، روزجامع و به

 

 :المللی های بینهمکاری  

،  المللی است. اما در عملهای گسترده بینمقابله مؤثر با این جرایم نیازمند همکاری،  توجه به فرامرزی بودن جرایم سایبریبا   

شود. این امر ضرورت گیری یک نظام هماهنگ و کارآمد میفرهنگی و سیاسی میان کشورها مانع از شکل،  های قانونی تفاوت

راهکارهپژوهش پیشنهاد  و  تطبیقی  همکاری های  ارتقای  برای  عملی  بینای  میهای  افزایش  را  ،  ریچارد،  هنل)   .دهدالمللی 

1387) 

 

 نتیجه گیری 

های عصر دیجیتال است که  ترین چالشروشن است که جرایم سایبری علیه کودکان یکی از جدی،  های فوق با توجه به تحلیل

باشد. پژوهش حاضر با هدف شناخت دقیق ابعاد این مسئله و ارائه راهکارهای  علمی و عملی می،  جانبهنیازمند رویکردی همه

مؤثر سیاستگذارانمی،  پیشگیری  برای  معتبر  منبع  یک  عنوان  به  مورد  خانواده،  گذارانقانون،  تواند  آموزشی  نهادهای  و  ها 

افزایش آگاهی  از طریق  از فناوری بهرهتقویت قوانین و  ،  استفاده قرار گیرد. تنها  توان فضای مجازی را به  های نوین میگیری 

امن آسیبمحیطی  بروز  از  و  کرد  تبدیل  کودکان  برای  جبران تر  پژوهشهای  این  نمود.  جلوگیری  کردن  ،  ناپذیر  پر  ضمن 

علمی ادبیات  در  موجود  بهبود سیاستمی،  خلأهای  به  علتواند  پیشگیرانه در حوزه جرایم سایبری  و  جنایی  یه کودکان  های 

 کمک شایانی نماید. 

کودکان علیه  سایبری  هرزه،  جرایم  اینترنتی،  نگاریشامل  اذیت  و  جنسی،  آزار  جنسی،  قاچاق  و ،  توریسم  جنسی  تقاضای 

،  نداشتن آگاهی کافی،  های جدی فضای مجازی است که کودکان را به دلیل ضعف فیزیکییکی از چالش،  ایخشونت رسانه 

فضای سایبری به دلیل    .دهدهای شدید جسمی و روانی قرار میدر معرض آسیب،  خودکنترلی و نظارت ناکافی والدین ضعف  

آسان ویژگی مانند دسترسی  ارتباطات،  هایی  و گستردگی  بودن مجرمان  فراهم  ،  ناشناس  برای مجرمان  و جذاب  امن  بستری 

های یادگیری اجتماعی و  نظریه،  شناسیاز دیدگاه جرم.  ده استکرده است که این امر موجب افزایش جرایم علیه کودکان ش

افتراقی همچنین،  همنشینی  دارند.  مجازی  فضای  در  مجرمانه  رفتارهای  انتقال  و  یادگیری  نحوه  تبیین  در  مهمی  ،  نقش 

 . گیری این جرایم تأکید داردها و فرهنگ غالب در شکلشناسی فرهنگی بر تأثیر رسانهجرم 
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به سایبری  ویژگی  فضای  دسترسیدلیل  سهولت  مانند  خود  خاص  مجرم،  های  بودن  انتقال  ،  ناشناس  گستردگی  و  سرعت 

سوءاستفاده  ،  نگاری کودکانبستری بسیار مناسب برای ارتکاب جرایم علیه کودکان شده است. این جرایم شامل هرزه،  اطلاعات

اینترنتی،  جنسی اذیت  و سوءاستفاده،  آزار و  فیزیکیهای مالی  قاچاق جنسی  به دلیل ضعف  آگاهی و  ،  است کودکان  کمبود 

 .گیرندبه راحتی در معرض این تهدیدات قرار می،  و همچنین نظارت ناکافی والدین، های خودکنترلیمهارت

و از سوی دیگر ،  ای دارد؛ از یک سو بستری برای یادگیری و ارتباطات مثبتفضای سایبری نقش دوگانه،  شناسیاز منظر جرم 

های یادگیری دهند. نظریهکودکان را هدف قرار می،  گیری از ناشناس بودن و ضعف نظارتیزا که مجرمان با بهرهجرممحیطی  

آمیز را دهند که کودکان در فضای مجازی ممکن است رفتارهای مجرمانه یا خشونتاجتماعی و همنشینی افتراقی نشان می

همچنین گیرند  قرار  آن  معرض  در  یا  بگیرند  رسانهرم ج،  یاد  غالب  فرهنگ  که  دارد  تأکید  فرهنگی  محتوای  شناسی  و  ای 

می زمینهنامناسب  شودتواند  کودکان  به  آسیب  و  بزهکاری  مهم  .ساز  از  چالشیکی  خانواده،  هاترین  کامل  شناخت  و  عدم  ها 

شود که کودکان بدون  میهای کودکان است. این امر باعث  های فضای سایبری و ضعف نظارت بر فعالیتجامعه از پیچیدگی

 ها سوءاستفاده کنندحمایت کافی در معرض خطرات جدی قرار گیرند و مجرمان به راحتی از این ضعف

 

 راهکارهای پیشگیری 

 :دیدگی کودکان جلوگیری کنندراهکارهای پیشگیری باید چندبعدی و جامع باشند تا بتوانند به طور مؤثر از بزه

والدین و مربیان درباره خطرات فضای مجازی و نحوه مواجهه با تهدیدات ،  ال: آموزش کودکانآموزش و ارتقای سواد دیجیت 

مهم،  سایبری جمله  آموزش از  این  راهکارهاست.  تا ترین  شود  ارائه  کودکان  سن  با  متناسب  و  مستمر  شکل  به  باید  ها 

فعال  توانمندی  را کسب کنند نظارت  با خطرات  برای تشخیص و مقابله  از  های لازم  استفاده  با  باید  والدین  والدین و جامعه: 

های آنلاین فرزندان خود را زیر نظر داشته باشند و نسبت به تغییرات فعالیت،  ابزارهای فنی مانند فیلترینگ و کنترل والدین

همچنین باشند.  آنان حساس  ت،  رفتاری  کنند  تقویت  را  خود  نظارتی  و  حمایتی  نقش  باید  آموزشی  نهادهای  و  قویت  جامعه 

که جرایم سایبری   (1399)  روز مانند قانون حمایت از اطفال و نوجوانانقوانین کیفری و ضمانت اجرا: تصویب قوانین جامع و به

جرم مشخص  طور  به  را  کودکان  مجازاتعلیه  و  کرده  گرفتهانگاری  نظر  در  بازدارنده  همچنین،  اندهای  است.  باید  ،  ضروری 

کاری نهادهای قضایی و انتظامی تقویت شود تا مجرمان به سرعت شناسایی و مجازات شوند  ضمانت اجرای این قوانین با هم

دهی سریع و  های گزارشایجاد سامانه،  افزارهای شناسایی و حذف محتوای مجرمانهای: استفاده از نرمهای مقابلهتوسعه فناوری 

بهره،  هوشمند از سوءاستفادهو  پیشگیری  برای  از هوش مصنوعی  تواند نقش مهمی در کاهش جرایم  می،  های سایبریگیری 

ها و نهادهای فرهنگی در ترویج فرهنگ  رسانه،  نهاد های مردمداشته باشد مشارکت اجتماعی و فرهنگی: جلب مشارکت سازمان

 از اهمیت بالایی برخوردار است.، ها و کودکانبخشی به خانوادهاستفاده امن از اینترنت و آگاهی

بلکه یک معضل اجتماعی و فرهنگی است که نیازمند  ،  سایبری علیه کودکان نه تنها یک مسئله حقوقی و انتظامی استجرایم  

شود که های جدید مواجه میسازی است. فضای مجازی به سرعت در حال تحول است و با پیچیدگیها و فرهنگتغییر نگرش 

به آموزشروزرسانی مداوم سیاستنیازمند  و  آسیب،  همچنینهاست.  ها  عنوان گروهی  به  کودکان  توجه داشت که  ،  پذیرباید 

اجتماعی و  ،  های روانیای هستند که صرفاً محدود به اقدامات کیفری نیست و باید در قالب حمایتهای ویژهنیازمند حمایت

تقویت خانواده سالم و کاهش    ،های خودمهارگریپیشگیری رشدمدار که بر ارتقای مهارت،  تربیتی نیز دیده شوند. علاوه بر این

به جای  ،  دیدگی کودکان مؤثر باشد. این رویکرد جامعتواند در کاهش بزهکاری و بزهمی،  زا تمرکز داردهای جرمنقش رسانه

 .پردازدزا میگیری رفتارهای مجرمانه و آسیببه پیشگیری از شکل ، تمرکز صرف بر مجازات
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پدیده کودکان  علیه  سایبری  پ جرایم  آموزشای  شامل  ترکیبی  رویکردی  نیازمند  که  است  چندوجهی  و  ،  نظارت ،  یچیده 

فرهنگ،  گذاریقانون و  بینفناوری  همکاری  با  تنها  است.  خانوادهسازی  میان  قضایی ،  مدرسه،  بخشی  فتا،  نهادهای  ،  پلیس 

روانی و اجتماعی  ،  ای جسمیهتوان فضای مجازی را برای کودکان امن ساخت و از آسیب نهاد و جامعه میهای مردمسازمان

های روانی و تربیتی نیز مکمل اقدامات کیفری و انتظامی است که  آنان جلوگیری کرد. توجه به پیشگیری رشدمدار و حمایت

 انجامد. در نهایت به حفظ کرامت و سلامت کودکان می

 :رویکردهای چندجانبه ضروری است، برای پیشگیری از این جرایم

،  والدین و معلمان درباره خطرات فضای مجازی و نحوه مواجهه با تهدیدات سایبری،  گاهی: آموزش کودکانآموزش و ارتقای آ 

 .ای و دیجیتالافزایش سواد رسانه

فعالیت بر  والدین  فعال  نظارت  و  فیلترینگ  ابزارهای  از  استفاده  والدین:  کنترل  و  فرزنداننظارت  اینترنتی  در  ،  های  ویژه  به 

 . ساعات حساس

بهتقویت قوانین و ضمانت اجرای قوانین جامع و  اجرایی: تصویب و  اطفال و نوجوانان مصوب  های  از  قانون حمایت  روز مانند 

 . همکاری نهادهای قضایی و پلیس فتا برای شناسایی و برخورد با مجرمان، 1399

 . دهی سریعهای گزارش جاد سامانهافزارهای شناسایی و حذف محتوای مجرمانه و ایاقدامات فنی و فناوری: توسعه نرم

  .ها و ترویج فرهنگ استفاده ایمن از اینترنترسانه، نهاد های مردممشارکت اجتماعی و فرهنگی: جلب مشارکت سازمان

نظارت دقیق و قوانین  ،  آموزش مستمر،  بخشیپیشگیری مؤثر از جرایم سایبری علیه کودکان نیازمند همکاری بین،  در نهایت

آسیب   بازدارنده از  بتوان  تا  آن است  برای  را  فضای مجازی  و  به کودکان جلوگیری کرد  روانی جدی  و  امنهای جسمی  تر  ها 

فنی و  ،  قانونی ،  تهدیدی جدی و پیچیده است که تنها با رویکردهای ترکیبی آموزشی،  جرایم سایبری علیه کودکان  .ساخت

 توان آن را کنترل و کاهش داد. فرهنگی می
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Abstract: 

Objective: This article aims to investigate and analyze the various dimensions of cybercrimes against children, 

identify the factors affecting the occurrence of these crimes, and provide scientific, practical, and legal solutions 

to prevent and reduce the harm caused by these crimes. Special attention to the role of the family, educational 

institutions, and criminal laws in protecting children in cyberspace is another important goal of this research. 

Method: The present study is of a qualitative and analytical-descriptive type that was conducted using the 

method of document study and content analysis of legal, criminological, and psychological texts. Data were 

collected from library resources, scientific articles, domestic and international laws, and reports from related 

organizations. Also, a comparative study of prevention laws and policies in different countries was conducted to 

extract the best practices. Findings: The results of the study show that cybercrimes against children, including 

sexual abuse, pornography, online harassment, and fraud, are on the rise due to children's easy access to 

cyberspace and weak supervision by families and educational institutions. Also, the technical complexities and 

cross-border nature of these crimes have created serious challenges in identifying and punishing perpetrators. 

The weakness of existing laws and the lack of adequate training in the field of cybersecurity are other factors 

affecting the spread of these crimes. In contrast, effective prevention strategies include teaching children digital 

skills and self-care, strengthening parental supervision, employing smart filtering technologies, formulating and 

amending relevant criminal laws, and promoting a culture of responsible use of cyberspace. Conclusion: To 

effectively combat cybercrimes against children, we need a comprehensive and multifaceted approach that 

combines education, technology, legislation, and social participation. Raising awareness among families and 

children, improving legal frameworks, and creating smart monitoring mechanisms are among the most 

important requirements for prevention. International cooperation is also necessary to combat cross-border 

crimes and protect children in cyberspace. Implementing these strategies can significantly help reduce the 

psychological, social, and legal harm caused by cybercrimes against children. 
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