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 چکیده

موجود  یاقدامات حفاظت ،تر پیچیدهساختار  ،نظارت بر قدرت ستمیگسترش دامنه کنترل س ،دیجد یانرژ دیتول عیتوسعه سر

وضعیت بر اساس مرز دستیابی فاقد کنترل  یفناور کیما در مطالعه  .دشوار است دهیچیمقاومت در برابر حملات شبکه پ یبرا

 یچند عامل ایپو یساز کد مخرب درهم صیتشخ شیپ ،اعتماد صفر زمیمکان اساسبر  .ایم کرده شنهادیهوشمند پ ای شبکه تیامن

 یکاو بر داده یمبتن یشبکه چند بعد یها کردن هوشمند ابرداده زیو تم یرعادیمدل رفتار غشده است و  شنهادیافزار پ سخت

است  یابیرد تیو قابل یابیرد ،یرعادیغ کیمکان تراف .بخشد یکه دقت را بهبود م شود یم جادینمودار ا لیو تحل هیو تجز قیعم

 . رسد میدرصد  90. 29و دقت آن به 
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 قدمهم

موجود  یاقدامات حفاظت ،تر پیچیدهساختار  ،نظارت بر قدرت ستمیگسترش دامنه کنترل س ،دیجد یانرژ دیتول عیتوسعه سر

رفتار  لیتحل یرا برا انسداد شیپ یراتژکامل و است انیما محاسبه جر .دشوار است دهیچیمقاومت در برابر حملات شبکه پ یبرا

ها را  داده یافزونگ صیشبکه و روش تشخ تیرفتار موجود لیو تحل هیروش تجز و میکرد یشبکه برق طراح یها کاربر شرکت

 یکیاطلاعات تراف قاتتحقی و یقیشبکه تطب یتیامن یمعمار .میکرد شنهادیپ قیعم یکاو گراف و داده لیو تحل هیبر اساس تجز

 ،صیتشخ ،داده ها آوری جمع ابعاد از .است ٪24از  شیب یکیزیرفتار ف لیدقت تحل نیانگیانسداد محقق شده است و م شیو پ

 یها یژگیهمراه با و ،یبر چند بعد یمبتن دهیچیپ یناهنجار یچند انجمن لیو تحل هیتجز یفن آور یطراح ،لیو تحل هیتجز

و  هیتجز .کند یانسداد را مطرح م شیپ یو استراتژ انیجر قیتحق ،شبکه برق یشرکت ها یتجار یها یژگیرفتار کاربر و و

قانون زمان  ،قانون هدف ،اثر انگشت یها یژگیو ،ابزار یها یژگیاستخراج و قیاز طر ،شبکه برق یرفتار کاربر شرکت ها لیتحل

از  ،جامع از منابع حمله مشکوک یبعدچند  ریتصو لیو تحل هیتجز ،قیعم یشبکه داده کاو تیرفتار موجود ،اطلاعات ریو سا

 قیاز طر .شود یاستفاده م دیتهد یازدهیامت یمحاسبات لیتحل یبرا ،گرید یاز سو .برچسب زدن منابع حمله یبرا ،.طرف کی

 یاز ابعاد چندگانه برا ،بر نمودار یمبتن یهمبستگ لیو تحل ،بدون نظارت یبند خوشه یفناور ،هیچند پا صیتشخ یفناور

شبکه  یتیامن یبه معمار یابیدست ،حمله یمحل منبع واقع نییتع ،حمله ریمس لیو تحل هیتجز ،یرعادیرفتار غ صیتشخ

 انسداد شیو پ یکیاطلاعات تراف قاتتحقی و یقیتطب

 

کنترل  یکه مدل مرز کند یم شنهادیپ Koudai Hatakeyama .حاضر ارائه شده است قاتیاز مدل ها در تحق یبرخ

 یدیاز عوامل کل یکیبه عنوان  یدسترس یها با استفاده از شبکه منبع درخواست ،محافظت از منابع شبکه یارا بر یدسترس

 یبانی[ پشت1شبکه شبکه هوشمند ] یبا محو شدن روزافزون مرزها یاستراتژ نیا .کند یفراهم م ،مجوز یریگ میتصم یبرا

حافظان داده و مصرف کنندگان/کاربران  نیب یتماد ذاتکند که عدم اع یاستدلال م Mauro Lemus Alarcon .خواهد شد

 نیا .محافظت شده شده است یو پردازش داده ها یدسترس یو صادقانه برا یکاملاً دست یروش کارگزار کیداده ها منجر به 

 دنیشن یبرا ازیمورد ن نانیپرداختن به اطم یبرا ازیو سربار مورد ن شود یها کندتر م منجر به پردازش داده یدست کردیرو

 شهیکه اعتماد و اعتبار هم کند یاستدلال م یل یهو نگیج .[9] دهد یم شیداده را افزا تیامن یها و انطباق با استانداردها ادهد

 یها ستمیس یآنها و نحوه طراح فیتعار یبررس یبرا یکم قاتیتحق ،حال نیبا ا .اند و ارتباطات بوده یباتمحاس یها دواژهیکل

 . [0کند ] یم یمختلف را بررس یمختلف اعتماد مورد استفاده در رشته ها یجنبه ها Jinghui Li .جود داردقابل اعتماد و

Abhishek Kumar کلاسین .قابل توجه است یکنترل دسترس یفناور یرفتار کاربر برا یها که داده کند یاستدلال م 

 ستمیاز حملات به س یریجلوگ .شوند یم لیاف مکرر تبدبه اهدها  آن ،یشدن ادراک گروه تر جیکه با را کند یم شنهادیهاندجا پ

داده ها اغلب کاملاً  .اهداف حمله مرتکب شوند یمخرب را برا یداده ها ستندیمهاجمان مجبور ن رایدشوار است ز یقیتشو یها

 شنهادیپ Elliott Wen .[5نکرد ] یریحملات جلوگ نیداده ها از ا یکپارچگیاعتماد و  یرو یکار قبل نیبنابرا ،معتبر هستند

 یگسترده در برنامه ها وراست که به ط نییکد سطح پا تیبا یاز قالب ها یدینسل جد WebAssemblyکند که  یم

حمل و نقل هوشمند  یها ستمیکند که س یاستدلال م یراجا ماسک رشکیش .[6شود ] یمرورگر محور استفاده م یکاربرد
1(ITS) [9باشند ] یبهبود تجربه انسان یجاده ها و ارائه خدمات برا یمنیسطوح ا ییناساقادر به ش ،مستقل ،منیا دیبا . 

                                                           
1 Intelligent transportation systems 
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از  یاریکه بس کند یاستدلال م یتانسکیب رین .جزء مهم شبکه هوشمند است (IoT) ایاش نترنتای شبکه تیامن یتیموقع یآگاه

)عمدتاً  افتهیمسائل ساختار یبر اساس دشوار ،روند یو فراتر م شوند یشروع م یعموم دیکل یکه با رمزنگار ،مدرن یرمزنگار

 کیجوست معتقد است که  لیدان .[8کوتاه شکل است ] یبردارها یجستجو ای ،همعکوس گسست ،یعل هیمانند تجز ،(یجبر

 را ارائه یا یقو یتیامن نیتضم ،شود یم ادیبر آنالوگ از آن  یمبتن فیتعر کین به عنوا یکه گاه ،تیاز امن یبیترک فیتعر

با دانش صفر  دیجد یسر کی ،کند یم یرا معرف Srinath Setty Spartan .[2شود ] یاعمال م یا نهیدهد که در هر زم یم

 NPزبان کامل  کی ،(R1CS) 1-رتبه تیاز محدود تیرضا یبرا (zkSNARKsمختصر ) یتعامل ریدانش غ یاز پارامترها

 ریمخازن و سا ،رهایش ،ها لوله یکه هنگام طراح کند یاستدلال م سیوید آرتور .یج .[14] افتهی میتعم یمدار حساب یارضا یبرا

 Avijit Mondal .[11لازم است ] یا ژهیمراقبت و ،عاتیبدون محدود کردن اتلاف ما ،شتریب یمنیا یبرا یاتیح یاجزا

شناخته  زیتقاضا ن است که به عنوان محاسبات بر اساس ITدر صنعت  شرفتیپ نیآخر یکند که محاسبات ابر یاستدلال م

 نیب یها یاز فناور یاریاست که از بس یفناور کی (IoT) ایاش نترنتیکند که ا یم شنهادیپ K. S. Niraja .[19شود ] یم

 . [10شده است ] لیتشک یرشته ا

 تمیورلگا کی ویدبل یل .شوند یم قیشبکه در شبکه هوشمند تحق تیامن یتیموقع یآگاه یها یو فناور یکنترل دسترس یفناور

 شنهادیپ (MADDPG) یچندعامل قیعم یقطع یخط مش انیمحاسبات لبه گراد یرا بر اساس الگو قیعم یتیتقو یریادگی

و  یمتخصص انسان یازدهیابهام امت یدیکه به مسائل کل یحال رکرد که چارچوب شاخص را د شنهادیپ Ge، L .[10کرد ]

 کیکرد که  شنهادیپ Magdi S. Mahmoud .[15کند ] یساز ادهیپ ،کند یم یدگیرس SDNکمبود داده در مناطق خاص 

کند و  یم یرا معرف یدیجد یتیامن یها ینگران یکیزیف یها ستمیاطلاعات و ارتباطات و س یها یفناور نیجفت تنگاتنگ ب

به  ،ستندیم ندوا قابل ،اجرا هستند رقابلیغ ایموجود  یتیامن یکردهایرو .است جیرا یها در اهداف و روش یبازنگر ازمندین

مانند شبکه  دهیچیپ اریبس یها طیاز مح یناش یمقابله با چالش ها یبرا ای ،ناسازگار هستند ،ستندین ریپذ اسیمق یاندازه کاف

 نییتع یسطح را برا یتوپوگراف (DEMارتفاع ) یمدل رقوم یها استفاده از داده B ،یآپاسان .[16] ستندین یهوشمند کاف

از  گرید یکیسنکروفازور  یارتباط داده ها یبرا ویکروویما یفن آور .کرد شنهادیپ PMU یریقرارگ یابر نهیبه یها مکان

 . [19مقاله است ] نیمهم انجام شده در ا یکمک ها

 

 بدون مرز شبکه هوشمند یکنترل دسترس یفناور

ما  .میکن یبدون مرز را مطالعه م یرسکنترل دست یما بهبود فناور ،شبکه شبکه هوشمند تیاز امن یتیموقع یاساس آگاه بر

 شنهادیشبکه برق را پ ییویبر کاربرد چند سنار یکنترل مبتن یشبکه و فناور تیامن یبصر تیحفاظت از امن یاستراتژ کی

از رفتار  یمدل ،میکن یم شنهادیافزار را پ سخت یچند عامل یکینامید قلببر ت یمخرب مبتن یکدها صیتشخ شیپ ،میکن یم

و  هیو تجز قیعم یبر داده کاو یهوشمند مبتن یو پاکساز یابیرد تیقابل .میکن یم جادیرا ا یابرداده شبکه چند بعد یرعادیغ

 کیساختن  ،شبکه برق یصحنه ا چندبدون مرز در کاربرد  دسترسی کنترل و یقیو کنترل تطب یریشگیتحقق پ ،گراف لیتحل

تجارت پنهان خطر  یاصل یها ییسطح در معرض دارا جادیو ا ،شبکه تیموقع یبه جا تیبر اساس هو یکنترل دسترس ستمیس

 . (دینیرا بب 1)شکل  دیکاهش ده یرعادیغ کیتراف یابیو رد یابیرد ،یابیدرصد در مکان  22. 22را با دقت  رمجازیغ یدسترس
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 .هشبک تیامن یتیموقع یبر آگاه یبدون مرز شبکه هوشمند مبتن یکنترل دسترس یفناور .1شکل 

Aیفناور ،بدون مرز شبکه هوشمند یموجود در کنترل دسترس یسطوح چند بعد یابیرد ، 

x ابرداده شبکه است یرعادیرفتار غ یابیرد ، 

y فراداده شبکه است یرعادیغ یابیرد . 

( , )

( , ) (1)

( , )

D

D

D

f x y dxdy

A f x y dx dy

f x y dx dy





    


    








 

شبکه برق را در  ییویشبکه چند سنار تیکه امن میده یکنترل را ارائه م یو فناور یبصر تیحفاظت از امن یما راهبرد استراتژ

حل  یتیامن یها رساختیو ز یتیحفاظت امن یخط مش تیریمد یشرکت را برا یتیامن اتیعمل میت یاثربخش ،ردیگ ینظر م

 کیدر  یتیامن استیس کیکل کی چیو سوئ یعملکرد یخط مش کپارچهی وندیپ .کند یموثر را درک م ریو تأث ،کند یم

 .کند یچند کسب و کار را برآورده م یویتکرار سنار طیمح تیحفاظت از امن یازهایو به سرعت ن ،چند کسب و کار یویسنار

 کی یبرا یادیز یتیامن یها استیس ،یبصر تیامن یمش خط یساز هماهنگ ییویچند سنار تیکنترل امن یبر اساس فناور

 ،یتیامن یخط مش نیچن میتنظ یبرا .وجود دارد یبیاطلاعات ترک یفناور رساختیز یویسنار کیشبکه در  یتیگره امن

خط  کی ،کنند میرا تنظ یتیامن یخط مش ستمیس یتوانند در تمام جنبه ها یاغلب تنها با توجه به تجربه م اتیپرسنل عمل

تواند به  ینم ،شبکه و خطرات تداوم کسب و کار تیامن ،و مرتبط کرد کپارچهی وثرم توان به طور یرا نم یعملکرد یمش

 تیامن یخط مش یهماهنگ ساز یفناور قیاز طر .ساده یو نگهدار اتیو عمل یتیامن استیس بیترت .ابدیدست  کپارچهی

 ،یتیامن یخط مش یطرح بند یاالگوه یکربندیپ ،یتجار یوهایبر سنار یمبتن یتیامن استیتوسعه کتابخانه س یبرا یبصر

 یوهایهمه سنار فیتوص یبرا کپارچهی یخط مش فیتوص یالگو کیتوسعه  قیاز طر ،یبصر یخط مش رهیزنج شیآرا یطراح

و  ،یتجار یدسترس ،یاتیعمل یدسترس ،حفاظت گریو د ،انطباق ،حفاظت .بزرگ دادیمانند رو ،قابل اجرا یتیامن استیس

 استیس کیکل کی چیهدف؛ سوئ یش یدسترس ندیفرآ شیرایو یتیامن استیس یاجرا رهینجز مربوط به ،گرید یوهایسنار
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 ،یتجار یویبا سنار تیحفاظت از امن یازهاین عیبرآورده کردن سر ،چند کسب و کار یویبرآورده کردن سنار یرا برا یتیامن

 . دیکنکار درک  یبهبود بهره ور ،یو نگهدار ریو تعم اتیکار عمل یادیکاهش تا حد ز

 که ییجا

 

•  است یتجار یوهایبر سنار یمبتن یتیامن یها استیکتابخانه س ، 

• a است یتیحفاظت امن ، 

• b چند کسب و کار است یویسنار . 

( ) ( ) ( )

( ) ( ) ( )

( ) ( ) ( )
(2)

( ) ( ) ( )

( ) ( ) ( )

( ) ( ) ( )

f b f a f

F b F a F

f b f a f

F b F a F

f b f a f

F b F a F














 
 


    

 
   

    


   

 

 جادیبر داده ا یمبتن یابرداده شبکه چند بعد یرعادیو رفتار غ Sparkهوشمند را بر اساس  یو پاکساز یابیما مدل رد

 شنهادیشده پ عیتوز کیکاوشگر تراف یدر سطح شبکه را بر اساس فناور کیو کنترل تراف صیتشخ یاستراتژ کیو  میا کرده

 کیتراف صیو کنترل تشخ فیکث یکردن داده ها زیتم .میرا محقق کن کیرافت یها بسته دانیتمام م یساز هیتا نما میا کرده

 کیو کنترل کل تراف صیتشخ یاستراتژ ،شده عیتوز انیکاوشگر جر یبر اساس فناور .در سراسر شبکه یرعادیغ یداده ها

 تیو با توجه به وضع ،پس یبا یساز نهیآ قیاز طر ،شبکه کیپروب تراف قیاز طر ،شبکه کیو کنترل کل تراف صیتشخ ،شبکه

و  Netflow انینظارت بر جر یکسب و کار قدرت و فناور طیمح .شود یم عیو کنترل شبکه توز یطراح ،شرکت یقعوا

 ییرمزگشا قیاز طر ،یساز رهیشبکه ذخ کیتمام تراف یجمع آور یبرا SNMPبر  یمبتن کینظارت بر تراف یبا فناور بیترک

 یها به سرعت ابرداده یدانیبسته همه شاخص م ،پروتکل ،کاملگزارش  کی جادیا ،ردادهاستخراج اب ،بلادرنگ پروتکل شبکه

را انجام  فیکث یها داده یساز و پاک یچند بعد یرعادیرفتار غ یپارامترها یساز و مدل ،دیرا استخراج کن یشبکه چند بعد

شبکه داده  کیافند ترهوشم یابیرد تیو قابل لکنتر ،صیو به تشخ ،دیکن لیو تحل هیرا تجز یرعادیغ کیتراف یها داده ،دیده

 . (9به شکل  دی)نگاه کن دیببر یکسب و کار پ طیدر مح یرعادیغ
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 .کردن هوشمند زیو تم یابیمدل رد .2شکل 

( )f x در سراسر شبکه است یرعادیغ یداده ها کیهوشمند تراف یابیرد تیقابل ، 

x است یبعد شبکه چند یتاید متا ، 

y است یچند بعد یرعادیرفتار غ یتاید متا . 

2

2
( ) ( ) ( ) (3)

y dy
f x P x Q x y

dx

d

dx
    

 یارائه م یعمق یبسته ها صیکامل را بر اساس تشخ انیدرک جر یشبکه جامع و فناور دیتهد لیو تحل هیتجز تمیالگور کیما 

 یم یپ داتیتهد قیبالا و درک دق ییبا کارا یصیتشخ لیو تحل هیتجز ق وبر سیسرو میعظ یبه داده ها یابیبه دست ،میده

 ینیب شیشبکه را پ یتیخطرات امن ،یرعادیغ یها داده .میده یرا انجام م هیلو هشدار او یهمبستگ لیو تحل هیو تجز ،میبر

بر اساس  .کند یورده مانبه را برآشبکه همه ج تیامن دیو درک تهد یساز نهینظارت بر عملکرد چند جهته و پردازش به ،کند یم

و  صیتشخ یفناور یکاربرد هیلا ،انبهشبکه همه ج تیامن یتیموقع یآگاه تمیکامل و الگور انیجر لیو تحل هیتجز یفناور

 ،میعظ یبه موقع داده ها یاست تا به جمع آور یبالا متک ییبسته درجه با کارا صیموتور تشخ یبر فناور کیکنترل تراف

کمک به  یبرا ،پروتکل کیموثر همه جانبه تراف ییشناسا ،زمان یصیتشخ لیو تحل هیتجز .ابدیدست  یو واقع قیدق ییشناسا

 ییبه شناسا یابیدست یبرا ،یساز نهینظارت بر عملکرد چند جهته و به ،شبکه یتیاز خطرات امن یریجلوگ یبرا شبکه رانیمد

 ،HTTP، SMTP/POP/IMAPشبکه مانند  جیپروتکل را 944از  شیب ییبا رمزگشا .نوع پروتکل شبکه 1444از  شیب

DNS توان به طور  یرفتارها را م نیکرد و ا ییبه دقت شناسا راپروتکل ها  نیکار تحت ا یتوان رفتار و محتوا یم ،رهیو غ
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انواع  ،نگاه کیدر  یرعادیغ یانواع رفتارها ."ژن"به سطح  "خون"سطح  یینایشبکه را از جهش ب کیکرد و تراف یابیکامل باز

خود را در سراسر  تشرک یتیامن یها تیارزش استفاده از شبکه و قابل .کند یم دیشبکه ادراک همه جانبه را تهد داتیتهد

 . دیجهان بهبود بخش

 

 یمنیا صیعملکرد تشخ یکاربردها سهیمقا .3

 یفناور قیاز طر ،تجسم یاورفن بر یمبتن تیامن صیتشخ ستمیتوسعه س ،شبکه شبکه هوشمند با اعتماد صفر طیمح یبرا

دستگاه  تیوضع نیاما همچن ،یبصر شیکاربر نما یرعادیغ یرفتار دسترس ،یدسترس کیتراف ،یدسترس ریبه مس ،تجسم

درک  یتیامن یکمک به اپراتورها یبرا ،یبصر یها ارائه ریو سا ریمس .خواهد داشت یاجرا دسترس ،استیس یاجرا ،آمار ،نیآنلا

پاسخ  یانداز راه ،تر قیو دق تر عینقاط خطر سر افتنی ،یتیو رفتار امن تیوضع یبه بدنه اصل یاز دسترستر  جامع ،تر یشهود

 ریشامل الزامات ز دیکند با یساز ادهیپ دیبا یتیامن صیکه مؤلفه تشخ ییها یژگیو .یتیامن یها میاز تصم تیحما ،یتیامن

 . (دینیرا بب 9و  1جدول باشد )

 .تابع یمقوله و کاربردها سهیمقا .1دول ج

 

Psa Psa  نوان دقت فناوری دسترسی بدون مرز تحت یک معماری شبکه امنیتی با اعتماد صفر تنظیم به عرا

 کنید

Pes Pes را به عنوان دقت فعال کردن دسترسی ایمن تجاری برای چند سناریو تنظیم کنید 

Psc Psc را به عنوان دقت ابزارها به عنوان تماس ایمن با داده ها تنظیم کنید 

Pcb Pcb ن دقت کنترل متمرکز تجاری بایگانی تنظیم کنیدعنوابه  را 

Fsa Fsa را به عنوان نیاز تابع دقت دسترسی ایمن در هر امنیتی تنظیم کنید 

Fes Fes را به عنوان الزام عملکرد تضمین ثبات و امنیت لینک دسترسی تنظیم کنید 

Fsc Fsc جوز و کنترل دسترسی پویا تنظیم کنیدرا به عنوان نیاز تابع فعال کردن احراز هویت و تأیید م 

Fcb  Fcb کنیدرا به عنوان نیاز عملکردی برای تحقق وحدت امنیت و راحتی کنترل کسب و کار تنظیم 

 

 .یمنیا صیعملکرد تشخ یکاربردها سهیمقا .2جدول 

 تستسیستم  الزامات عملکردی دسته بندی

  سنجی

صفر اعتماد راه حل 

Trx 

 افزایش متریک

Psa   

  
Fsa 91. 2% 95. 7% 4. 5% 

Pes    Fes 90. 7% 92. 6%  1. 9% 
Psc    Fsc 91. 6% 93. 8%  2. 2% 
Pcb   Fcb 90. 0%  94. 6%  4. 6% 
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 بدون مرز یدسترس یفناور یساز ادهیپ .1. 3

مختلف  یها طیصفر اعتماد در مح یبا دروازه دسترس Unicomتونل  یفناور ،صفر اعتماد یتیشبکه امن یمعمار تحت

 یمخف ،یتجار یها ستمیس یواقع IPاستفاده از دروازه ها به  ،همزمان ،شود یم عیتوز یتجار یها ستمیس کپارچهی تیریمد

از دست  ،ه هادفاع موثر در برابر نشت داد ،طیبه مح یدر هر دسترس اراستقرار کسب و ک تیاز امن نانیاطم یبرا .کردن پورت

محور به  IPاز  یدسترس یها استیس ،حال نیدر ع .یتیامن داتیتهد ریو سا APTحملات  ،DDoSحملات  ،دادن داده ها

به طور  یمرز یاسازجد .کند ینم رییها تغ استیمکرر در س راتییبا تغ یدسترس تیکرده است و احراز هو رییمحور تغ تیهو

 . دهد یرا م یمختلف تجار یها ستمیتر به س منیراحت و ا ،ریعطاف پذان یهمزمان به کاربران امکان دسترس

 

 داده ها یتیامن یتماس ها یبرا یساز ادهیروش پ .3. 3

خدمات  یها تیقابل یبه فراخوان ازین یکه برنامه تجار یزمان ،دهد یم قیها را تطب انواع واسط ،ها داده یتیتماس امن یویسنار

 یا دروازه ،در امضا Tokenو اطلاعات  رندهیگ به گنجاندن شناسه تماس ازین ،ردیگ یتماس م کپارچهیواسط  ،شده دارد ثبت

 یبرنامه دسترس ایاعتماد پو یابیموتور ارز ،برنامه یداده ها یفراخوان ندیدر طول فرآ .ستمجوز ا دییو تأ تیاحراز هو یبرا

انجام  یموتور کنترل دسترس قیرا از طر ایپو یو کنترل دسترسکند  یم ییرا شناسا یرفتار فراخوان ،کند یم یابیرا ارز یرجخا

 . دهد یم

 

 کنترل متمرکز کسب و کار یاجرا .4. 3

 تیریمد ،کپارچهی تیهو تیریمد ،کپارچهی تیاحراز هو قیاز طر ،صفر اعتماد تیبر امن یمبتن کپارچهی تیحل کنترل هو راه

 یبرا ،یو راحت تیبه وحدت امن یابیدست یبرا ،جامع یحسابرس یها تیقابل ،کنترل متمرکز کسب و کار ،مرجع متمرکز

و کنترل  دهد یها گسترش م برنامه ،ها دستگاه ،را به افراد تیطرح گسترش هو نیا .به کسب و کار منیا یاز دسترس نانیاطم

شبکه  ،ییایجغراف تیموقع ،IP) نهیاز اطلاعات آگاه از زم یبترکی ،نقش مجوز چارچوب اساس بر را یقیتطب یدسترس

کنترل باد )نقشه  یها دانیم تهبرنامه انباش نیا ،در همان زمان .دهد ی( انجام مرهیدستگاه و غ تیامن تیوضع ،زمان ،یدسترس

هوشمند از کل  یابیمتمرکز و ارز یحسابرس کیبه  یابیدست یها( را برا تیقابل ریو سا ،گروه همتا لیو تحل هیتجز ،دانش

برنامه  ،یکنترل تجار قیاز طر . .توان مشاهده کرد یرا م تیکه امن یبه طور ،کند یم بیترک یطر دسترسخ ،زاتیتجه ،انسان

 . کرد تیریتوان به صورت متمرکز مد یبرنامه ها را م ریو سا API یکاربرد یبرنامه ها ،یتجار ستمیس یبردکار یها

 

 دیرا محاسبه کن یتیبرنامه عملکرد حفاظت امن سهیمقا .4

تحقق  ،شده سبک وزن هیتعب یتیحفاظت امن یتوسعه اجزا ،دروازه هوشمند یکربندیپ یعمل یکاربرد یویجه به سنارتو با

دروازه هوشمند کل  ندیو حفاظت از فرآ ،یشناخت یحفاظت هست ،یتیامن یدسترس ،یتیامن یزیمم ،تیاحراز هو یعملکردها

پردازش و ارسال  ،یجمع آور نیکل شبکه دامنه و تضم یحس زاتیتجه زقابل اعتماد ا یتیشبکه امن کی جادیا ،شبکه دامنه

بدون مرز را بر  یرسکنترل دست یپروژه فناور نیا .به پلت فرم شبکه قدرت دئویو و طیمانند مح دیتول ینظارت یداده ها منیا

 یمرز در کاربردها بدون دسترسی کنترل و یقیو کنترل تطب یریشگیتحقق پ ،شبکه هوشمند تیامن یتیموقع یاساس آگاه
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 یو عملکرد اجزا .کند یم شنهادیرا پ دهیچیحمله پ رهیحمله در تمام مراحل زنج دیحل مشکل تهد ،شبکه برق ییویچند سنار

 .باشد ریشامل الزامات ز دیبا یتیامن

  یتیکاربرد عملکرد حفاظت امن سهیمقا .3دول ج

 

Pb Pb موقعیتی امنیت شبکه شبکه هوشمند  را به عنوان دقت بر اساس فناوری کنترل دسترسی بدون مرز آگاهی

 . داده ها به طور معتبری منتقل می شوند ،تنظیم کنید

Pa Pa  ی بدون مرز برای چند سناریوی شبکه دسترس کنترل ورا به عنوان دقت تحقق پیشگیری و کنترل تطبیقی

 . و قابل اعتماد تنظیم کنید برق و دسترسی ایمن

Ps Ps تهدید حمله در تمام مراحل زنجیره حمله پیچیده تنظیم کنید و نظارت قابل  را به عنوان دقت حل مشکل

 . اعتماد را اعمال کنید

Pc Pc را به عنوان دقت بررسی خط پایه انطباق تنظیم کنید 

Pm Pm را به عنوان دقت نظارت بر امنیت ترمینال حساس تنظیم کنید 

Fb Fb تقال رمزگذاری شده داده های ترمینال و درک محرمانه بودنرا به عنوان الزامات کاربردی برای تحقق ان، 

 . یکپارچگی و در دسترس بودن داده ها در زمان واقعی تنظیم کنید

Fa Fa یافتن به  ،اجتناب از رابط ریسک ،تحقق دسترسی مطمئن امنیت ترمینال را به عنوان الزامات کاربردی برای

 . نظیم کنیدموقع خطر امنیتی سمت لبه و مسدود کردن ت

Fs Fs بر اساس شناسایی و طبقه بندی برنامه ،را به عنوان الزامات عملکردی پیاده سازی نظارت بر امنیت برنامه، 

 . و حفظ وابستگی ها تنظیم کنید ،نظارت بر وضعیت برنامه ،تجزیه و تحلیل آماری نمونه گیری داده ها

Fc Fc الزامات  ،تانداردهای انطباق بر اساس الزامات پایه حفاظتی سطحرا به عنوان الزامات عملکردی مطابق با اس

 . های پایه تعریف شده توسط کاربر تنظیم کنید و چک ،گسترش شبکه

Fm Fm  را به عنوان الزامات عملکردی برای تحقق بخشیدن به لینک ورودی دروازه هوشمند نظارت بر امنیت عملیات

 . تنظیم کنیدترمینال ادراکی و اندازه گیری مداوم 

 

 .تیعملکرد حفاظت از امن سهیمقا .4جدول 

 

 سیستم تست الزامات عملکردی دسته بندی

  سنجی

صفر اعتماد راه حل 

Trx 

 افزایش متریک

Pb   Fb 97. 7%  93. 6%  4. 1% 
Pa   Fa 96. 5%  92. 4%  4. 1% 
Ps   Fs 97. 9%  93. 2%  5. 7% 
Pc   Fc 98. 2%  92. 6%  5. 6% 

Pm    Fm 98. 4%  92. 7% 5. 7% 
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 انتقال مطمئن داده یاجرا .1. 4

 

بر  یمبتن IPSEC-VPN یها تونل ،کنند یخط ثابت ارتباط برقرار م یها شبکه قیشبکه که از طر یها انهیپا یبرا

که با  شوند یشبکه لبه ارائه م یتیامن یدروازه دسترس قیلبه شبکه از طر یترسدر سمت دس یداخل یرمزنگار یها تمیالگور

 . به انتقال داده قابل اعتماد یابیدست یلبه پلت فرم برا در .شود یبالا متصل م ییشبکه با کارا یتیدروازه امن

 

-SSLاز  یبانیپشت یبرا ها انهیپا زاراف انیادغام م ،هستند یقابل دسترس یسلول یها شبکه قیشبکه که از طر یها انهیپا یبرا

VPN SDK و در دسترس بودن  ،یکپارچگی دییتأ ،از محرمانه بودن انتقال نانیاطم یبرا یداخل یرمزنگار یها تمیالگور

 شبکه یتیامن یدروازه ها .است ازیبا عملکرد بالا مورد ن وندیپ قیبه انتقال داده قابل اعتماد از طر یابیدست یو برا ،داریپا

 . مستقر در لبه پلت فرم

 

 مطمئن امن یدسترس یاجرا .2. 4

 یدستگاه ها ،یتقلب ینیگزیجا ،کند یرا فراهم م نتیبدون کلا یشبکه سمت لبه عملکرد دسترس منیا یدسترس دروازه

 . کند یریبه شبکه جلوگ یشبکه دسترس یرقانونیکند تا از تهاجم غ یرا مسدود م ریپذ بیو آس یخصوص

 یریپذ بیآس صیتشخ ،اسکن یریپذ بیو آس یریپذ بیشبکه آس نالیبه طور منظم در ترم تیبه امن یه دسترسدرواز شبکه

 . درنگ یب یریپذ بیوصله آس ایارتقاء  یشبکه برا نالیترم یادآوری ،کم و هشدار به موقع اریشبکه بس نالیترم ینسخه ها ایو 

 

 دینظارت قابل اعتماد را اعمال کن یاجرا .3. 4

داده  یبرچسب ها لیتشک ،کسب و کار شبکه کیپرتره تراف جادیو ا ،مختلف یکسب و کار شبکه ها کیتراف لیو تحل هیتجز

 ،برنامه تینظارت مستمر بر وضع ،مربوطه یکنترل دسترس یتوسعه استراتژ یو با توجه به برچسب برا ،کسب و کار شبکه یها

 . یحفظ وابستگ

 

 انطباق هیخط پا دییتأ یروش اجرا .4. 4

 . انطباق حسگر موجود هیخط پا یها کتابخانه قیشده از طر شبکه شناخته یها انهیپا هیپا ییآزما یراست

 ،شوند یم یساز مدل دیجد هیعنوان خطوط پا شبکه ناشناخته به یها انهیپا ،رفتار یها برچسب ،کیتراف ،ایپو یها انهیپا قیطر از

 . شوند یم یانطباق به طور مداوم غن هیخط پا یاطلاعات یها گاهیپاو  ،رندیگ یشکل م دیجد یرفتار هیخطوط پا

 . دیکن میکسب و کار تنظ انیرفتار جر یها یژگیرا با توجه به و هیطور منظم خط پا به

 

 درک شده نالیترم تینظارت بر امن یروش اجرا .5. 4

شود و  یم تیریبه طور جامع مد عیاتاق توز یدکربنیشبکه پ یتیامن یدروازه دسترس ،شبکه تیامن تیریپلت فرم مد قیطر از

 . شود یم یریدروازه نظارت و به طور مداوم اندازه گ ریدر حال اجرا در ز یحس نالیترم

 تینظارت بر امن اتیتواند عمل یم ،نیدر حالت آفلا ،کند یم یبانیپشت نیآفلا اتیشبکه از حالت عمل تیامن یدسترس دروازه

 . کند لیمداوم را تکم یریندازه گشبکه دروازه و ا نالیترم
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 یریگ جهینت .5

 یها برنامه کیتراف یناهنجار صیتشخ یفناور یو هوشمند را برا NLPبر  یمبتن یها تمیاز الگور یبیبه طور خلاقانه ترک ما

بر  .میابیدست  90/9 یوب هوشمند در زمان واقع یها از محافظت از برنامه یکامل فیتا به ط میا کرده شنهادیوب پ یکاربرد

 تمیالگور کیو  (NLP) یعیپردازش زبان طب بینوآورانه ترک یفناور ،و شهرت خصهبر هوش مش یمبتن یبازرس یاساس فناور

 یا و چند دانه یند سطحچ کیعمق تراف لیو تحل هیتجز ،وب یکاربرد یها در برنامه کینفوذ تراف صیتشخ یهوشمند برا

نرخ نشت  ،شود یشبکه انجام م کیفترا یداده ها یبرا یحفار لیو تحل هیو تجز ایمند پوهوش یهمبستگ ،انجام .شود یاعمال م

 یمشخص م یرعادیغ کیتراف یابیرد تیو قابل یابیرد ،مکان ،ابدی یشهرت کاهش م صیتشخ یو فناور یسنت یها یژگیو

 جیمان وجود ثبت شد و دقت نتازمان وقوع و ز ،در همان زمان .شود یمشخص م کیشود و منبع و نوع کاربرد شبکه تراف

 . دیدرصد رس 90. 29به  تمیلگورشده با ا نهیبه صیتشخ
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