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 وسی، مشهد، ایرانآموزش الکترونیکی، دانشگاه فرد دانشجوی کارشناسی ارشد دانشکده مرکز

 

 چکیده

 مخربی و پویا سایبری تهدیدات معرض در را ها سازمان افزاری، نرم تأمین های زنجیره روزافزون پیچیدگی و دیجیتال دگرگونی

 پارادایم سوی به گذار به نیاز و کنند نمی کفایت دیگر سایبری امنیت در مقطعی و واکنشی رویکردهایامروزه . است داده قرار

 هوشیار امنیتی های کنترل تحلیل و شناسایی مقاله، این هدف. شود می احساس «امنیت تداوم» یا «مستمر امنیت»

 طول در سایبری امنیت تداوم تضمین برای آور تاب چارچوب یک ایجاد در ها آن نقش و( یکپارچه و تطبیقی پیشگیرانه،)

 PRISMA پروتکل پایه بر و (SLR) ادبیات مند نظام مرور روش با پژوهش این .است سازمان عملیات و توسعه حیات چرخه

 از قبیل: ترکیبی های کلیدواژه مختلف و استفاده از علمی های پایگاه درمعتبر موجود  منابعو با استفاده از . است شده انجام

 آوری تاب» و «سایبری ریسک مدیریت» ،«افزار نرم تأمین زنجیره» ،«هوشیار امنیتی کنترل» ،«مستمر سایبری امنیت»

این پژوهش نشان  یها یافته .گرفتند قرار کیفی محتوای تحلیل مورد و انتخاب خروج و ورود معیارهای اساسبر « سایبری

 ،(MFAها و APT برای ML بر مبتنی تشخیص مانند) پیشرفته فنی های کنترل شامل مؤثر کلیدی های کنترلدهنده 

 (BYOD برای NAC) هوشمند فیزیکی های کنترل و( مستمر ریسک مدیریت و ایمن توسعه) یکپارچه مدیریتی های کنترل

 و استانداردها تنوع نوآوری، و چابکی با ذاتی تضاد مالی، و فنی پیچیدگی سازی پیاده از قبیل اصلی های چالشو بررسی 

 مستمر امنیتی حیات چرخه» مدلباشد. در نهایت این مقاله بیان می دارد می ثالث شخص تأمین زنجیره های ریسک

(CSLC»)، دهد می قرار مستمر بازخوردی حلقه یک در را «تطبیقی بهبود» و «هوشیار نظارت» ،«امن طراحی» فاز سه. 

 سایبری. آوری تاب افزار، نرم تأمین زنجیره هوشیار، امنیتی کنترل مستمر، سایبری امنیت: کلیدی واژگان
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 مقدمه

 این. است ها سازمان رقابت و بقا برای راهبردی ضرورت یک بلکه نیست، انتخاب یک تنها سازی دیجیتالی حاضر، عصر در

 نمایی طور به را ها سازمان( Attack Surface) حمله سطح کرده، سابقه بی را دسترسی و کارایی که حالی در تحول،

 است مدرن 1افزار نرم تأمین زنجیره ذاتی پیچیدگی چالش، این هسته. (Nissen & Sengupta, 2016) است داده گسترش

 عمل تهدید ناقل یک عنوان به توانند می کدام هر و شده تشکیل ثالث شخص خدمات و باز متن کتابخانه وابستگی، صدها از که

 و صفر روز حملات ، 3تزریق ،2سرور سمت درخواست جعل مانند مخربی حملاتهمچنین (. Tucci et al., 2005) کنند

 استفاده سوء ها وابستگی و ها پیچیدگی همین از ای فزاینده طور به مهاجمان که دهند می نشان 4پیشرفته پایدار تهدیدات

 خدمات موقت سازی مختل از فراتر تواند می حملات این عواقب (.Andreoli et al., 2005; Liu et al., 2022) کنند می

 هنگفت مالی خسارات و برند اعتبار شدن دار خدشه مشتریان، های داده گسترده نقض فکری، مالکیت سرقت به منجر و باشد

 فایروال، مانند) منفرد امنیتی های کنترل معرفی به مطالب از توجهی قابل حجم اگرچهاما  (.Ohm et al., 2020) شود

 و گرا عمل چارچوب یک ارائه در آشکاری شکاف اما اند، پرداخته (ISO27001 مانند) کلی استانداردهای یا( رمزگذاری

 ایجاد را 5امنیت تداوم زمان، طول در و یکدیگر با تعامل در باید چگونه ها کنترل این کندمی مشخص که دارد وجود یکپارچه

 یک به عنوان نه و انفعالی هزینه یک عنوان به را امنیت ها، سازمان از بسیاری. (Linton, Boyson, & Aje, 2014) کنند

 مقاله، این اصلی هدفدر واقع  .است شکاف این کردن پر پی در پژوهش این. بینند می آوری تاب در فعال گذاری سرمایه

. است هوشیار امنیتی های کنترل بر تکیه با ها سازمان در سایبری امنیت تداوم به دستیابی برای مفهومی چارچوب یک طراحی

 و کدامند امنیت تداوم بر مؤثر( فیزیکی ی،مدیریت فنی،) هوشیار امنیتی های کنترلو در پی پاسخ به سوالاتی از قبیل: 

 در ویژه به) ها سازمان در ها کنترل این موفق سازی پیاده راه سر بر موانعی و ها چالش چهیا  چیست؟ ها آن اثرگذاری مکانیسم

 یک به امنیت تا کرد ادغام ای چرخه و پویا چارچوب یک در را ها کنترل این توان می چگونهو همچنین  دارد؟ وجود( ایران بافت

 یا( فنی مثلاً) کنترل از خاص نوع یک روی بر عمدتاً پیشین های پژوهش شود؟ تبدیل ایستا وضعیت یک نه و مستمر فرآیند

 بر( 2022) همکاران و چن یا کرده، تأکید MFA اهمیت بر( 2020) السوپ مثال، برای. اند بوده متمرکز خاص تهدید یک

 این. است آن سیستماتیک و یکپارچه نگرش کند، می متمایز را تحقیق این آنچه. اند نموده تمرکز مخرب ماکروهای تشخیص

 یک در چگونه ها کنترل این دهد نشان که است راهی نقشه ترسیم دنبال به ای، جزیره صورت به ها کنترل بررسی جای به مقاله

 که ایرانی های سازمان بافت در اً ویژه نگاه این. کنند ایجاد تداوم و آوری تاب تا کنند می همکاری هم با پویا امنیتی اکوسیستم

 و ترکیب هدف با پژوهش این .است حیاتی مواجهند، استانداردها تنوع و متخصص نیروی کمبود ای، بودجه های چالش با اغلب

. است کرده استفاده( Systematic Literature Review - SLR)ادبیات مند نظام مرور روش از موجود، دانش تحلیل

SLR حوزه یک از جامع درکی به دستیابی برای مناسب روشی سوگیری، کاهش و تکرارپذیری قابلیت شفافیت، دلیل به 

 .است پیچیده

 اعتماد و شفافیت برقراری به و بوده امنیت سایبری آوری تاب به مربوط های پذیری آسیب و ها چالش درک شامل مقاله این لذا،

 و امنیت سایبری آوری تاب مفهوم اول، گام در. کند می کمک بخشد، می نیرو را مدرن جامعه که دیجیتالی زیرساخت در

 و امنیتی ریسک کاهش برای هایی روش و راهبردها چارچوب، این در. شد خواهد بررسی امنیتی هوشیار کنونی کنترل وضعیت

 برای جامع امن چارچوب همچنین سعی شده است یک .گرفت خواهند قرار بحث مورد توسعه حیات چرخه در تداوم تضمین

 و انطباق بر بلادرنگ نظارت تضمین حال عین در و انسانی خطای کاهش برای شود تا امنیتی پیشنهاد ریسک مدیریت

 احراز دسترسی، کنترل های مکانیزم ها، داده رمزگذاری حیاتی مانند امنیتی های کنترل ارزیابی با .برد  بهره امنیتی های کنترل

                                                           
1 - Software Supply Chain 
2
 - SSRF 

3
 - SQL 

4
 - APTs 

5
 - Security Continuity 
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 علاوه. کند می تقویت نوظهور سایبری تهدیدات برابر در را سازمان یک دفاع رویکرد، این اعتماد، بی معماری و چندعاملی هویت

 مجموعه مقاله سعی شده است، این همچنین در .کند می تضمین را فرآیندها شفافیت تغییرناپذیری، مستمر و نظارت براین،

 و دهد می افزایش را ها آن اثربخشی چگونه امنیت سایبری فناوری که دهیم می نشان و داده ارائه امنیتی های کنترل از جامعی

 نظارت کردن فعال انسانی، خطای کاهش با و تضمین ها راسازمان های ارزیابی در بیشتری اتوماسیون و پاسخگویی شفافیت،

 شامل مقاله این بنابراین، .کند می تقویت را هاامینت سایبری سازمان کلی آوری تاب و امنیت انطباق، اعتبارسنجی و بلادرنگ

 برقراری به و و تاثیر کنترل امنیتی هوشیار بوده امنیت سایبری زنجیره آوری تاب به مربوط های پذیری آسیب و ها چالش درک

 کند. می کمک بخشد، می نیرو را مدرن جامعه که دیجیتالی زیرساخت در اعتماد و شفافیت

 مفاهیم نظری

 امنیت سایبری 

ها در روند تداوم فعالیت سازمان مستحکم سایبری امنیت دیجیتال، ضرورت اقدامات فضای در فزاینده تهدیدات به باعنایت

 ها،سازمان حساس های داده از محافظت برای کافی امنیتی های پروتکل از وجود اطمینان لذا. ناپذیر استامری اجتناب

امنیت  تأمین زنجیره شناسایی .رودمحرمانه از مهمترین وظایف امنیت سایبری به شمار می های داده سایر و مالی اطلاعات

 طول در آن توسعه در یا دارد تعامل کاربردی برنامه یک با که آنچه هر. است حیاتی آن امری آوری تاب درک برای سایبری

 Ergasheva and) شود می محسوب امنیت سایبری تأمین زنجیره از بخشی دارد، نقش امنیت سایبری توسعه حیات چرخه

Kruglov, 2020 .)توسط شده ارائه طرح به توان می امنیت سایبری را زنجیره (2017Shylesh  )هر شامل که کرد تشبیه 

 کدنویسی، بنابراین،. است مستمر ارتقاء و اندازی راه تکمیل، تا شروع از افزاری، نرم سیستم یا برنامه یک توسعه در عنصر و فاز

حفظ  .هستند تأمین زنجیره این در موجود های مسئولیت جمله از توزیع و بندی بسته سازی، یکپارچه آزمایش، نسخه، کنترل

ها است. برای مثال در  امنیت سایبری در میان سناریوهای تهدید، همیشه در حال تحول نوعی چالش بزرگ برای سازمان

شد، امروزه  شده رویکرد تدافعی در نظر گرفته نمی نشی سنتی که در برابر تهدیدات کمتر شناختهگذشته رویکردهای واک

حفاظت از د. تر و سازگارتر ارائه کر بایست برای برقراری امنیت در فضای سایبری، رویکردهای فعال کارآمد نیست و می

نمونه  گمراهیو اختلال ر افزاری و محافظت در براب ، و اطلاعات نرمافزار نرم ،افزار سخت های اطلاعات در برابر آسیب به سامانه

کنترل  این سطح از امنیت شامل(  Gasser, Morrie 1988ید.)نما ای آنها را تأمین می پارامترهایی هستند که امنیت رایانه

دسترسی به  هایی که ممکن است با افزار، و همچنین به صورت محافظت در برابر آسیب به سخت دسترسی فیزیکی

اپراتورها از  یا انحراف اینه اتفاقی و چچه عمدی خطای اپراتورها  د.وشو روی داده بکار گرفته می تزریق کد و ها داده ،شبکه

RetrievedTechTarge.  6د. زن هایی را رقم می شود چنین آسیب ها می آنعث فریب خوردن های امنیتی که با روال

2015) September)  

 هوشیار امنیتی های کنترل

 تحلیل را رفتارها یابند، می تطبیق محیط با کرده، عمل ایستا حالت از فراتر که هستند هایی کنترل هوشیار، های کنترل

 و شامل: (Krause et al., 2021) آورند می فراهم را فعال گویی پاسخ امکان و کنند می

 و امضا بر مبتنی تشخیص روش دو هر از که ترکیبی (IPS) نفوذ از پیشگیری های سیستم مانند: پیشرفته دفاعی های کنترل

 استفاده (.2014 همکاران، و مکبو ای،) کنند خنثی را تزریق پیشرفته مانند ای پیچیده حملات تا کنند می استفاده ناهنجاری

 سرور سمت درخواست جعل حملات تشخیص و ترافیک الگوهای تحلیل برای (LSTM مانند) عمیق عصبی های شبکه از

 (.2021 همکاران، و الطائق)

 صورت در حتی که حیاتی، اما پایه کنترل یک عنوان به( MFA) چندعاملی هویت احراز :پذیر تطبیق دسترسی های کنترل 

 وظایف اساس بر را دسترسی حقوق که پویا نقش بر مبتنی دسترسی کنترل. کند می ایجاد اضافی دفاعی لایه رمزعبور، افشای

https://fa.wikipedia.org/wiki/%D8%B3%D8%AE%D8%AA%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D9%81%DB%8C%D8%B2%DB%8C%DA%A9%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D9%81%DB%8C%D8%B2%DB%8C%DA%A9%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D9%81%DB%8C%D8%B2%DB%8C%DA%A9%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D8%B2%D8%B1%DB%8C%D9%82_%D8%A7%D8%B3%E2%80%8C%DA%A9%DB%8C%D9%88%D8%A7%D9%84
https://fa.wikipedia.org/wiki/%D8%AA%D8%B2%D8%B1%DB%8C%D9%82_%DA%A9%D8%AF
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 سازی تصادفی و آدرس فضای سازی تصادفی مانند هایی فناوری(. Zhang, 2022) کند می تنظیم (Context) زمینه و

 (.2003 همکاران، و سی کی اس، جی،) کد تزریق حملات با مقابله برای (ISR) دستورالعمل مجموعه

 از زیرساخت، به فیزیکی نفوذ صورت در حتی که سازی، ذخیره حال در و انتقال حال در ها داده رمزنگاری:ها داده از حفاظت

 (.Keskin et al., 2021) کند می محافظت ها داده محرمانگی

 بازبینی کد و ایستای تحلیل .کند می ادغام کدنویسی و طراحی مراحل اولین از را امنیت رویکرد، این: ایمن افزار نرم توسعه

 & ,Venson, Boehm) هستند هزینه کم و اولیه مراحل در ها پذیری آسیب کشف برای ها روش مؤثرترین جمله از کد دستی

Clark, 2023; Yauney, Bartholomew, & Rich, 2021.) 

 های امنیتیریسک

 امنیت ارشد مدیران از ٪52 توسط هاسایبری سازمان امنیت ،2024 سال در Security مجله براساس یک تحقیق از سوی

 فزاینده پیچیدگی حال، این با. است شده بندی رتبه کلیدی اولویت یک عنوان به دهندگان توسعه از ٪70 و اطلاعات

 Chen and) کند می ایجاد وابستگی و جزء هر از کافی حفاظت و نظارت در موانع معاصر، تأمین امنیت سایبری های زنجیره

Wen, 2023 .)محصولات در افزاری نرم خدمات و ها مولفه با مرتبط های ریسک مدیریت و تحلیل شناسایی، لذا فرآیند 

 از ناشی احتمالی های پذیری آسیب درک مستلزم ریسک مدیریت این(. Keskin et al., 2021) اند شده گنجانده افزاری نرم

 است کنندگان مصرف یا افزاری نرم چارچوب معرض در گرفتن قرار یا سوءاستفاده خطر کاهش برای اقداماتی انجام و عناصر این

(Librantz et al., 2020) .از ای مجموعه و اطلاعات منیتا استانداردهای سایبری، امنیت دیگر، استانداردهای سوی از 

. کنند می مشخص را مختلف امنیتی اقدامات بر نظارت و مدیریت سازی، پیاده چگونگی که هستند مکتوب های رویه

 ایمنی که هستند های دستورالعمل و ها رویه ها، روش بهترین از ای شده تعریف های مجموعه سایبری، امنیت استانداردهای

 و ها پذیری آسیب کاهش برای بنابراین،(. Srinivas, Das, and Kumar, 2019) کنند می تضمین را اطلاعاتی های سیستم

 پایه خط یک سایبری، امنیت استانداردهای و افزار نرم امنیت سایبری ریسک مدیریت امنیت سایبری، کلی آوری تاب بهبود

 تمامی از انجام فرآیندهای سازمانی خود برای اغلب ها سازمان (.Cains et al., 2021) کنند می تعیین امنیتی اقدامات برای

 کشف غیرعادی های فعالیت یا امنیتی های  آسیب کنند اما در روند استفاده از آنها، می استفاده درگیر سایبری فرآیندهای و اجزا

امنیت  آوری تاب محدوده لذا درندارند.  خود حفظ امنیت سایبری به نسبت کافی بینش هاوجود دارد که این سازمان نشده

 . شود می استفاده توسعه حال در برنامه امنیت تقویت برای متنوع استراتژی یک از آن در که گیرد می قرار توسعه سایبری، فاز

  ریسک مدیریت

 و ارزیابی شناسایی، شامل فرآیند این. است ریسک کاهش و سازمانی حاکمیت ترین مباحثحیاتی جزء ریسک، مدیریت

 برخوردار بالایی اهمیت از اعضا وجوه مسئولانه مدیریت آن در که هایی، سازمان زمینه در. باشد امنیتی می های ریسک مدیریت

 شامل که است ایمن کدنویسی برنامه، این راهبردهای از یکی .شود محسوب می حیاتی مدیریت ریسک امنیت سایبری است،

 برابر شده، سازمان را در منتشر تا کدهای شود.امنیت سایبری محسوب می های روش بهترین از که است کدی توسعه

 تحلیل و کد همچنین بازبینی (.Zhu et al., 2014) نماید محافظت غیرمنتظره و ناشناس شده، شناخته های پذیری آسیب

 اشکالات، ها، نقص شناسایی به توانند می که هستند افزار نرم کد امنیت و کیفیت افزایش برای دیگر کلیدی راهبرد دو ایستا

 و امنیت توسعه های تیم بین از طرفی، همکاری. کنند کمک شوند، ساز مشکل سازمان محیط برای اینکه از قبل ها پذیری آسیب

 تضمین سازی یکپارچه این شود ومحسوب می استقرار تا توسعه امنیتی، شروع اتوماسیون و ابزارها ها، روش ادغام و عملیات

 مقاومت نتیجه در و باشد امنیت سایبری تأمین زنجیره مستمر و لاینفک جزء بلکه نباشد، عمده نگرانی یک امنیت که کند می

 (.Andersson, Hedström and Karlsson, 2022)یابد. افزایش توجهی قابل میزان به احتمالی حملات برابر در را آن

 مواجه افزار نرم تأمین زنجیره امنیت تضمین و مدیریت در توجهی قابل های چالش با امنیتی عملیات های دیگر تیم نهایت، در

 در امن عموماً و یکپارچه های روش توسعه در بزرگی مشکل متنوع، امنیتی استانداردهای وجود حال، این با .نخواهند بود

 اداری کابوس یک به تواند می اغلب فایروال پیچیده های پیکربندی و تنظیمات همچنین. کند می ایجاد تأمین زنجیره سراسر
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 این بر اشیا اینترنت های دستگاه از بسیاری پایین محاسباتی ظرفیت ،(2023) همکاران و طارق تحقیق اساس بر. شود منجر

 های سیستم و استاندارد های رویه فراوانی وجود با. سازد می دشوار را پیشرفته امنیتی های حل راه استقرار و افزاید می پیچیدگی

 هستند. بهتر ایمنی نظارت و بیشتر دید خواستار اغلب امنیتی های تیم امنیتی، ریسک مدیریت

 ها نقش امنیت سایبری در سازمان

 سایبری در سازمان امنیت

تبدیل شده  بحرانی کانون یک ها بهسایبری در این سازمان امنیت نقش دیجیتال، عصر در هاخدمات سازمان شدن دگرگون با

 بالاترین به که کنند حاصل اطمینان و کرده ارزیابی ای سختگیرانه طور به را سایبری امنیت های پروتکل باید ها است. و سازمان

 سایبری امنیت راهبرد یک ضروری اجزای از مستمر، نظارت و حادثه به پاسخ های لذا طرح .انداستانداردهای مورد نیاز رسیده

 سازمانی در عملیات حفظ های مرتبط با این موضوع، تواناییسازمانی به شمار می رود. یکی از مهمترین مولفهمستحکم در هر 

 نظر زیر را نظارتی اندازهای چشم در بایست تغییراتمی سایبری، ضمن حفظ هوشیاری ها بنابراین سازمان .اختلالات است طول

 اداره سختگیرانه مقررات با که محیطی لذا در .دهند تطبیق را خود کریس مدیریت راهبردهای پیشگیرانه طور به و گرفته

 آموزش و از سوی دیگر آگاهی .در مورد امنیت سایبری امری اجتناب ناپذیر است نظارتی استانداردهای به پایبندی شود، می

 اطمینان سازی از خطرات سایبری،آگاه فرهنگ یک در واقع پرورش. کند می ایفا محوری سازمان در این مورد، نقشی کارکنان

 دهی گزارش های مکانیزم لذا ایجاد. کنند می کمک ریسک امنیت سایبری مؤثر مدیریت به و بوده هوشیار کارکنان که دهد می

 افزایش بیشتر بالقوه در راستای حفظ امنیت سایبری در سازمان مسائل به موقع به رسیدگی برای را سازمان توانایی داخلی،

 گرفتن نظر در. کند می تضمین را منسجم و جامع رویکرد یک ریسک سایبری سازمان، مدیریت کردن بنابراین، همسو .دهد می

بر این اساس، مدیریت امنیت سایبری،  .دهد می افزایش را آوری تاب سازمان، کلی ریسک چارچوب در ثالث شخص های ریسک

  مشارکت پیمایش چراکه با. است ها سازمان پایدار موفقیت برای بنیادین اخلاق یک بلکه نیست؛ ریسک کاهش راهبرد یک تنها

 از توانند می تنها نه هاسازمان این مستمر، بهبود به تعهد و پیشگیرانه راهبردهای دقیق، ریزی برنامه طریق از کارکنان سازمان

 نمایی استهای امنیتی به عنوان قطبریسک مؤثر مدیریت امنیت سایبری سازمان، انداز چشم در. کنند محافظت اعضا منافع

 .کند می هدایت ایمن ای اهداف سازمانی و آینده سوی به را ها سازمان که

 را پذیری آسیب و کارایی از جدیدی سطوح و کرده متحول را ها سازمان رسانیخدمت روش ها،سازمان سازی از طرفی دیجیتالی

 ایفا خدمات دیجیتالی سازمان استحکامات به دهی شکل در محوری نقشی سایبری، امنیت لذا ضرورت رعایت. سازدمتصور می

 حال در سایبری تهدیدات با مبارزه برای سایبری، امنیت متخصصان با همکاری پیشرفته  و های فناوری به دسترسی .کنند می

 ارائه را تهدیدات پیشگیرانه پاسخ و تشخیص های قابلیت توانند سایبری سازمان می امنیت متخصصان. کند می فراهم را تحول

 Arner et. al., 2021, Granger & Sawyer, 2022, Granger, de) دهند افزایش را سازمان آوری تاب و دهند

Clercq & Lymer, 2022.) بالقوه های پذیری عدم رعایت امنیت سایبری از سوی سازمان و کارکنان آنها به عنوان آسیب 

 نقض یک وقوع صورت و در .نباشد همسو سازمان استانداردهای با ها آن سایبری امنیت اقدامات اگر ویژه به شوند،تلقی می

 اقدامات سازی بنابراین یکپارچه .شوند مواجه توجهی قابل امنیتی های ریسک با است ممکن ها سازمان سایبری، امنیت

 لذا امنیت .نماید می محافظت اعضا، حساس های داده از و کند می تضمین را امنیتی سازمان مدیریت سایبری، امنیت مستحکم

 یکپارچگی به سایبری امنیت اقدامات .شوند گرفته نظر در جامع ریسک مدیریت پیوسته هم به اجزای عنوان به باید سایبری

به عنوان  سایبری، امنیت. است مستمر سازگاری و نظارت نیازمند سایبری تهدیدات پویای چراکه ماهیت  کند می کمک داده

 ,Demirkan, Demirkan & McKee, 2020) .تاثیرگذار است نوظهور های ریسک کاهش در پیشگیرانه موضع یک

Kure, Islam & Mouratidis, 2022, Stine et. al., 2020.) شبکه توان اینگونه بیان داشت که دردر نهایت می 

رعایت امنیت سایبری سازمان، باعث  در واقع،. کرد تأکید حد از بیش توان مین را سایبری امنیت اهمیت ها، سازمان پیچیده

 آور تاب ای آینده شده ایجاد افزایی و هم. کارکنان و افراد مراجعه کننده خواهد شد اعتماد و عملیاتی کارایی یکپارچگی، افزایش

. کنند حرکت های امنیتی ریسک پیچیده عرصه در اطمینان با توانند می ها سازمان آن در که کند می را برای سازمان هموار
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 به را ها آن سایبری در سازمان، امنیت مدیریت آورند، پس می روی راهبردی های مشارکت به مستمری نهادهای که همچنان

 سازد.دیجیتال مبدل می جهان در پایدار موفقیت سوی

 های امنیتی در سازمانراهبردهای کاهش ریسک

ایمن می توان استفاده  توسعه های ها از روش های امنیتی در سازماناجرای راهبردهایی در راستای کاهش ریسکبه منظور 

 در امنیتی های پذیری آسیب رفع و یافتن برای که شود می اطلاق ابزارهایی و ها رویه ها، روش مجموعه به «ایمن توسعه» نمود.

 ,Venson) اند شده طراحی است، زمان ترین صرفه به اقتصادی نظر از که زمانی یعنی اولیه، مراحل در افزاری نرم های سیستم

Boehm, and Clark, 2023 .)ایمن توسعه فرآیندهای برای کد جامع و منظم بازبینی و کد ایستای نتیجه، تحلیل در 

 حیات چرخه مختلف مراحل در افزار نرم کد دقیق بررسی با ها رویه این (.Ivimey-Cook et al., 2023) هستند ضروری

 کد، بازبینی در مثال، برای. خواهند داد ارائه امنیتی های نقص و کدنویسی اشتباهات برابر در پیشگیرانه دفاع یک توسعه،

 کدنویسی استانداردهای رعایت و احتمالی های پذیری آسیب کد، کلی کیفیت نظر از دقت به را کد پایگاه باتجربه، متخصصان

 منبع کد کد، ایستای تحلیل ابزارهای از طرفی، (.Yauney, Bartholomew, and Rich, 2021) کنند می ارزیابی ایمن

 کدنویسی خطاهای دهنده نشان است ممکن که گردند می الگوهایی دنبال به و کرده بررسی خودکار طور به آن اجرای بدون را

 اینکه از قبل را امنیتی های ریسک توانند می توسعه های تیم ها، تکنیک این از زودهنگام استفاده با. باشند امنیتی های نقص یا

 پویای انداز چشم در پیشگیرانه ریسک کاهش مفهوم با امر این. کنند برطرف و شناسایی شوند، تبدیل جدی مشکلات به

 ساخت به یافته، استقرار برنامه در امنیتی های برداری بهره احتمال کاهش با حال عین در و است همسو افزار نرم توسعه

 منتقدان برخی حال، این با (.Alqaradaghi, Nazir and Kozsik, 2023. )کند می کمک مقاوم و قوی افزارهای نرم

 دشوار ها سازمان برای را آن آمیز موفقیت اجرای و است پرهزینه تجربه و زمان منابع، نظر از راهبرد این که اند کرده استدلال

 طور به است ممکن که دارد وجود استاندارد شده امنیتی های پروتکل به حد از بیش وابستگی خطر این، بر علاوه. سازد می

 و شده کاربری تجربه و نوآوری مانع است ممکن امنیتی اقدامات همچنین،. نپردازند فرد منحصربه یا نوظهور تهدیدات به مؤثر

 اصل توسط راهبرد این (.Alqaradaghi, Nazir and Kozsik, 2023)شود ها تیم یا کاربران سوی از مقاومت به منجر

. دارد تأکید افزار نرم توسعه چارچوب سراسر در امنیتی اقدامات ادغام بر که شود می پشتیبانی «طراحی طریق از امن»

 در و دهد می کاهش را ها پذیری آسیب ابتدا، همان از امنیت به دهی اولویت با امر این که کنند می استدلال نظریه این طرفداران

 کنند می ادعا منتقدان حال، این با. رساند می حداقل به را برداری بهره خطر و بخشیده بهبود را سیستم کلی آوری تاب نتیجه

 تهدیدات، مستمر انداز چشم و انسانی خطای دلیل به ها، تلاش بهترین وجود با که معتقدند آنها. نیست ضدخطا نظریه این که

 این که کنند می استدلال همچنین آنها(. Venson, Boehm and Clark, 2023) دارند وجود همچنان ها پذیری آسیب

 و کرده مختل را نوآوری و چابکی تواند می که کند می دفاع ها ریسک برابر در سختگیرانه حد از بیش امنیتی اقدامات از نظریه

 اشاره امنیت و استفاده قابلیت بین تعادل برقراری های دشواری به همچنین آنها. شود وپاگیر دست توسعه فرآیندهای به منجر

 Soto-Valero) شوند کاربران ناامیدی یا زدن دور راهکارهای به منجر توانند می پیچیده امنیتی های پروتکل زیرا کنند، می

et al., 2021.) 

های کاهش ریسک های امنیتی در سازمان مورد توان به عنوان یکی دیگر از مولفهافزار می نرم انطباق رویکرد از سوی دیگر

 توسط شده ارائه ضوابط و شرایط با مطابق سازمان یک افزاری نرم مجوزهای اینکه از استفاده قرار گیرد. یعنی اطمینان

 Castellanos Ardila, Gallina and) شود می شناخته افزاری نرم انطباق عنوان به گیرند، می قرار استفاده مورد فروشنده

Ul Muram, 2022 .)،تعداد با باید به آنها دسترسی داشته باشد، است ممکن کاربر یک که مجوزهایی تعداد بنابراین 

 برای مجوز الزامات که کند می حکم امنیتی و قانونی ملاحظات. باشد داشته مطابقت دستگاه یک روی شده نصب مجوزهای

 حاکم شرایط درک و دقیق مستندات حفظ استفاده، و نصب بر نظارت مستلزم این. شوند رعایت باید هادر سازمانافراد  اجزای

ها به های امنیتی در سازمانهای کاهش ریسکدسترسی یکی یگر از مولفه و هویت مدیریت. است افزاری نرم مجوزهای بر

 هویت احراز سازی پیاده کردن اجباری دسترسی، و هویت مدیریت های سیستم در امنیت افزایش رود. لذا برایشمار می

 به فرد منحصربه شناسه یک و PIN یا عبور رمز از ترکیبی از استفاده با کاربران سنتی، طور به. است ضروری امری چندعاملی
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 ماند. می ناکام پیچیده سایبری تهدیدات برابر در محافظت در اغلب روش این حال، این با. کردند می پیدا دسترسی ها سیستم

 بالقوه طور به که بود هویت احراز از دیگری لایه فاقد سیستم بود، پیچیده نسبتاً آمده دست به عبور رمز اینکه وجود با

 تقویت را امنیت کاربر، هویت احراز برای تأیید، فاکتور چند یا دو به نیاز با MFA. دهد کاهش را حمله این توانست می

 که سناریوهایی در حتی دهد، می کاهش توجهی قابل طور به را غیرمجاز دسترسی خطر اضافی، امنیتی لایه این. کند می

 روش یک طریق از کاربر که پویا و بارمصرف یک توکن یک گنجاندن. بیفتد خطر به کاربر هویت احراز اطلاعات است ممکن

 توانند می ها سازمان ،MFA کردن اجباری با. است MFA های سیستم در مؤثر و رایج رویکرد یک دارد، دسترسی آن به امن

 کنترل ایمن طور به دسترسی که کنند حاصل اطمینان کنند، محافظت بهتر خود استقرار و توسعه حیاتی های محیط از

 کنترل پیشرفته های دهند. علاوه براین، تکنیک کاهش را سایبری حملات برابر در ها سیستم کلی پذیری آسیب و شود می

 محدود سازمان یک در فرد وظایف اساس بر را شبکه به دسترسی که «نقش بر مبتنی دسترسی کنترل» مانند دسترسی

 کارکنان که را ای شبکه به دسترسی سطوح RBAC در ها نقش(. Zhang, 2022) اند شده تبدیل متداول امری به کند، می

 کاهش به RBAC از استفاده طریق از شغلی وظایف با مطابق دسترسی مجوزهای کردن محدود. کنند می مشخص دارند،

 در خود های مسئولیت برای لازم مجوزهای تنها افراد اینکه از اطمینان با رویکرد این. کند می کمک غیرمجاز دسترسی احتمال

 های قابلیت بر گسترده هم و ریز دانه هم کنترل RBAC. بخشد می بهبود را امنیت دارند، را استقرار و توسعه فرآیندهای

 حقوق و ها نقش و کرد بندی طبقه نهایی کاربران یا متخصصان مدیران، عنوان به توان می را کاربران. دهد می ارائه نهایی کاربران

 اولاً،. دارد محدودیت چندین راهبرد این حال، این با (.Zhang, 2022) داد مطابقت مناسب کاربر با توان می را دسترسی

 این. دارند نیاز توجهی قابل تخصص و منابع به و باشند پیچیده سازی پیاده و مدیریت نظر از توانند می IAM های سیستم

 یا دسترسی کنترل مشکلات باعث بالقوه طور به که شود پیکربندی خطاهای و نادرست مدیریت به منجر تواند می پیچیدگی

 پویای و پرشتاب ماهیت است ممکن ثانیاً،. (Yeboah-Ofori and Islam, 2019) شود می امنیتی های پذیری آسیب

 نیازهای با وکارهایی کسب برای ویژه به باشد، برانگیز چالش IAM های سیستم برای معاصر اطلاعات فناوری های محیط

 نقض خطر و شود دسترسی اعطای یا لغو در تأخیر یا نادرستی باعث تواند می این. مکرر پرسنلی تغییرات یا پیچیده دسترسی

 . دهد افزایش را غیرمجاز دسترسی یا داده

 کنترل امنیتی هوشیار

شود که در امنیتی و حملات سایبری یکی از مهمترین مباحث مربوط به امنیت سایبری هر سازمان محسوب می تهدیدات

 های لذا در این بخش چالش های جبران ناپذیری به بدنه سازمان و گاها کل جامعه متصور است. صورت تحقق آنها آسیب

سازمان در برابر این  آوری تاب افزایش برای مناسب متقابل و اقدامات سازی در این زمینه را بررسی و نسبت به پیاده مرتبط

 .رود کار به ها ریسک مؤثر مدیریت برای ها سازمان توسط جهانی طور به تواند می چارچوب این. خواهیم کرد اشاره تهدیدات

 اهم تهدیدات و حملات سایبری سازمان

 SQLو تزریق  (SSRF) سرور سمت درخواست جعل

تحت تاثیر  را سرور رفتار دهد می اجازه مهاجمان به که شودترین تهدیدهای هر سازمان محسوب مییکی از بحرانی تهدید این

 به( LSTM) بلندمدت -مدت کوتاه حافظه های مدل از این، با مقابله برای. یابند دسترسی داخلی های سیستم به تا دادهقرار 

 با سرور سمت درخواست جعل حمله تشخیص» همکاران، و الطالقشود.)  می استفاده عمیق یادگیری تکنیک یک عنوان

( .2021 ،12. شماره ،12. جلد پیشرفته، کاربردهای و رایانه علوم المللی بین مجله ،«عمیق یادگیری های تکنیک از استفاده

LSTM کردن خنثی و شناسایی برای را سیستم توانایی که کند می عمل عالی سرور های درخواست در الگوها تشخیص در 

 .کند می تقویت را سرور امنیتی وضعیت و داده افزایش مشکوک های درخواست

 حل راه یک( HIPS) ترکیبی تزریق از پیشگیری سیستم. است داده های پایگاه برای شایع تهدید یک همچنان SQL تزریق

 مخرب وجوهای پرس کردن خنثی برای را ناهنجاری بر مبتنی تشخیص و امضا بر مبتنی تشخیص که دهد می ارائه مستحکم

 ،«پیشرفته ال کیو اس تزریق حملات تشخیص برای وب تحت برنامه های فایروال بهبود» همکاران، و مکیو. .) ایکند می ترکیب
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 جلوگیری با دوگانه رویکرد این( .40-35. صص ،2014 ای، تریپل آی. اطلاعات امنیت و اطمینان 2014 المللی بین کنفرانس در

 .کند می کمک حساس های داده از حفاظت به داده، پایگاه غیرمجاز دستکاری از

 و حملات زنجیره تامین: عامل سیستم دستور تزریق

 Instruction-Set)دستورالعمل مجموعه سازی تصادفی عامل، سیستم دستور تزریق حملات کاهش برای

Randomization )مهاجمان برداری بهره توجهی قابل طور به و دهد می تغییر را دستورالعمل مجموعه معماری پویا طور به 

 با کد تزریق حملات با مقابله» همکاران، و سی کی. اس. جیسازد.)  می دشوارتر را شده تعریف پیش از دستورات از

 کامپیوتر امنیت در محاسباتی های ماشین انجمن کنفرانس دهمین مقالات مجموعه در ،«دستورالعمل مجموعه سازی تصادفی

 را سیستم آوری تاب دستور، اجرای در بودن بینی پیش غیرقابل معرفی با کار این (.2۸0-272. صص ،2003 ارتباطات، و

. دهد می قرار ثالث شخص های ریسک معرض در را ها سازمان تأمین، زنجیره های پذیری آسیب از سوی دیگر، .دهد می افزایش

 تهدیدات برابر در را تأمین زنجیره تواند می ایمن توسعه های روش و کد بازبینی مانند سایبری آوری تاب های تکنیک سازی پیاده

 ،«سیستم امنیت مهندسان راهنمای: آوری تاب کاهش و تأمین زنجیره حملات» همکاران، و هینبوکل. جی. دبلیوکند) تقویت

 .دهد کاهش را نقض ریسک و کرده تضمین را و یکپارچگی( .2017 ، میتر فنی گزارش: ملی امنیت مهندسی مرکز

 مخرب دسترسی غیر مجاز و ماکروهای

 توکن با شده محدود اختیار تفویض الگوریتم. است حیاتی سیستم یکپارچگی حفظ برای غیرمجاز دسترسی از جلوگیری

(TCPDA) هو،. دبلیو و لی،. آر شی،. جیکند) می کمک کاربر امتیازات کردن محدود به ها توکن طریق از دسترسی کنترل با 

 ،«چین بلاک بر مبتنی دسترسی کنترل در اختیار تفویض از ناشی غیرمجاز دسترسی پذیری آسیب حل برای مکانیسم یک»

 خاص نیازهای اساس بر را دسترسی حقوق روش، این( .2020 ،15۰042-15۰027. صص ،۸. جلد ای، تریپل آی دسترسی

 اجرای حملات، برای رایج بردار یک دهد می کاهش را حد از بیش مجوزهای از ناشی های ریسک و کند می محدود وظیفه

 در ماکروها ارزیابی و اسکن با (AMSI) مایکروسافت بدافزار ضد اسکن رابط. است پراستفاده افزارهای نرم در مخرب ماکروهای

 همکاران، و چن. ایکسدهد) می تشخیص اجرا از قبل را مخرب رفتارهای و دهد می ارائه بلادرنگ دفاع یک اجرا، زمان

 ،13. جلد کاربردی، علوم ،«مشکوک کلیدی کلمات و سازی پیچیده با ترکیبی های ویژگی: آفیس مخرب ماکروهای تشخیص»

 (.2023 ،12101. ص ،22. شماره

 ، عملیات تغییر فریم ور(BYOD) شخصی دستگاه آوردن

 شبکه به دسترسی کنترل. کند می معرفی شخصی های دستگاه طریق از را امنیتی های ریسک ،BYOD رشد به رو روند 

(NAC) غیرمجاز دسترسی برابر در و شوند متصل شبکه به توانند می امن و مجاز های دستگاه تنها که کند می حاصل اطمینان 

( .2013 ،خانوم. اس و مورالیدهاران،. اس پیتر،. پی جورج،. جی ریورا،. دیکند.)  می ایجاد محافظت بدافزار بالقوه گسترش و

 امن روزرسانی به های مکانیزم. شود توکار های سیستم در شدید های پذیری آسیب به منجر تواند می ور فریم همچنین دستکاری

. )ام کنند می جلوگیری غیرمجاز تغییرات از و کرده تضمین را ور فریم یکپارچگی ور، فریم تأیید و چین بلاک بر مبتنی ور فریم

 سازی ایمن در که دهند می ارائه پذیری ردیابی و شفافیت ها روش این (.2012 ، طالب،. ای. ام و نصیر،. کی بطیب،

 .هستند حیاتی ور فریم های روزرسانی به

 بدافزار و گسترش(DDoS) شده توزیع سرویس انکار حملات

 مؤثر بیرونی و ذاتی های حل راه از ترکیبی. کنند می مختل را خدمات ترافیک، از شبکه کردن overloadبا  DDoS حملات

 مانند بیرونی، های سرویس که حالی در کنند، می محافظت را داخلی شبکه ترافیک، کردن فیلتر مانند ذاتی های روش. است

 تواند می بدافزار( .2021 ،پیرو دی. آر و الییان. اف. الکنند.)  می کمک حمله ترافیک جذب به ابر، بر مبتنی DDoS محافظت

 با چندعاملی، هویت احراز جمله از شبکه، امنیت هویت احراز. بیندازد خطر به را امنیت و شده پخش ها شبکه در سرعت به

 اضافه حیاتی دفاعی لایه یک یابند، دسترسی شبکه منابع به توانند می مشروع های دستگاه و کاربران تنها اینکه از اطمینان

 (.2005 ،فولپ. دبلیو. ای و آنتروسیوم. جیکند) می
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 صفر روز های اکسپلویت

 و سیستم رفتارهای تحلیل و تجزیه با. دهند می ارائه صفر روز حملات برابر در پیشگیرانه دفاع یک بیزی های شبکه

 کلی آوری تاب و داده تشخیص را نوظهور های اکسپلویت ها شبکه این احتمالاتی، سازی مدل طریق از تهدیدات بندی اولویت

 (2017 هنکین،. سی و لی. تیدهند)می افزایش را سیستم

 :فایل بدون و حملات (APTs) پیشرفته پایدار تهدیدات

 جمله از ،APT برابر در دفاع های روش. دهند می قرار هدف را حیاتی های دارایی که هستند بلندمدتی و پیچیده حملات

 )وقوع از قبل هاAPT کردن خنثی برای سریع پاسخ و پیوسته دید تهدید، تشخیص پیشرفته های تکنیک و بلادرنگ نظارت

 یادگیری بر مبتنی تشخیص. کنند می اجتناب بدافزار برابر در سنتی های دفاع از فایل بدون کنند. حملات می فراهم خسارت(

 لیو. اس) کند می شناسایی را حملاتی چنین دهنده نشان غیرعادی رفتار الگوهای که دهد می ارائه انطباقی رویکرد یک ماشین،

 .دهند پاسخ نوظهور تهدیدات به سرعت به تا دهد می اجازه ها سازمان به امر این (.2023همکاران، و

 کنترل امنیتی هوشیار

 ارزیابی فرآیندهای بایست از شیوه کنترل امنیتی هوشیار ومی ها سازمان سایبری، امنیت های ریسک مؤثر کاهش برای

 و اقدامات ارزیابی شامل امر این(. Krause et. al., 2021, Adejugbe et al., 2022) کنند استفاده  سختگیرانه

 است که شامل موارد زیر خواهد بود: سایبری امنیت های پروتکل

 سایبری امنیت متخصصان با همکاری

 سازمان توانایی و کند می فراهم را پیشرفته های تخصص و ها فناوری به دسترسی سایبری، امنیت متخصصان با همکاری نمودن

 موضع به مستمر، نوآوری بر تمرکز ها باهمچنین سازمان .دهد می افزایش تحول حال در سایبری تهدیدات با مبارزه برای را

 های قابلیت توانند می سایبری امنیت خواهند نمود. از سوی دیگر، متخصصان کمک سایبری امنیت در سازمان پیشگیرانه

 .کنند فراهم نوظهور سایبری تهدیدات برابر در اضافی دفاعی لایه یک و دهند ارائه را تهدیدات پیشگیرانه پاسخ و تشخیص

 حداقل به را امنیتی حوادث تأثیر و آورده فراهم را مؤثر و سریع های پاسخ امکان بالقوه، تهدیدات موقع به چراکه شناسایی

 .خواهد رساند

 دسترسی های کنترل و داده از حفاظت

 مستحکمی داده امنیتی اقدامات باید ها سازمان. هر سازمانی است در مهم مسئله بسیار یک اعضا حساس های داده از حفاظت

 طول در حساس های داده از محافظت برای رمزگذاری های پروتکل که کند حاصل اطمینان باید کنند در واقع سازمان ایجاد را

 باید هااین سازمان (.Keskin et. al., 2021, Stanley et al., 2022) اند شده سازی پیاده سازی ذخیره و انتقال

 باید نموده و ایجاد اعضا اطلاعات به غیرمجاز دسترسی کردن محدود برای را ای سختگیرانه دسترسی های کنترل

براین سازی نمایند. علاوه  پیاده موجود امنیتی های پروتکل اثربخشی ارزیابی برای را منظمی امنیتی های حسابرسی

 بگیرید پیشی تحول حال در سایبری امنیت تهدیدات از تا کنید سازی پیاده را بهبودها و کرده شناسایی را ها پذیری آسیب

(Mapa Mudiyanselage, Perera, & Grandhi, 2023, Singh, 2023.) 

 هماهنگی و حادثه به پاسخ های ارزیابی، طرح و مستمر نظارت

 به منظم های ارزیابی .است شده گرفته کار به سایبری امنیت اقدامات اثربخشی ارزیابی برای مستمر، نظارت های مکانیزم

 وجود به زمان گذشت با است ممکن که ای بالقوه های پذیری آسیب مورد در هایی بینش و کمک نموده مستمر ریسک مدیریت

 اهمیت از سایبری امنیت قلمرو در لذا آمادگی (.Bandari, 2023, Vitunskaite et. al. 2019)دهند می ارائه آیند،

کنند  برقرار مؤثر هماهنگی های مکانیزم و داده توسعه را حادثه به پاسخ جامع های باید طرح ها سازمان. است برخوردار بالایی

 حادثه یک وقوع صورت در که را خاصی اقدامات که دهد توسعه را دقیقی حادثه به پاسخ های بایدطرح علاوه براین سازمان

 تعریف وضوح به را ارتباطی های کانال و ها مسئولیت ها، نقش باید درواقع سازمان .کند ترسیم شود، انجام باید سایبری امنیت

 .شود تضمین مؤثر و هماهنگ پاسخ یک تا کند

 مستمر روزرسانی به و نوظهور، بازبینی های فناوری سازی یکپارچه
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 اتخاذ شامل این. ببرند بهره خود و امنیت سایبری وکار کسب تداوم راهبردهای بهبود برای نوظهور های فناوری از باید ها سازمان

 سازی یکپارچه. شود می آوری تاب و پاسخگویی بهبود برای داده تحلیل و پیشرفته ارتباطی ابزارهای بر مبتنی های حل راه

 حال در شرایط با سرعت به توانند می و گرفته پیشی بالقوه اختلالات از ها سازمان که دهد می اطمینان فناوری، های پیشرفت

. باشند ایستا اسناد نباید وکار کسب تداوم های طرح اختلالات، و ها ریسک پویای ماهیت گرفتن نظر در شوند. با سازگار تغییر

 دهد می اطمینان منظم، روزرسانی به و بازبینی. یابند تکامل فناوری های پیشرفت و نوظهور تهدیدات شرایط، تغییر با باید ها آن

 .مانند می باقی مؤثر و مرتبط تحول، حال در های چالش با مواجهه در ها طرح که

 سازی شبیه های تمرین و دقیق های آزمون

 فروشندگان همراه به ها سازمان. هستند جامع ریزی برنامه ضروری عناصر سازی، شبیه های تمرین و سختگیرانه های آزمون

 انجام contingency و وکار کسب تداوم های طرح اثربخشی ارزیابی برای را مانورهایی منظم طور به باید خود ثالث شخص

 .کنند می کمک اختلالات برای کلی آمادگی افزایش و راهبردها اصلاح بالقوه، ضعف نقاط شناسایی به ها تمرین این. دهند

 انداز چشم های پیچیدگی در که است ها سازمان برای راهبردی ضرورت یک امنیت سایبری، و جامع ریزی بنابراین، برنامه

 ترویج مستحکم، انتقال راهبردهای توسعه ثالث، شخص فروشندگان های طرح ارزیابی با. کنند می حرکت امروز عملیاتی

 کنند تقویت بینینشده پیش اختلالات برابر در را خود آوری تاب توانند می ها سازمان پذیری، انعطاف گرفتن آغوش در و همکاری

(Margherita & Heikkilä, 2021, Margherita, Nasiri & Papadopoulos, 2023, Miceli et al., 2021 .)

 یک هستند، اعضا منافع از حفاظت و حیاتی خدمات وقفه بدون جریان تضمین به متعهد مستمری نهادهای که همچنان

 شود می بنیادین اخلاق یک بلکه راهبردی، ضرورت یک تنها نه وکار، کسب تداوم ریزی برنامه به کلی و پیشگیرانه رویکرد

(Allioui & Mourdi, 2023, Okunade et al., 2023 .) 
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 گیرینتیجه

خدمات  محافظت به کمک برای کنترل امنیتی هوشیار، استانداردهای و ریسکهای امنیتی، مدیریتریسک سایبری، امنیت

 امنیت مقررات و قوانین. بسیار تاثیرگذارند احتمالی های پذیری آسیب برابر در هاهای مدرن سازمانآوریدیجیتالی و فن

 های چارچوب این و .هستند مهم بسیار سایبری حملات از ناشی فراگیر تهدیدات برابر در ها سازمان از محافظت برای سایبری

 ایفا مخرب بازیگران مداوم تحول حال در و پیچیده های تاکتیک برابر در قوی دفاع یک ایجاد در حیاتی نقش قانونی

از  .است مهم بسیار ها سازمان امنیتی وضعیت بهبود برای ها روزرسانی به و ها دستورالعمل این به پایبندی کنند.بنابراین، می

 حفظ و مشتری های داده سازی ایمن برای ها سازمان مسئولیت یادآوری در محوری نقش نظارتی طرف دیگر وجود نهادهای

  کنند. می ایفا ها آن خصوصی حریم

)در ایالات متحده امریکا( و «طراحی طریق از امن اصول» به مربوط هایی از قبیل دستورالعمل مشورتی لذا وجود دستورالعمل

اند و اتحادیه اروپا (که مورد استفاده و  آزمون و خطا قرار گرفته)در « سایبری آوری تاب قانون» نظارتی  دستورالعمل همچنین

عنوان چراغ راهنمایی در راستای حفظ تواند بهنتیجه مطلوب در راستای حفظ امنیت سایبری در کشورهای مختلف داشتند می

کارگیری قانون منسجم در های متصور در این زمینه و در راستای تصویب و بها و ریسکامنیت سایبری و مقابله با چالش

 جمله مختلفی از هایی راستای نظارت و اجرای امنیت سایبری در جمهوری اسلامی ایران نیز داشته باشد. چراکه چالش

های توسعه ایمن استاندارد و همچنین عدم های مختلف و عدم بکارگیری روشسایبری در سازمان امنیت متنوع استانداردهای

های بالقوه امنیت سایبری در سازمان ها سبب بروز و تحقق ریسکانه هویت برای کارکنان سازمانمدیریت دسترسی سختگیر

 که حاصل شود بایست اطمینانهای استاندارد میهای اداری شده است. از سوی دیگر، پس از تصویب و بکارگیری دستورالعمل

 تا کنند می سازی پیاده سطوح تمام در ها رااین دستورالعمل و دارند آشنا ها دستورالعمل این با خوبی به ها، آن توسعه های تیم

 قانونی الزامات با تنها نه ها سازمان نظارتی، -مشورتی استانداردهای این ادغام با. نمایند تقویت را تر امن عملیاتی محیط یک

 نتیجه در و کرده تقویت سایبری تهدیدات برابر در را خود دفاع توجهی قابل طور به بلکه امنیت سایبری هماهنگ خواهند شد،

 .نمایند می تضمین را خود مشتریان اعتماد و محافظت خود اعتبار از
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Abstract 

Digital transformation and the growing complexity of software supply chains have exposed organizations to 

dynamic and disruptive cyber threats. Today, reactive and fragmented cybersecurity approaches are no longer 

sufficient, and there is an increasing need to shift toward the paradigm of “continuous security.” The purpose of 

this paper is to identify and analyze vigilant security controls preventive, adaptive, and integrated and their role 

in establishing a resilient framework that ensures continuous cybersecurity throughout the organizational 

development and operations lifecycle.This study was conducted using the Systematic Literature Review (SLR) 

method based on the PRISMA protocol, drawing on reputable scientific sources from various databases. 

Relevant studies were selected using combined keywords such as “continuous cybersecurity,” “vigilant security 

control,” “software supply chain,” “cyber risk management,” and “cyber resilience,” following defined inclusion 

and exclusion criteria. Selected studies underwent qualitative content analysis. The findings indicate key 

effective controls, including advanced technical controls (such as ML-based detection for APTs and MFA), 

integrated managerial controls (secure development and continuous risk management), and intelligent physical 

controls (NAC for BYOD). The analysis also highlights major challenges such as the technical and financial 

complexity of implementation, inherent conflicts with agility and innovation, diversity of standards, and third-

party software supply chain risks. Finally, this paper proposes that the Continuous Security Lifecycle (CSLC) 

model integrates three phases secure design, vigilant monitoring, and adaptive improvement into a continuous 

feedback loop. 

Keywords: Continuous cybersecurity, vigilant security control, software supply chain, cyber resilience . 

 


