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ٍ ارائِ رٍش ّایی بِ  1فٌاٍری ّای ارتباط از فاصلِ ًسدیکاهٌیت در  شریحت

 هٌظَر بْبَد اهٌیت در آى

 

 اهیذ هَلرّ

 ، ايطاٖتجطيع، تجطيع، زا٘كٍبٜ ٟٔٙسؾی وبٔپيٛتطاضقس  زا٘كجٛی وبضقٙبؾی

 چکیذُ

NFC  ٕٞبٖ يبNear-Field Communication ؾت ا ٞبای اظ اؾتب٘ساضزز ٚ ٔجٕٛػٝثط ؾيٓ وٛتبٜيه ٘ٛع اظ اضتجبعبت ثی

ثطای اِٚيٗ ثبض ايسٜ  .وٛچه ٚ لبثُ حُٕ ثٝ ٔٙظٛض ايجبز اضتجبعبت ضازيٛيی ثب يىسيٍط عطاحی قسٜ اؾتٞبیوٝ ثطای زؾتٍبٜ

ٔكبثٝ، ثب  یٞب ٕٞطاٜ ٞٛقٕٙس ٚ اثعاض یٞب  تّفٗ یثطا كتطيث یفٙبٚض ٗيٚالغ اقىُ ٌطفت. زض  2004زض ؾبَ  NFCتىِٙٛٛغی 

ٞبی ٞٛقٕٙس ثسٖٚ تٛا٘ٙس ثٝ ػٙٛاٖ وبضتٔی NFC ٞبی ٔجٟع ثٝ تىِٙٛٛغیٔس. زؾتٍبٜثٛجٛز آاضتجبط ؾبزٜ  هي فيٞسف تؼط

ؾيٓ اؾت،  يه اؾتب٘ساضز ثی NFCاظ آ٘جب وٝ فٙبٚضی ٞب ٞؿتٙس. چٙيٗ لبزض ثٝ ذٛا٘سٖ ٚ٘ٛقتٗ زازٜتٕبؼ ػُٕ وٙٙس ٚ ٕٞ

 NFCزضايٗ ٔمبِٝ ٔؿبئُ ٔطثٛط ثٝ أٙيت  ٕيت ثبلايی ثطذٛضزاض ذٛاٞس ثٛز.ٔكرم اؾت وٝ زض ايٗ ظٔيٙٝ ثحج أٙيتی اظ اٞ

 .ٞبيی ثٝ ٔٙظٛض ثٟجٛز أٙيت آٖ اضائٝ ذٛاٞس قسثطضؾی لطاض ذٛاٞس ٌطفت ٚ ضاٜ حُ ٔٛضز

 

 ، أٙيت، حٕلات، پطزاذت اِىتطٚ٘يىیNFCّای كلیذی:  ٍاشُ

                                                           
1 NFC 
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 همذهِ -1

NFC ٍبٜ اظ ٚ زأٙٝ وٛتبٜ ٔكبثٝ فٙبٚضی ثّٛتٛث اؾت وٝ ا٘تمبَ زازٜ ثيٗ زٚ زؾتؾيٓ ثب فطوب٘ؽ ثبلا يه فٙبٚضی اضتجبط ثی

ثط  NFC فٙبٚضی ٕ٘بيس.بظ ثٝ تٙظيٕبت وبضثط ضا فطاٞٓ ٔیٍٔب ٞطتع ٚ ثسٖٚ ٘ي 56/13ٔتط ثب فطوب٘ؽ ؾب٘تی 10تب حسٚز  0فبنّٝ 

1يیٛيفطوب٘ؽ ضاز يیاؾبؼ قٙبؾب
RFID  ٝاضؾبَ  يیٛيأٛاد ضاز ٍطيز یثٝ ٌجت تب زٞس یٌجت أىبٖ ٔ هيؾبذتٝ قسٜ وٝ ث

. ثطای ايٙىٝ زٚ زؾتٍبٜ ثتٛا٘ٙس ثب ٞٓ اضتجبط ثطلطاض آٟ٘ب ا٘جبْ ٌطزز ٗيث یٔكره بتيػّٕ ٍط،يىسي يیٕ٘ٛزٜ ٚ پؽ اظ قٙبؾب

ٞسف زض ٘ظط ٌطفتٝ  ٍطيعطف آغبظٌط ٚ عطف ز هي كٝيٕٞ NFCزض اضتجبعبت  .وٙٙس وبفی اؾت آٟ٘ب ضا زض وٙبض ٞٓ لطاض زٞيٓ

فطٔبٖ زض ٞسف  ی٘ٛػ یطيٌثٝ قىُ قسٜ ٚزض ٞسف  یا٘طغ جبزيثطز وٛتبٜ ثبػج ا يیٛيقٛز وٝ آغبظٌط ثب اضتؼبـ أٛاد ضازیٔ

 TAGوٝ ثٝ آٖ  یثسٖٚ ٔٙجغ ا٘طغ NFC پيچ هيٚ  NFCزؾتٍبٜ  هي بٖياضتجبط ٔ یحبَ، ثطلطاض ٗيزض ػ .قٛزیٔٙجط ٔ

 س،ياضتجبط ثطلطاض ٕ٘ب NFC یزاضا یٞب قٕب ثتٛا٘س ثب زؾتٍبٜ ٞٛقٕٙس ٌٛقی ٙىٝيا یثطا .ثبقس یٕٔىٗ ٔ عي٘ قٛز یٌفتٝ ٔ

 .(2012ٚ ثٛظاَ،  2)تيٕبِؿيٙب ثطذٛضزاض ثبقس NFC پياظ چ یؿتيثب

 

2- NFC در پرداخت ّای الکترًٍیکی 

وٝ  یٔٛاضز ٗياظ ا یىي ٓئرتّف ٞؿت یٞبٙٝيزض ظٔ یٕيتحٛلات ػظ یضفتٝ ضفتٝ ضٚ ثٝ ؾٛ یػّٓ ٚ تىِٙٛٛغ كطفتيأطٚظٜ ثب پ

اؾتفبزٜ اظ  ثب اؾت. یىيزض ثبة پطزاذت ثٝ نٛضت اِىتطٚ٘ یثبضظ ٚ آقىبض طاتيئكبٞسٜ تغ ٓيزض ٔٛضز آٖ نحجت وٙ سيثب

تٛاٖ زض أط پطزاذت ثسٖٚ ٚجٛز اؾىٙبؼ یثبقس ٔیٔ یفطاٚا٘ كطفتياظ وكٛض ٞب زض حبَ پ یبضيوٝ زض ثؿ NFC ٗي٘ٛ یفٙبٚض

وٝ  یٔرتّف یٞبٙٝيقٛز تب زض ٞعیٔٛاضز ثبػج ٔ ٗيضا ا٘جبْ زاز وٝ اِجتٝ ا یلسأبت ٟٕٔپطزاذت اظ ضاٜ زٚض ا ٗيٚ ٕٞچٙ

 NFC اظ آ٘جب وٝ .ضخ زٞس یالبثُ ٔلاحظٝ یٞبيینطفٝ جٛ ٚلت اؾت ٗياؾىٙبؼ ٚ ٕٞچٙ یآٖ زض ٔهطف وبغص ثطا ٗئٟٕتط

 یزؾتٝ 3تٛاٖ ثٝ  یوٙس وٝ ٔیفطاٞٓ ٔ ضا یٔرتّف یاضتجبع یحبِت ٞب NFCٔجٟع ثٝ  ُيٚؾب یاؾت ثطا یضاثظ اضتجبع هي

 .(2012ٚ ٕٞىبضا٘ف،  3)اؾتطأط وطز یٖ ضا عجمٝ ثٙسآ یانّ

 يب ٞطزؾتٍبٜ ٔكبثٟی وٝ ثٝ فٙبٚضی  زضايٗ حبِت ٌٛقی ٔٛثبيُ ٚ :خَاًذى/ًَشتي یاتیحالت ػولNFC  ٔجٟع

تّفٗ  یحبِت زٚ ٌٛق ٗيزض ا ٚ يب ٘ٛقتٗ زازٜ ثط ضٚی آٖ ضا زاضز. RFIDاؾت أىبٖ ذٛا٘سٖ يه ثطچؿت اظ ٘ٛع 

ثٝ ثطچؿت  ٗيؾپؽ ثب اضؾبَ فطأ اضتجبط ثب آٖ ضا آغبظ ٕ٘ٛزٜ ٚ NFCثٝ ثطچؿت  يیٞبٍٙبَيٕٞطاٜ اثتسا ثب اضؾبَ ؾ

NFC ٔ سٙذٛا٘یاعلاػبت آٖ ضا. 

 حبِت زٚ زؾتٍبٜ  ٗيزضا :ریبِ ًظ ریًظ یاتیحالت ػولNFC ذٛز ثٝ تجبزَ  ٗيث يیٛيضاز ٙهيِ جبزيا فؼبَ ثب

زٚ  ٗيث "ٔسَ زضذٛاؾت پبؾد"وٝ  NFCIP-1اظ پطٚتىُ  طيثٝ ٘ظ طي٘ظ یاضتجبع یٞبپطزاظ٘س. ضاثظیٔ علاػبتا

اظ  یتٛا٘ٙس ٞط ٘ٛػیٔ  NFC ثٝ  ٕٞطاٜ ٔجٟع  یٞب، تّفٗحبِت ٗي. زض اوٙس ی، اؾتفبزٜ ٔزؾتٍبٜ فؼبَ ضا لبزض اؾت

  ٔجبزِٝ وٙٙس.   ٍطيىسيثب  ضا طٜيٚ غ تبَيجيز طيتهبٚ ت،يعيٚ یاعلاػبت ٔب٘ٙس وبضت ٞب

 زؾتٍبٜ ٔجٟع ثٝ  هي :ساز كارت َّشوٌذ ِیحالت شب NFC  ٘تٛا٘س یزٞس، ٔیٔ تيٚضؼ طيئس تغ ٗيوٝ ثٝ ا یظٔب

وبضت ٞٛقٕٙس  ٗيتٛا٘س تفبٚت ثیذٛاٖ ٕ٘زؾتٍبٜ وبضت ،یبتئس ػّٕ ٗيٞٛقٕٙس ػُٕ وٙس. زض ا وبضت  هيثٝ ػٙٛاٖ 

 ، وبٔلاNFCً ثٝ  جٟعٔ یزؾتٍبٜ ٞبٙس ٕٞچٙيٗ زض ايٗ حبِت زٞ ميضا تكر  NFC ٝ ( ٚ زؾتٍبٜ ٔجٟع ثیطتٕبؾي)غ  

  B   ٚ Felica ٘ٛع  ، A ٘ٛع    ISO14443 ثط  ی( ٔجتٙیتٕبؾ طيٞٛقٕٙس )غ یٔطثٛط ثٝ وبضت ٞب یثب اؾتب٘ساضزٞب

در جذٍل   ثبقس.یٔٙبؾت ٔ تيثّ ٚ پطزاذت  هئطتجظ ثب پطزاذت اِىتطٚ٘ یوبضثطزٞب یثطا یبتئس ػّٕ ٗي. اؾبظٌبض٘س

 هسایای ّر رٍش اٍردُ شذُ است: 1شوارُ 

 

                                                           
1 Radio Frequency Identification 

2 Timalsina, S. K., Bhusal 

3 Strommer 
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 NFC . هسایای ّر یک ازحالت ّای ارتباطی در1جذٍل 

 

 اهٌیت ٍ هسائل هربَط بِ آى -3

ٞب زازٜ ٗيأٛاد ا٘تمبَ زٞس ٚ ا كيحؿبؼ ضا اظ عط بضيثؿ یٞبتٛا٘س زازٜیٔ طايٕٞطاٜ اؾت، ظ يیٞبیشاتبً ثب ٍ٘طا٘ NFC یفٙبٚض

ذٛز  یثٝ ذٛز NFC وٝ پطٚتىُ ٗي. ٘ىتٝ جبِت تٛجٝ اط٘سيلطاض ثٍ یٔٛضز زؾتطؾ طٔجبظيا٘تمبَ تٛؾظ أٛاد ثٝ عٛض غ ٗيح

ٔٛضز تٛجٝ لطاض زازٜ ثٝ جٙجٝ  NFCوٝ ٔجٕغ  یساتيثطذٛضزاض اؾت. تٕٟ یوٕ یتيسات أٙيٞب اظ تٕٟزض ٔمبثّٝ ثب قٙٛز زازٜ

اؾت ٚ اظ  ٙچيبض ازٚ زؾتٍبٜ، چٟ ٗيزض ا٘تمبَ زازٜ ث NFCپطٚتىُ ٔحسٚز اؾت. ثٝ ػٙٛاٖ ٔخبَ، حساوخط ثطز  ٗيا یىيعيف یٞب

)حيبتی، ثحطيٙی ٚ انلا٘ی زٚيچ،  ذٛاٞس ثٛز بضزقٛاضئحسٚزٜ وٛچه ثؿ ٗيثٝ زازٜ ٞب زض ا طٔجبظيغ یزؾتطؾ بيضٚ قٙٛز  ٗيا

1396). 

 

 حرین خصَصی -3-1
اف  ٞبی اٖزض ضاثغٝ ثب ٔٛضٛع تىِٙٛٛغی ٚ اضتجبعبت، حفظ حطيٓ ذهٛنی ٕٞيكٝ يه ٔٛضٛع ثحج ثطاٍ٘يع ثٛزٜ اؾت. زؾتٍبٜ

سٖٚ ٞبی ذٛا٘ٙسٜ ثبٜ اٖ اف ؾی غيط فؼبَ ثٝ زضذٛاؾت. يه زؾتٍقٛ٘سنی ٔیٞبيی زض ٔٛضز حطيٓ ذهٛؾی ٔٛجت ٍ٘طا٘ی

-ب٘يىٝ ٚاضز يه ٔيساٖ ٔغٙبعيؿی ٔیتٛا٘ٙس ثٝ عٛض ذٛزوبض ظٔٞبيی ٔی، چٙيٗ زؾتٍبٜزٞسٞكساض زازٖ ثٝ نبحجف پبؾد ٔی

ثب  ٞبيی وٝ اظ زازٜ ٞبوٙٙس حتی زؾتٍبٜٔٙتكط ٔی ٞبی يىتبی ذٛز ضاؾٝقٙب NFCٞبی قٛ٘س فؼبَ قٛ٘س. تٕبْ زؾتٍبٜ

فؼبَ زاضز ثٝ عٛض ٔٛحط قٕبضٜ ؾطيبَ غيط NFCوٙٙس. ثٝ ػٙٛاٖ ٔخبَ فطزی وٝ يه زؾتٍبٜ اٍِٛضيتٓ ضٔعٌصاضی ٔحبفظت ٔی

يب غيط ٔؿتميٓ ثب اعلاػبت قرهی  وٙس. ظٔب٘يىٝ قٙبؾٝ زؾتٍبٜ فيعيىی ثٝ عٛض ٔؿتميٓثت ضا ثٝ ذٛا٘ٙسٌبٖ ٔجبٚض پرف ٔیحب

اٌط قٙبؾٝ زؾتٍبٜ ثب اعلاػبت ٔطثٛط ثٝ قرم  يبثٙس، ثٝ ػٙٛاٖ ٔخبَتٟسيسٞب ثٝ حطيٓ ذهٛنی افعايف ٔیتطويت قسٜ ثبقس 

لبزض ثٝ ايجبز يه ِيٙه ثيٗ قٙبؾٝ زؾتٍبٜ ٚ  ٔرطة تطويت قٛز ٚ وبضثط يه ٔؼبّٔٝ ضا ثب زؾتٍبٜ ا٘جبْ زٞس يه وبضثط

ثبقس ثّىٝ ٔطثٛط ثٝ ٕ٘ی NFCُ قٙبذتٝ قسٜ اؾت ٚ فمظ ٔٙحهط ثٝ تىِٙٛٛغی رهی وبضثط اؾت. ايٗ يه ٔكىلاػبت قاع

 ثبقس.ؾيٓ ٔب٘ٙس ثّٛتٛث ٘يع ٔیؾبيط تىِٙٛٛغی ٞبی ثی

 

 NFCػٌصر اهي در  -3-2

اؾت.  ؿتٓيؾ تئٙزض ٘ظط ٌطفتٝ قٛز ا سيوٝ ثب یػبّٔ ٗي، ٟٔٓ تطNFC تىِٙٛٛغیثب  یوبضت ٞٛقٕٙس ٔؼِٕٛ یٙيٍعيجب یثطا

ػٙهط أٗ أٙيت ٚ شذيطٜ ؾبظی أٗ ضا . ٜ اؾتاضبفٝ قس NFCثٝ  "ػٙهط أٗ"ثٝ ػٙٛاٖ  یٔكىُ ػٙبنط اضبف ٗيحُ ا یثطا

ٚ ٕٞىبضا٘ف،  1ٔبِسٔيط) اؾتفطاٞٓ ٔيىٙس ٚ قبُٔ ٔٛاضز ظيط  NFCثطای زؾتٍبٟٞب ٚ ثط٘بٔٝ ٞبی وبضثطزی لبزض ثٝ تىِٙٛٛغی 

2008): 

  ِؾبظی اؾت.ظ وبضثط لبثُ قرهیيه جع وٝ زاذُ تّفٗ ٕٞطاٜ تؼجيٝ قسٜ ٚ تٛؾ شذُ:سخت افسار تؼبی 

                                                           
1 Madlmayr 

وبضت یؾبظ ٝيقج یبتيحبِت ػّٕ طيثٝ ٘ظ طي٘ظ یبتػّٕي حبِت  ذٛا٘سٖ/٘ٛقتٗ یبتػّٕي حبِت   

یوٙتطَ زؾتطؾ زض تجبزَ اعلاػبت یؾبزٌ  تحطن فيافعا   

یىيعيإِبٖ ف یؾبظ ٝيقج ٖآؾب یؾبظ بزٜيپ جفت قسٖ ثب اوخط زؾتٍبٜ ٞب   
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 قٛ٘س.ٞبی ٞٛقٕٙس تِٛيس ٔی: تٛؾظ ٕٔٛضی ٚ ػٙبنط وبضتكارت حافظِ اهي 

 :ِوٙٙس.اعلاػبت قرهی وبضثطاٖ ٔحبفظت ٔی ٞبی ٞٛقٕٙس أٗ وٝ اظوبضتؾيٓ سین كارت ّای یکپارچ 

 

 تْذیذّای اهٌیتی -3-3

تطيٗ آٟ٘ب ثٝ زض ايٗ فٙبٚضی ٚجٛز زاضز وٝ ٟٔٓ ذغطات أٙيتی ٔرتّفی حٕلات ٞؿتٙس. ٕٞچٙبٖ ٔؿتؼس NFC بیثؿتطٞ

 .(2012، 1)ِٙيٖٛ ٚ ٕٞىبضا٘ف آٚضزٜ قسٜ اؾت 2ٕٞطاٜ ثب ضاٞىبضٞبی ٔمبثّٝ ثب آٟ٘ب زض جسَٚ 

 ؿتٓيؾ اضتجبعبت ٘جب وٝآاظ  :استراق سوغ NFC اؾت وٝ  یحّٕٝ ٔٙغم هي ثبقس اؾتطاق ؾٕغیأٛاد ٔ كياظ عط

حّٕٝ ٔحطٔب٘ٝ  ٗيا وبض ضا ا٘جبْ زٞس. ٗيتٛا٘س ایٞب ٔ ٍٙبَيؾ تيلسضتٕٙس ٚ تمٛ یٞب٘تٗاظ آثب اؾتفبزٜ فطز ٔرطة 

 زٞس.یلطاض ٔ طيضا ٔٛضز تأح NFC ؿتٓيثٛزٖ ؾ

 ٗيوٙس أىبٖ ایٔ بْيپ یالساْ ثٝ زؾتىبض ٍٙبَيؾ ٖٛياظ ٔسٚلاؾ یطئٌٟبجٓ ثب ثٟطٜ :اطلاػات ٍ تخریب از رتغیی 

 ؿتٓيحّٕٝ نحت اعلاػبت ؾ ٗيٚ زازٜ ٞب زاضز. ا ٖٛئسٚلاؾ یثطا یؿي٘ٛثط٘بٔٝ عْئىب٘ ثٝ قست زض یحّٕٝ ثؿتٍ

NFC زٞس.یلطاض ٔ طيضا ٔٛضز تأح 

 ٗي. اسيتٛا٘س اعلاػبت ذٛز ضا اضؾبَ ٕ٘بیزؾتٍبٜ ٔٙتظط پبؾد قٛز ٟٔبجٓ ٔ یبزظي ظٔبٖ اٌطٔست :اطلاعات افزودن 

 زٞس.یلطاض ٔ طيضا ٔٛضز تأح NFC ؿتٓينحت اعلاػبت ؾ حّٕٝ

 ؿتٓيزؾتٍبٜ ٚ ؾ ٗيٚ ضاثظ ث ٗيٍعيحّٕٝ قرم ؾْٛ جب ٗيزض ا :حولِ هرد هیاًی NFC ٔحّٕٝ  ٗيا قٛز. ی

 زٞس.یلطاض ٔ طيضا ٔٛضز تأح NFC ؿتٓيؾ هئحطٔب٘ٝ ثٛزٖ ٚ نحت 

ٌطزز، اِجتٝ احتٕبَ  یٔتط ثطضؾیٔؼٕٛلا چٙس ؾب٘ت زض ثطز ٔحسٚز ٚ یؿتيثبیٔ NFC یزض ذهٛل تً ٞب یتيأٙ ٔٛاضز

 ٚجٛز زاضز. عي٘ ٍٙبَيثؿتٝ ثٝ ٘ٛع ؾ ٗ،يتٛؾظ ٟٔبجٕ كتطيث بئتط  هيٞب زض ٔحسٚزٜ  ٍٙبَيؾ بفتيزض

 

 ىآ: اًَاع تْذیذات ٍراّْای همابلِ با 2 جذٍل
 

 

 

 

 

 

 
 

 

 NFCرادیَیی اًَاع حولات بر رٍی لیٌک ّای  -3-4

ٗ ٘ٛع زٞٙسٜ ی يه ٘مغٝ لبثُ تٛجٝ جٟت حّٕٝ افطاز ٔرطة ثٝ ؾيؿتٓ اؾت. اي٘كبٖ NFCاتهبَ ضازيٛيی ثيٗ زٚ زؾتٍبٜ 

 وٙٙس.، يىپبضچٍی ٚ زض زؾتطؼ ثٛزٖ ضا ٘مض ٔیقٛ٘س وٝ ٔؿبئُ أٙيتی ٔب٘ٙس ٔحطٔب٘ٝ ثٛزٖحٕلات ثٝ ؾٝ زؾتٝ تمؿيٓ ٔی

                                                           
1 Leinonen 

 راُ حل ّای هَاجِْ با تْذیذات اًَاع تْذیذات

 کاًال اهي استراق سوع

 یتَاى هصرف صیتشخ تیقابل جادیا اطلاعات بیتخر

 ، کاًال اهيییَیراد ذاىیکٌترل دائن ه اطلاعات رییتغ

 ، کاًال اهيیبذٍى ٍقفِ زهاً رًذُیارسال پاسخ گ افسٍدى اطلاعات

 آى یّا یصگیحولِ با تَجِ بِ ٍ يیعذم اهکاى ٍقَع ا یاًیحولِ هرد ه
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 ُ٘ٛع حٕلات ثب ٔؿبِٝ ٔحطٔب٘ٝ ثٛزٖ اعلاػبت حؿبؼ ٔب٘ٙس قٙبؾٝ زؾتٍبٜ ٚ اي ّا:دسترسی غیرهجاز بِ داد ٗ

وٙٙس، ثطای ا٘جبْ ايٗ ٘ٛع حّٕٝ وبضثط ٔرطة ٘يبظ ثٝ تجٟيعات ٔٙبؾت ٔب٘ٙس يه آ٘تٗ ثعضي بضٜ پيٗ ٔمبثّٝ ٔیقٕ

بَ فطز ٔرطة زاضز. ثٝ ػٙٛاٖ ٔخ NFCثطای ضجظ ؾيٍٙبَ زض فٛانُ ظيبز ثٝ زِيُ ٔحسٚزيت زض ٔحسٚزٜ اضتجبعبت 

ٚ ٕٞىبضا٘ف،  1)وٛضتٛت ٌيطز ضا تحت وٙتطَ ثٍيطزیٞبيی وٝ ضٚی ِيٙه ضازيٛيی ثيٗ زٚ زؾتٍبٜ لطاض ٔتٛا٘س زازٜٔی

2012). 

 :ٞبی ٞبی وبضثط ضا زض ِيٙهت فطز ٔرطة لبزض ذٛاٞس ثٛز زازٜزض ايٗ ٘ٛع حٕلا حولات هربَط بِ یکپارچگی

 .(2013ٚ ٕٞىبضا٘ف،  2)اظز٘يعچی رف ٚ يب حصف وٙستغييط، پ NFCٞبی ضازيٛيی ثيٗ زؾتٍبٜ

 ؾيٓ اؾت ٚ ثب ٞسف ٔٙغ ؾطٚيؽ ٚ لغغ ٞبی ثیت اغّت ٔطثٛط ثٝ ؾيؿتٓايٗ ٘ٛع حٕلا :حولات هٌغ سرٍیس

ٚ  3)پٛضلٕی وٙٙسٞبی وبضثط جٌّٛيطی تٛا٘ٙس اظ اضؾبَ زازٜقس. ٔعاحٕبٖ زض ايٗ ٘ٛع حٕلات ٔیثبٔی اضتجبط

 .(2012ٕٞىبضا٘ف، 

 

 راُ حل ّای پیشٌْادی: -4

زض ايٗ ثرف  ثطضؾی وطزيٓ. لجُ ٞبی ٔی قٛز ضا ثٝ عٛض ذلانٝ زض ثرف NFCظٔيٙٝ ٞبيی وٝ ٔٛجت ايجبز ٘مم زض أٙيت 

 .ذٛاٞيٓ زازٔٛضز ثطضؾی لطاض زازٜ ٚ  پيكٟٙبزضا  ضاٜ حُ ٞبيی NFCثٝ ٔٙظٛض ثٟجٛز أٙيت زض اضتجبعبت 

 

 استفادُ از شٌاسِ دیٌاهیک -1-4

طاؾط وب٘بَ ضازيٛيی اضؾبَ قٛز، قٙبؾٝ ٔٙحهط ثٝ فطز ٞط زؾتٍبٜ زض ؾآغبظ ٔی NFCٞبی ٔی وٝ يه اتهبَ ثيٗ زؾتٍبٍٜٞٙب

ثٙبثطايٗ پيكٟٙبز ٔب  ؛تٛا٘س ثبػج ايجبز يه ٔكىُ جسی أٙيتی ٚ ثٝ ذغط افتبزٖ حطيٓ ذهٛنی قٛزقٛز. ايٗ ٔٛضز ٔیٔی

ی اؾت وٝ ذٛز يه ز٘جبِٝ 4ٞبی قجٝ تهبزفیزيٙبٔيه، يه ِٔٛس قٙبؾٝيه قٙبؾٝ  اؾتفبزٜ اظ قٙبؾٝ ٞبی زيٙبٔيه اؾت.

ز٘جبِٝ قجٝ تهبزفی يه تٛاِی اؾت وٝ ثٝ عٛض وبُٔ  تهبزفی تِٛيس قسٜ اؾت وٝ اظ قٙبؾٝ انّی زؾتٍبٜ ٔؿتمُ اؾت.

ی قجٝ تهبزفی ٘يع تهبزفی ٘يؿت، أب ثؿيبض ؾرت اؾت وٝ اظ يه تٛاِی تهبزفی زضؾت ثتٛاٖ آٖ ضا جسا وطز. پيف ثيٙی تٛاِ

زض ايٗ ضٚـ ثٝ جبی اؾتفبزٜ اظ قٙبؾٝ، اظ يه قٙبؾٝ  ؾرت اؾت، چطا وٝ تؼييٗ چٙس ػٙهط اَٚ ز٘جبِٝ ثؿيبض زقٛاض اؾت.

. پيبزٜ ؾبظی ضٚـ پيكٟٙبزی قٛزٞب ٔیايٗ ضٚـ ثبػج جٌّٛيطی اظ ضزيبثی زؾتٍبٜ تهبزفی عٛلا٘ی اؾتفبزٜ ٔی وٙيٓ.

 عی ضا تغييطذٛاٞس زاز.ٞبی ٔٙحهط ثٝ فطز اضتجبقٙبؾٝ

 

 ّای كاربردر دستگاُ NFCفؼال كردى كٌترل  -2-4

اتهبَ  يه جّؿٝ NFCزيٍط فؼبَ قٛز، پطٚتىُ  NFCتٛؾظ يه زؾتٍبٜ  NFCٞبی وبضثط، ظٔب٘ی وٝ ضاثظ زض زؾتٍبٜ

تٛا٘س ثبػج ايجبز ٔی رهی زيٍط فؼبَ قٛز، ايٗ ٔؿئّٝوٙس. اٌط زؾتٍبٜ وبضثط ثٝ عٛض ٘بذٛزآٌبٜ تٛؾظ قٔیذٛزوبض ثطلطاض

ی وٙيٓ. ايٗ ٔٛضز يه ٚيػٌبظی ثطای اتهبلات تىی پيكٟٙبز ٔیؾؾبظی، يه زوٕٝ فؼبَاظ ايٗ فؼبَٔكىُ قٛز. ثطای جٌّٛيطی 

 تٛا٘س وٙتطَ قٛز. ايٗ تبثغ ٔی تٛا٘س ثٝ قطح ظيط اجطا قٛز:ٔیاذتيبضی اؾت وٝ تٛؾظ ذٛز وبضثط

 NFCپطٚتىُ  تىی فؼبَ وٙيٓ ٚ ٕٞچٙيٗ اٌط وبضثط تهٕيٓ ثٝ ا٘جبْ ايٗ وبض ضا زاضزضا زض ٞط اتهبَ  NFCاٌط ثرٛاٞيٓ ضاثظ 

تٙظيٓ قٛز. ٍٞٙبٔی وٝ حبِت  SENSEثبيس ثٝ حبِت  NFCثبيس ثٝ نٛضت زؾتی قطٚع قٛز. ثطای ايٗ وبض زؾتٍبٜ  18092

                                                           
1 Kortvedt 
2 Ozdenizci 
3 Pourghomi 
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SENSE قٛز، زؾتٍبٜ ثبيس ذبٔٛـ قٛز. ايٗ زؾتٛضاِؼُٕ ثبيس زؾتٛضات تٙظيٓ ٔیSENS_REQ  يبALL_REQ  ضا

ثط ٞطٌع ثٝ عٛض ذٛزوبض ثٝ ٔكرم قسٜ اؾت قٙبؾبيی وٙس. ثب اؾتفبزٜ اظ ايٗ ضٚـ، وبض 18092ٌٛ٘ٝ وٝ زض اؾتب٘ساضز ٕٞبٖ

قٛز. ايٗ يه ٚيػٌی أٙيتی اذتيبضی ثطای آٖ ٞب آٌبٞی زاقتٝ ثبقس ٔتهُ ٕ٘یٞبی زيٍط ٍٔط زض ٔٛالؼی وٝ اظ زؾتٍبٜ

 .ٛا٘سٖ غيط ضطٚضی اؾتجٌّٛيطی اظ فؼبَ ثٛزٖ ٚ ذ

 

 (PRI) تصادفیّای شبِ هَلذ َّیت -4-3

PRI ٝزِيُ ايٗ  ٞبی فيعيىی زض ؾيؿتٓ فؼّی ذٛاٞس ثٛز، أب ثبيس ثٝ نٛضت يه تٙظيٓ اذتيبضی ثبقس.لبزض ثٝ جبيٍعيٙی قٙبؾ

يٝ ی ٔكبثٝ ثب آزضؼ زض لا OSIثبيس زض ٔسَ  PRI ٔٛضز ايٗ اؾت وٝ قٙبؾٝ ؾرت افعاضی زض ثؼضی اظ تٛاثغ اججبضی اؾت.

 ٞبی زازٜ ضا اضائٝ زٞس.( اجطا قٛز تب ضؾب٘ٝ ثتٛا٘س ثؿت2ٝٔٛجٛز )لايٝ  DiDi  ٚDiDtٞبی 

 

 
 OSIدر هذل  PRI .1شکل 

 

1ٔٛجٛز ٚ MACضا زض لايٝ زْٚ ػلاٜٚ ثط  PRI( ٔب 1زض قىُ )
LLC ٜايٓ تب ؾبظٌبضی ضا حفظ وٙيٓ. لايٝ اضبفٝ وطزPRI 

ثطای ٘بقٙبؼ ثٛزٖ ٘جبيس ٞيچ چيعی ضا  valueاؾت، أب عَٛ آٖ ٕٔىٗ اؾت ٔتفبٚت ثبقس. ٔمساض  MACقجيٝ لايٝ  وبٔلاً

قٙبؾٝ تهبزفی ثبيس ثٝ عٛض  زض ٘ظط ٌطفتٝ قٛز. DiDi  ٚDiDtتٛا٘س ثٝ ػٙٛاٖ آزضؼ ٔی PRI٘كبٖ زٞس. اؾتفبزٜ اظ لايٝ 

ٝ ثبقس ٚ ٕٞچٙيٗ زض يه فطيٓ ظٔبٖ تٛا٘بيی آٖ ضا زاقت ثٝ ا٘ساظٜ وبفی ثطای حفظ حطيٓ ذهٛنی وبضثط اؾتفبزٜ قٛز تهبزفی

 ٞبی ٘بذٛاؾتٝ ضا ٔؿسٚز وٙس.وٝ زؾتٍبٜ

يه ٔمساض تهبزفی زض وٙبض  NFCزض ايٗ ضاٜ حُ پيكٟٙبزی، ٘يبظی ثٝ پيكٍيطی اضبفی ٘يؿت، ظيطا زض حبَ حبضط زض پطٚتىُ 

تٛا٘س ثب ٔمساض تهبزفی يىؿبٖ ثبقس، أب ٝ تهبزفی ٔیساٖ ٔؼٙی اؾت وٝ قٙبؾقٛز. ايٗ ثقٙبؾٝ ٔٙحهط ثٝ فطز اؾتفبزٜ ٔی

، ٔؿئّٝ ضا آغبظ NFCزض پطٚتىُ  collision handlerضخ زٞس،  احتٕبَ آٖ ثط اؾبؼ ثطآٚضزٞبی ٔب وٓ اؾت. اٌط ايٗ قطايظ

 ٚ حُ ذٛاٞس وطز.

 

 ّای ًاخَاستِرد كردى دستگاُ -4-4

تٛا٘س يه قٙبؾٝ زؾتٍبٜ ثٝ ِيؿت ؾيبٜ اضبفٝ وٙس. ايٗ ٔی زؾتٍبٜ ضز يب ٞبی ٘بذٛاؾتٝ ضا ثط اؾبؼ قٙبؾٝؾيؿتٓ ثبيس زؾتٍبٜ

ؾيؿتٕی وٝ  ٔٙحهط ثٝ فطز يب قٙبؾٝ تهبزفی تِٛيس قسٜ ثبقس وٝ ؾؼی زض اتهبَ ثٝ ؾيؿتٓ زض يه فطيٓ ظٔبٖ ٔكرم زاض٘س.

ط قٙبؾٝ پيسا قس، اتهبَ ضا ضز وٙس. وٙس ثبيس قٙبؾٝ آغبظٌط ضا اثتسا زض ِيؿت ؾيبٜ ثطضؾی وٙس ٚ أٌیزضذٛاؾت اتهبَ زضيبفت 

                                                           
1 Logical Link Control 
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تٛا٘س زض ثرف ٘طْ ٞبيی ضا وٝ ٔكىٛن ٞؿتٙس فؼبَ وٙس. يه ثطضؾی ٔب٘ٙس ايٗ ٔیتٛا٘س زؾتٍبٜٗ ٔیايٗ ؾيؿتٓ ٕٞچٙي

 .افعاضی زؾتٍبٜ ؾيؿتٓ اجطا قٛز

 

 NFCّا از طریك اتصال رادیَیی ایوي سازی دادُ -5-4

ٞبی ػٕٛٔی ثطای اعٕيٙبٖ اظ جطيبٖ قٛ٘س، ٔجبزِٝی ثٝ يىسيٍط ٔتهُ ٔیيؾيٓ ضازيٛثب أٛاد ثی NFCٞبی ٍٞٙبٔی وٝ زؾتٍبٜ

 قٛز.اعلاػبت ضٔع قسٜ تٛؾظ ِيٙه ضازيٛيی ا٘جبْ ٔی

 وٙٙسٌب٘ی وٝ زض اضتجبط ٞؿتٙس اظ قرهی وٝ ثب آٖ ٞب زض اضتجبط ٞؿتٙس ٔغٕئٗ ثبقٙس.ٕٞچٙيٗ ٟٔٓ اؾت وٝ قطوت 

 اؾت. NFCض وُ ضٚـ احطاظ ٞٛيت ثط ضٚی وب٘بَ ؾبظی ضٔعٍ٘بضی زپيكٟٙبز ٔب پيبزٜ
 

 
 بِ ػٌَاى یک كاًال اهي NFC جریاى اطلاػات ٌّگام اجرای. 2شکل 

 

ضا  NFCوٙس ٚ پطٚتىُ ضا آغبظ ٔی NFCزٞس وٝ زض آٖ يه وبضثط يه اضتجبط جطيبٖ تجبزَ اعلاػبت ضا ٘كبٖ ٔی ( يه2قىُ )

 sessionقٛز، ؾيؿتٓ يه ثطلطاض ٔی NFCزٞس. ٍٞٙبٔی وٝ اتهبَ د ٔیپبؾ "تأييس"ؽ ؾيؿتٓ ثب پيبْ وٙس. ؾپفؼبَ ٔی

تٛا٘ٙس يه اضتجبط أٗ ضا وٙٙسٌبٖ زض اضتجبعبت ٔیقٛز، قطوتوٙس. ٍٞٙبٔيىٝ ايٗ وبض ا٘جبْ ٔیٔجبزِٝ وّيس ػٕٛٔی ضا آغبظ ٔی

وٙٙس، ايٗ ٔجبزِٝ ثبيس ٔجبزِٝ ٔی NFCٞبی حيبتی ضا ثب وٙٙسٌبٖ زازٜوٝ قطوتقطٚع وٙٙس. ٍٞٙبٔی NFCاظ عطيك وب٘بَ 

( تِٛيس وٙس، Rand. rقبُٔ اؾتفبزٜ اظ يه ٔمساض تهبزفی، وّيس ػٕٛٔی ٚ ٌٛاٞيٙبٔٝ ثبقس. وبضثط ثبيس يه ػسز تهبزفی )

( ضا ثٝ ؾيؿتٓ اضؾبَ وٙس. ايٗ ؾيؿتٓ ثبيس نبحت وّيس eٚ زض ٟ٘بيت ضٔعٌصاضی آٖ ) (dأضبی زيجيتبِی ضا اضبفٝ وٙس )

ٞبی ٛز، ؾيؿتٓ لبزض ثٝ ضٔعٌكبيی زازٜقٛز ثبقس. اٌط چٙيٗ ثوطزٜ ٚ ثطای ضٔعٌصاضی اؾتفبزٜ ٔیوبضثط زضيبفت  ػٕٛٔی وٝ

 تٛا٘س پبؾد نحيح ضا ثٝ وبضثط ثسٞس.ثبقس ٚ ٕ٘ینٛضت ؾيؿتٓ لبزض ثٝ ضٔعٌكبيی ٕ٘یاضؾبَ قسٜ تٛؾظ وبضثط اؾت زض غيط ايٗ 

يس ٚ زض ٟ٘بيت آٖ افعا( ٔیdوٙس، أضبی زيجيتبَ ذٛز ضا )( اضبفٝ ٔیr + 1قسٜ )ضا ثٝ ػسز تهبزفی زضيبفت  1ؾيؿتٓ + ٟ٘بيتبً

آغبظ وطزٜ ٚ وّيس ػٕٛٔی آٖ وبضثط وؿی اؾت وٝ اضتجبط أٗ ضا  وٙس.ٟ٘بيتبً آٖ ضا ثٝ وبضثط اضؾبَ ٔی( ٚ eوٙس )ضا ضٔعٌصاضی ٔی

ح اؾت. اوٖٙٛ وبضثط ٔغٕئٗ اؾت وٝ ايٗ ؾيؿتٓ اؾت زا٘س. اٌط وبضثط لبزض ثٝ ضٔعٌكبيی ثبقس، ضٚـ پبؾد چبِف نحيضا ٔی

ٞبی يىسيٍط ضا فمظ ثب يه پبؾد چبِف تبييس وطز تٛاٖ وّيسثب اضبفٝ وطزٖ أضبی زيجيتبَ، ٔی وٙس.اضتجبط ثطلطاض ٔیوٝ ثب آٖ 

ی زضؾت زض پبؾد يستٛا٘س ثجيٙس وٝ آيب وبضثط وّٛنی اؾت. ثٝ ايٗ تطتيت، ؾيؿتٓ ٔیظيطا أضبی زيجيتبَ ٔطثٛط ثٝ وّيس ذه

 زٞس.ٞبی أٙيتی ضا افعايف ٔیىب٘يعْٞبيی ٔزٞس. چٙيٗ ٔىُٕچبِف ضا ثٝ اٚ ٔی

 

 ًتیجِ گیری: -5

ٚ ضطيت ٘فٛش ايٗ فٙبٚضی زض ظ٘سٌی ػٕٛٔی ٔطزْ زض آيٙسٜ ٘عزيه قبٞس اؾتفبزٜ ٚ وبضثطزٞبی  NFC فٙبٚضیثب ضقس ضٚظافعٖٚ 

ٞبی زض ايٗ ظٔيٙٝ نٛضت ٌطفتٝ أب ثب ايٗ ٚجٛز ايٗ فٙبٚضی ثبظ ٞٓ ٘يبظثٝ تلاـثؿيبضی  ٞبیپيكطفت ثيكتط آٖ ذٛاٞيٓ ثٛز.

آٖ ثٝ نٛضت اجٕبِی ٔٛضز ثطضؾی  ٔؿبئُ ٔطثٛط ثٝ أٙيت ٚ NFC زضايٗ ٔمبِٝ تىِٙٛٛغی .ی أٙيت اؾتثيكتطی زض ظٔيٙٝ
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 یػلاٜٚ ثط ثطذ یتىِٙٛٛغ ٗياؾت وٝ ا ٔٛضٛع ٔغطح ٗيا بٖيزض پب ٞبيی ثٝ ٔٙظٛض ثٟجٛز أٙيت اضائٝ قسلطاضٌطفت ٚ ضاٜ حُ

 .اظ ا٘تظبضات ضا ثطآٚضزٜ وٙس یبضيوٝ ثب آٖ ٔٛاجٝ ثٛزٜ ثبظ ٞٓ تٛا٘ؿتٝ اؾت ثؿ یتئكىلات أٙ
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Abstract 
 
NFC which is short term for Near-Field Communication is a type of wireless communication that works on short 

ranges and it’s also a set of standards that are designed for managing radio communications between small 

mobile devices. The idea of NFC technology was formed for the first time in 2004. In fact this technology was 

created for smart phones and other similar tools, in order to define a simple connection. Devices Equipped by 

NFC technology can operate as smart cards with no contact and also are able to read and write data. Because the 

NFC is a wireless standard, it would be obvious that the security has a great importance in this field. In this 

article, problems related to security in NFC will be studied and a set of solutions will be presented for improving 

security in NFC. 
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