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 چکیذه

د٘یبی ؿٍفت اٍ٘یض تىِٙٛٛطی دس ػلش فؼّی فٛایذ ٚ تٟذیذات خبف ٔشثٛى ثٝ خٛد سا داسا اػت. تلاؽ ٔتخللیٗ دس ػشكٝ آی 

ٔی ثبؿذ. ػؼی آٟ٘ب دس أبٖ ٔب٘ذٖ اص تٟذیذات ٔٛخٛد ٚ ثبلا ثشدٖ  تٛاْ ثب تٟذیذات ٔؼتمیٓ ٚ غیش ٔؼتمیٓ ثٟشٜ ٚسی ٔفیذتی 

هشیت أٙیتی دس ػیؼتٓ ٞب اػت. آٟ٘ب ٔی دا٘ٙذ ػلاٜٚ ثش تٕٟیذات أٙیتی دس صٔیٙٝ ٞبی ٘شْ افضاسی ٚ ػخت افضاسی ٘مؾ 

ثشای تبٔیٗ أٙیت ثش سٚی یه ؿجىٝ، یىی اص ثحشا٘ی  .اًلاػبت ٚ كحت آٟ٘ب داساػتػٛأُ ا٘ؼب٘ی ٘یض ٘مؾ ثؼضائی دس حفظ 

تشیٗ ٚ خٌیشتشیٗ ٔشاحُ، تبٔیٗ أٙیت دػتشػی ٚ وٙتشَ تدٟیضات ؿجىٝ اػت. تدٟیضاتی ٕٞچٖٛ ٔؼیشیبة، ػٛئیچ یب 

ی ثش آؿٙبیی ثب یىؼشی اص ػیؼتٓ ٞب ٚ ، ثب تٛخٝ ثٝ ایٙىٝ تدٟیضات ػخت افضاسی ٔتٙٛع ٔی ثبؿذ. دس ایٗ ٔمبِٝ ػؼیشٚاَ ٚ ...فب

ایٗ ٔمبِٝ ٔب تٟٙب ثٝ ثشسػی ٔبطَٚ  دس ٔبطَٚ ٞبی ػخت افضاسی ٚ ا٘ٛاع سیؼه ٞب دس آٟ٘ب ٚ ٘حٜٛ ثشخٛسد ثب ایٗ سیؼه ٞب اػت.

 خٛاٞیٓ پشداخت. 4ٔذیشیت یىپبسچٝ تٟذیذ ٚ 3ٔحذٚدٜ أٙیتی ،2دػتٍبٜ خٛدپشداص ،1أٙیتی ػخت افضاس

 

 .HSM، ATM، DMZ، UTM ،سیؼه، فبیشٚاَ، دػتىبسی: های كلیذی واشه
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 مقذمه -1

ثب ٌؼتشؽ اػتفبدٜ اص ؿجىٝ ٚ ایٙتش٘ت دس ػبصٔبٟ٘ب ٚ ٔٛػؼبت وٛچه ٚ ثضسي، تٟذیذٞبی أٙیتی ٘یض ٔؼئّٝ خذی ؿذٜ ٚ 

ٔبٖ ٞبی ثضسي ػؼی دس سػبیت خٌشاتی سا ثشای اًلاػبت رخیشٜ ؿذٜ یب ا٘تمبَ آٟ٘ب ثٛخٛد آٚسدٜ اػت. ثب تٛخٝ ثٝ ایٙىٝ دس ػبص

اكَٛ أٙیتی ؿذٜ ثٝ دِیُ ػذْ آٌبٞی ٞب ٚ دا٘ؾ لاصْ دس خلٛف أٙیت )دا٘ؾ ػٕٛٔی أٙیت(، وبسثشاٖ ؿجىٝ ٚ اػتفبدٜ 

دادٜ ٞبی حؼبع ٚ ٟٔٓ سا ٕٞیـٝ ثؼٙٛاٖ ٟٕٔتشیٗ تٟذیذ أٙیتی ٌٔشح وشدٜ ا٘ذ. ثؼیبسی اص اًلاػبت  وٙٙذٌبٖ اًلاػبت

دیؼه ٞبی وبٔپیٛتشی ٚ یب لبثُ حُٕ رخیشٜ ٚ خبثدب ٔی ؿٛ٘ذ ٚ ٔبثمی آٟ٘ب ٘یض ثش سٚی ؿجىٝ ا٘تمبَ پیذا  اسصؿٕٙذ أشٚصٜ دس

 .ٔی وٙٙذ. حبَ چٍٛ٘ٝ ثبیذ اص ایٗ اًلاػبت ٟٔٓ ٍٟ٘ذاسی وشد. ػٛأُ ٔٛثش دس أٙیت آٟ٘ب چٝ چیضٞبئی ٞؼتٙذ

 :ٙذ اصدس یه ػیؼتٓ وبٔپیٛتشی چٟبس ػٙلش ٘مؾ ثؼضائی داس٘ذ وٝ ػجبست 
 .ػخت افضاسٞب وٝ ؿبُٔ حبفظٝ ٞبی داخّی ٚ خبسخی، دػتٍبٜ ٞبی ٚسٚدی ٚ خشٚخی ٚ پشداصؿٍش ٔی ثبؿذ -

٘شْ افضاسٞب یب ثش٘بٔٝ ٞبی وبسثشدی وٝ ؿبُٔ ٘شْ افضاسٞبی تدبسی، ثبصسٌب٘ی، ٌشافیىی، ثبصیٟب ٚ ٘شْ افضاسٞبی ثب٘ه اًلاػبتی ٚ...  -

 .تفبدٜ اص ػخت افضاس ثىبس ٌشفتٝ ٔی ؿٛ٘ذ ٚ اص ٔٙبثغ آٖ اػتفبدٜ ٔی وٙٙذٔی ثبؿذ وٝ ثش٘بٔٝ ٞبی فٛق ثب اػ

وبسثشاٖ وٝ ؿبُٔ ا٘ؼبٖ ٚ یب دیٍش ػیؼتٓ ٞب ثٝ ٔٙظٛس ا٘دبْ أٛس ٚ سفغ احتیبخبتی ٔب٘ٙذ ٔحبػجبت ٔی ثبؿٙذ وٝ دس ٟ٘بیت  -

 .ثب ثىبسٌیشی ٘شْ افضاس ٚ ػخت افضاس ثٝ ایٗ ٞذف دػت ٔی یبثٙذ

وٝ ساثي ثیٗ ٘شْ افضاسٚ ػخت افضاس ٔی ثبؿذ ٚ ٘حٜٛ ثىبسٌیشی ٔٙبثغ ػخت افضاسی ثشای ٘شْ افضاسٞب، وٙتشَ ٚ  ػیؼتٓ ػبُٔ -

 .ٞذایت ٔی ٕ٘بیذ

 یبثذ: ای ٔی إٞیت أٙیت تدٟیضات ثٝ دٚ ػّت إٞیت ٚیظٜ

دٟیضات أىبٖ پیىشثٙذی آٟ٘ب ثب دػتیبثی ثٝ ت  دٞذ وٝ ػذْ ٚخٛد أٙیت تدٟیضات دس ؿجىٝ ثٝ ٘فٛرٌشاٖ ؿجىٝ اخبصٜ ٔی –اِف 

٘فٛر ٚ ػشلت اًلاػبت ٚ یب ٞش ٘ٛع كذٔٝ  افضاسٞب ػُٕ وٙٙذ. اص ایٗ ًشیك ٞشٌٛ٘ٝ ای وٝ آٟ٘ب تٕبیُ داس٘ذ، ػخت سا ثٝ ٌٛ٘ٝ

 .پزیش خٛاٞذ ؿذ دیٍشی ثٝ ؿجىٝ تٛػي ٘فٛرٌش، أىبٖ

DoS ثشای خٌّٛیشی اص خٌشٞبی – ة
ٞب ٘فٛرٌشاٖ  ی اػت. تٛػي ایٗ حّٕٝأٙیت تدٟضات ثش سٚی ؿجىٝ اِضأ ٗیتأٔ 1

ٞبیی سا دس ؿجىٝ اص وبس ثیب٘ذاص٘ذ وٝ اص ایٗ ًشیك دس ثشخی ٔٛاسد أىبٖ دػتشػی ثٝ اًلاػبت ثب دٚس صدٖ ٞش  تٛا٘ٙذ ػشٚیغ ٔی

 ٌیشد. ایٗ ثخؾ اكَٛ اِٚیٝ أٙیت تدٟیضات ٔٛسد ثشسػی اخٕبِی لشاس ٔی دس .ؿٛد فشاٞٓ ٔی AAA یه اص فشایٙذٞبی

افضاسی ثش هذ تدٟیضات ؿجىٝ  ٞبیی ثشای پبییٗ آٚسدٖ خٌشات حٕلات ٌٔٙمی ٚ ٘شْ ٌٔٙمی ثٝ ٔؼٙبی اػتفبدٜ اص سٚؽأٙیت 

 دٞٙذ.  ٞبی ؿجىٝ ثخؾ ٟٕٔی اص ایٗ ٌٛ٘ٝ حٕلات سا تـىیُ ٔی ٞب ٚ ػٛئیچ اػت. ثشای ٔثبَ حّٕٝ ثٝ ٔؼیشیبة

ی اكّی  تٛاٖ ثٝ ػٝ دػتٝ سا ٔی ٞب َ ؿجىٝ، ٔب٘ٙذ ػٛئیچٞب ٚ دیٍش تدٟیضات فؼب حٕلات هذ أٙیتی ٌٔٙمی ثشای ٔؼیشیبة

ثشای ایدبد ٘مق دس  حّٕٝ ثٝ للذ دػتیبثی ثٝ ػٌح وٙتشَ، حّٕٝ حّٕٝ ثشای غیشفؼبَ ػبصی وبُٔ، : تمؼیٓ ٕ٘ٛد

 دٞی اػت. ػشٚیغ

ٚس اص خٌش حٕلات ٘فٛرٌشاٖ ٚ ٞبی أٗ ثٝ د ٌیشد وٝ اػتمشاس تدٟیضات دس ٔىبٖ ٚػیؼی اص تذاثیش سا دس ثش ٔی  أٙیت فیضیىی ثبصٜ

ا٘ذ. ثب اػتفبدٜ اص افضٍٚ٘ی، إًیٙبٖ اص كحت ػّٕىشد ػیؼتٓ ایدبد ٚ ٘مق سخذاد دس  اػتفبدٜ اص افضٍٚ٘ی دس ػیؼتٓ اص آٖ خّٕٝ

 .آیذ ثذػت ٔی (دٞٙذٜ ٔـبثٝ خبیٍضیٗ افضاس ٚ یب ػشٚیغ یىی اص تدٟیضات )وٝ تٛػي ػّٕىشد ٔـبثٝ ػخت

وٙٙذ تٛخٝ داؿتٝ  ؿجىٝ سا تٟذیذ ٔی تدٟضات ،ٞبیی وٝ اص ایٗ ًشیك اثتذا ثبیذ ثٝ خٌش  ی ٚ اػٕبَ آٖ،دس ثشسػی أٙیت فیضیى

ٌٛ٘ٝ حٕلات  ٞبی دفبػی دس ثشاس ایٗ ٞب ٚ تشفٙذ حُ  تٛاٖ ثٝ ساٜ ٞب ٔی ثبؿیٓ. پغ اص ؿٙبخت ٘ؼجتبً وبُٔ ایٗ خٌشٞب ٚ حّٕٝ

 ا٘تخبة لایٝ وب٘بَ استجبًی أٗ ٔی تٛاٖ اػتفبدٜ وشد. ،تدٟیضات ٞبی أٗ ثشای ٔحُاصخّٕٝ،  اص .(2001، 2)اِٗپشداخت 

                                                           
1 Denial of Service 
2 Allen 
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تٛاٖ  وٙتشَ اص ًشیك دسٌبٜ وٙؼَٛ دس سٚؽ اَٚ ٔی -2وٙتشَ اص ساٜ دٚس، -1: دٚ ساٜ اكّی ثشای وٙتشَ تدٟضات فؼبَ ٚخٛد داسد

ٞبی خبف، احتٕبَ  ذاسٞب ٚ پشٚتىُٞبیی خبف یب اػتب٘ ثب اػٕبَ ٔحذٚدیت دس أىبٖ پیىشثٙذی ٚ دػتشػی ثٝ تدٟیضات اص آدسع

 .حٕلات سا پبییٗ آٚسد

دس ساثٌٝ ثب دػتٍبٜ خٛد  3ثخؾ  دس .پشداخت ٓی( خٛاHSMٞثٝ ثشسػی ٔبطَٚ أٙیت ػخت افضاس ) 2دس ایٗ ٔمبِٝ ٔب دس ثخؾ 

ب سا ٔٛسد ٞ UTM 5. دس ثخؾ پیبدٜ ػبصی ٚ ٘حٜٛ ػّٕىشد آٖ خٛاٞیٓ پشداخت DMZثٝ ثشسػی  4دس ثخؾ  ،(ATM) پشداص

 ثٝ ٔمبیؼٝ ٚ ٘تیدٝ ٌیشی ػیؼتٓ ٞبی ٔٛسد ثشسػی خٛاٞیٓ پشداخت. 6ػی لشاس ٔی دٞیٓ ٚ دس ا٘تٟب دس ثخؾ سثش

 

 (HSM) افسار ماشول امنیت سخت -2

افضاسی  ػٙتی ٘شْ وبسٞبی  خبیٍضیٗ ساٜ (HSM) افضاس أٙیتی حؼبع، اػتفبدٜ اص ػخت ثب افضایؾ ٘یبص ثٝ أٙیت دس وبسثشدٞبی

فشاٞٓ  دس وبسثشدٞبی ٔبِی سا ٞب وشدٖ تشاوٙؾ ٞبی سٔضٍ٘بسی لاصْ ثشای أٗ لبثّیت دػتٍبٜ أٙی وٝ .ٌشدد ثشای أٙیت ٔی

 ٞبی سٔضٍ٘بسی ٚ ٔذیشیت وّیذ ٞبی أٙیتی پشداصؽ ٌٛاٞی ،آٚسد. وبسثشدٞبی اكّی ایٗ دػتٍبٜ دس ػبختٗ وّیذ ٚ رخیشٜ أٗ ٔی

PKI .اػت 

HSM اص تٛاثغ ٟٔٓ ٔشثٛى ثٝ أٙیت سا ا٘دبْ دٞذ. ػشػت ػّٕیبت سٔضٍ٘بسی ٔب٘ٙذ سٔضٍ٘بسی، أوبٞبی  ٔی تٛا٘ذ تؼذادی

( یه اٍِٛسیتٓ وٝ تشویت سیبهی یه MAC)یب  دیدیتبَ، ٞؾ وشدٖ ٚ تبییذ وذٞبی پیبْ سا فشاٞٓ ٔی وٙذ. پیبْ تبییذ وذ

 ٝ اص دادٜ ثشای إًیٙبٖ اص دسػتی آٖ اهبفٝ وشد.یه تىٝ ػٙٛاٖ وٝ ٔی تٛاٖ ث "وذ"وّیذ ثب یه سؿتٝ ٞؾ ثٝ اسائٝ یه 

 

 HSMپیاده سازی های معمول برای یک  2-1

ثشای اػتفبدٜ ٞبی صیش اخشا ٔی  HSMsػّٕىشد ٚ أٙیت، لیٕت ٔتفبٚت داس٘ذ. ثٝ ًٛس وّی ٘ظش اص HSM اػتفبدٜ ٞبی ٔختّف

 ؿٛد:

 (.2001، 1)ثٛ٘ذ ٚ ولایتٗٞی ط٘شاتٛس وّیذی ٚ تبػیؼبت رخیشٜ ػبصی وّیذ أٗ ثشای یه ٔشخغ ٌٛا 

 َاثضاس ثشای وٕه ثٝ احشاص ٞٛیت ثب تبییذ أوبی دیدیتب 

  یه ؿتبة دٞٙذٜ ثشای استجبًبتSSL 

 ٜاثضاس ثشای سٔضٍ٘بسی ایٕٗ اًلاػبت حؼبع ثشای رخیشٜ ػبصی دس یه ٔحُ ٘ؼجتب ٘ب أٗ ٔب٘ٙذ یه پبیٍبٜ داد 

  ٜدس یه پبیٍبٜ دادٜاثضاس ثشای ثشسػی یىپبسچٍی دادٜ ٞبی رخیشٜ ؿذ 

 ط٘شاتٛس وّیذ أٗ ثشای تِٛیذ وبست ٞٛؿٕٙذ 

 

 HSMs تااهذاف خذم 2-2

 .دس ٞؼتٝ یه صیشػبخت أٙیت دادٜ ٞب ٔجتٙی ثش ػخت افضاس سٔضٌزاسی اػت: فشایٙذ وٝ دس آٖ دادٜ ٞبی حؼبع اسائٝ ٔی ؿٛد

ٌبٖ ٔدبص اػت. ثٝ ٕٞیٗ تشتیت، سٔضٌـبیی ثبیذ دس وـف، اص ًشیك اػتفبدٜ اص وّیذ ٞبی ٔخفی، ثٝ ٕٞٝ ثٝ خض دسیبفت وٙٙذ

ثٝ ٔٙظٛس إًیٙبٖ اص ٔحشٔب٘ٝ ثٛدٖ پیبْ ٚ اكبِت ثبؿذ. سٔضٌـبیی فشایٙذ تجذیُ دادٜ ٞبی سٔضٌزاسی ؿذٜ  HSMداخُ ٔشص 

 )ٔتٗ سٔضی( ثٝ ٔتٗ لبثُ خٛا٘ذٖ اػت.

. اسصؽ آٟ٘ب ثٝ ًٛس تلبدفی تِٛیذ ٚاخبصٜ ٔی دٞذ وّیذٞبی ػشی ٘مؾ حیبتی دس سٔضٍ٘بسی ٚ سٔضٌـبیی دادٜ ٞب ثبصی ٔی وٙٙذ

 وٝ اًلاػبت سا ثٝ سٔضٌزاسی ٚ سٔضٌـبیی ؿٛ٘ذ. دس ٘تیدٝ، ٍ٘ٝ داؿتٗ وّیذ خلٛكی ثشای أٙیت ؿجىٝ هشٚسی ٔی ثبؿذ.

                                                           
1 Bond & Clayton 
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یه ٔبطَٚ ٞبی أٙیتی ػخت افضاس، تِٛیذ ٚ رخیشٜ ػبصی وّیذ ٞبی ٔٛسد اػتفبدٜ ثشای استجبًبت سٔض ؿذٜ ثیٗ دػتٍبٜ دس 

اص ًشیك اتلبَ فشػتبدٜ ٔیـٛ٘ذ، تشاؿٝ ٔخلٛف  HSMثٝ  ( اػت. ٍٞٙبٔی وٝ اًلاػبتSCDدػتٍبٜ سٔضٍ٘بسی أٗ )

HSM .سٔضٌزاسی یب سٔضٌـبیی ػشیغ آٖ اًلاػبت ثب اػتفبدٜ اص وّیذ ٔٙبػت اخبصٜ ٔی دٞذ 

 :ٔٛاسد اػتفبدٜ اص وؼت ٚ وبس ثشای ٔبطَٚ ٞبی أٙیتی ػخت افضاس

 ٚ وبست ؿخلی EMV دادٜ ٞبآٔبدٜ ػبصی  -

 PCI  ٚTR-39تحمك اٌ٘جبق  -

 ATMثبسٌزاسی وّیذی اص ساٜ دٚس ثشای ؿجىٝ ٞبی  -

 ( اص اًلاػبت داس٘ذٜ وبستP2Pسٔضٌزاسی ٘مٌٝ ثٝ ٘مٌٝ ) -

 ٚ وبست پیؾ پشداخت پیـٍیشی اص تمّت اػتجبسی، ثذٞی -

 ٚ ٘مُ ثشای إًیٙبٖ اص یىپبسچٍی دادٜ ٞب دس حُٕ MACٔحبػجٝ  -

 ATMتجبدَ وّیذ پٛیب ثشای ٘مٌٝ ای اص فشٚؽ ٚ  -

 PIN تشخٕٝ ٚ تبییذ -

 ٞش ِحظٝ تِٛیذ سٔض ػجٛس ثشای أٙیت آ٘لایٗ -

HSM  ثٝ ًٛس وّی ثخؾ اسصؿٕٙذی اص ساٜ حُ ٞبی أٙیتی ثبؿذ. ثب ایٗ حبَ، ثٝ تٟٙبیی ثی اسصؽ ٚ ثذٖٚ تٛخٝ ثٝ پبیٝ ٞبی

ٙذ تدضیٝ ٚ تحّیُ دلیك خٌش، ًشاحی، پیبدٜ ػبصی، تؼت أٙیت، آٔٛصؽ وبسثشاٖ، ػیبػت أٙیتی، ، ٔب٘فشآیٙذ أٙیتی ٔٙبػت

 ٘لت ٚ ساٜ ا٘ذاصی دلیك ٚ ٔذیشیت ٔحلَٛ ٔی ثبؿذ.

، رخیشٜ ػبصی ٚ اػتفبدٜ ٔی تٛا٘ذ ثٝ ػٙٛاٖ ساٜ حُ أٙیتی ثٝ اسٔغبٖ ثیبٚسد افضایؾ أٙیت ثشای ایدبد HSMٔضایبی وّی وٝ  

ٞبی سٔضٍ٘بسی، ػشػت ػّٕىشد سٔضٍ٘بسی ٚ كٙؼت اػتب٘ذاسد پّت فشْ ػخت افضاس وٝ ثشای ٔؼٕبسی یه ساٜ حُ أٙیتی  اص وّیذ

ٚ الذأبت وبٞـی دس ساثٌٝ ثب  HSMسیؼه ٞبی ثٛخٛد آٔذٜ دس أٙیت ػخت افضاس  1ٔٙبػت ثشای ػبصٔبٖ اػت. دس خذَٚ 

 ٔی تٛاٖ ٔـبٞذٜ وشد. ایٗ سیؼه ٞب سا

 

 و اقذامات كاهشی در رابطه با این ریسک ها HSMها بوجود آمذه در امنیت سخت افسار ریسک  :1جذول 

 نوع ریسک
 توضیحات

 
 HSM كاهش ریسک امنیتی اقذامات

 

 ػشلت-

 
 

 ٞبی سٔضٍ٘بسی لبثّیت-

 ػبختٗ وّیذ ٚ رخیشٜ أٗ -

 ٞبی أٙیتی پشداصؽ ٌٛاٞی-

 PKI ٞبی سٔضٍ٘بسی ٔذیشیت وّیذ-

 پـتیجبٖ ٌیشی وّیذی-

 دػتىبسی-

-"zerosize"پبن وشدٖ تٕبْ  ا(

 دادٜ ٞبی حؼبع(
 

فؼبِیت اِىتشیىی غیش ػبدی ثشای خٌّٛیشی اص -

 فشد غیش ٔدبص
 

هؼف دس ٔؼشم یه -

 اٍِٛسیتٓ سٔضٍ٘بسی
لبثّیت استمب سا  HSMثبیذ -

 داؿتٝ ثبؿذ
 یه ٔبطَٚ ٘شْ افضاس سٔض ٍ٘بسی خذیذ خبیٍضیٗ -
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 ATM دستگاه -3

دس ٘یٛیٛسن تٛػي ثب٘ه  1939ٚ دس ػبَ  ػبختٝ 1ٔىب٘یىی پشداخت ٚخٝ ٘مذ تٛػي ِٛتش خٛسج ػیٓ خیبٖ اِٚیٗ دػتٍبٜ

آٖ پغ تبسیخچٝ دػتٍبٜ  اص ٔبٜ ثٝ دِیُ ػذْ اػتمجبَ ٔـتشیبٖ ثشداؿتٝ ؿذ. 6أب پغ اص ٌزؿت ؛ ٘یٛیٛسن ٘لت ٌشدیذ

 ٜ خٛدپشداص اِىتشٚ٘یىی سا ػبخت.اِٚیٗ دػتٍب "دلاسٚ"ػبَ ٔتٛلف ؿذ تب صٔب٘ی وٝ  25خٛدپشداص ثٝ ٔذت 

دػتٍبٜ ٞبی خٛدپشداص  ، ٘ظبست ٚ ثجتوٝ ثش٘بٔٝ سیضی ٚ اخشا ثٝ ٔٙظٛس ٔذیشیت یه ػیؼتٓ ٔشوضی ATMػیؼتٓ ٔذیشیت 

دس وٛتبٜ تشیٗ صٔبٖ ٚ وٕتشیٗ لیٕت ثٝ ٔٙظٛس افضایؾ ویفیت  ٘ظبست اص دػتٍبٜ، تـخیق ٚ حزف اؿتجبٞبت اػت. ٔؼئِٛیت

اص ثب٘ه ٞب ٚ ٔٛػؼبت ٔبِی ٚ اػتجبسی ٚاػتفبدٜ ٔٙبػت اص دػتٍبٜ ثٝ ًٛسی وٝ آٟ٘ب ٔی تٛا٘ٙذ دس ٞشػبػتی فؼبَ خذٔبت ٔبِی 

 ٚ ثٝ ٔـتشیبٖ پبػخٍٛ ثبؿٙذ.

اص ثؼیبسی تٟذیذات س٘ح ٔی ثش٘ذ. آٟ٘بیی وٝ ٔؼَٕٛ ٞؼتٙذ اػتشاق ػٕغ، دػتىبسی، خذٔبت ا٘ىبس، ػشلت  ATMؿجىٝ ٞبی 

تحّیُ تشافیه ٚ غیشٜ. تٛخٝ داؿتٝ ثبؿیذ وٝ ػشلت ٚ تدضیٝ ٚ تحّیُ تشافیه وب٘بَ ٔدبصی تٟٙب  وب٘بَ ٔدبصی ٚ تدضیٝ ٚ

 سخ ٔی دٞذ. ATMدسؿجىٝ ٞبی 
 

 ATM چارچوب امنیتی 3-1

ػٕت خبٔؼٝ ػٕٛٔی، پیؾ ٘ٛیغ ؿٙبػبیی اٞذاف أٙیتی  ثش اػبع تدضیٝ ٚ تحّیُ اٞذاف اص ًشف ٔـتشی، ػٕت اپشاتٛس ٚ

 داص:ثشای أٙیت خٛدپش

 ٔحشٔبٍ٘ی •

 یىپبسچٍی دادٜ •

 پبػخٍٛیی •

 دس دػتشع ثٛدٖ •

ٔحشٔب٘ٝ ثٛدٖ ٚ یىپبسچٍی دادٜ ٞب آؿىبس اػت. پبػخٍٛیی ثٝ ایٗ ٔؼٙی وٝ تٕبْ فشاخٛا٘ی خذٔبت ؿجىٝ دػتٍبٜ خٛدپشداص ٚ 

ٞش دٚ احشاص ٞٛیت ٚ ػذْ  ثبؿذ. پبػخٍٛیی ؿبُٔ ٞش ٟ٘بد ثبیذ پبػخٍٛ اػٕبَ آٖ فؼبِیت ٞبی ٔذیشیت ؿجىٝ پبػخٍٛ ثبؿذ.

ا٘ىبس اػت. دس دػتشع ثٛدٖ ثٝ ٔؼٙی تٕبْ ٟ٘بدٞبی ٔـشٚع ثبیذ لبدس ثٝ دػتشػی ثٝ أىب٘بت دػتٍبٜ خٛدپشداص دسػت ثبؿذ، 

 ثیبفتذ. ثشای ػّٕیبت ٞبی توٕیٗ ویفیت ػشٚیغ ٟٔٓ اػت. ٞیچ ا٘ىبس ػشٚیغ ٘جبیذ اتفبق

 غ تٛاثغ اكّی وٝ یه ػیؼتٓ أٙیتی دػتٍبٜ خٛدپشداص ثبیذ اسائٝ دٞذ:ثب تٛخٝ ثٝ ایٗ اٞذاف اكّی، پیـٟٙبد پیؾ ٘ٛی

 تأییذ ٞٛیت: ػیؼتٓ أٙیتی ثبیذ لبدس ثٝ ایدبد ٚ تبییذ ٞٛیت ادػب اص ٞش وبسثشدس ؿجىٝ دػتٍبٜ خٛدپشداص ثبؿذ. •

 ؼت.یب ٔٙبثغ اٌش آٖ ٔدبص ٘ی وٙتشَ دػتشػی ٚ ٔدٛص: وبسثشاٖ ٘جبیذ لبدس ثٝ دػتشػی ثٝ اًلاػبت •

 حفبظت اص ٔحشٔبٍ٘ی: رخیشٜ ٚ ثشلشاسی استجبى دادٜ ثبیذ ٔحشٔب٘ٝ ثبؿذ. •

حفبظت اص یىپبسچٍی دادٜ ٞب: ػیؼتٓ ٞبی أٙیتی ثبیذ یىپبسچٍی دادٜ ٞبی رخیشٜ ؿذٜ ٚ ثشلشاسی استجبى دادٜ سا توٕیٗ  •

 وٙذ.

 شات آٟ٘ب سا ا٘ىبس وٙذ.ٚ ٕٞچٙیٗ اث پبػخٍٛیی لٛی: یه ٔٛػؼٝ ٕ٘ی تٛا٘ذ ٔؼئِٛیت الذأبت ا٘دبْ •

ٚسٚد ثٝ ػیؼتٓ فؼبِیت: ػیؼتٓ ٞبی أٙیتی ثبیذ لبثّیت ثبصیبثی اًلاػبت دس ٔٛسد فؼبِیت ٞبی أٙیتی دس ػٙبكش ؿجىٝ ثب  •

 ثٝ افشاد ٚ یب اؿخبف سا حٕبیت وٙٙذ. أىبٖ سدیبثی ایٗ اًلاػبت

٘ی ٞـذاس دس ٔٛسد ثشخی اص ٚلبیغ ٔشثٛى ثٝ أٙیت لبثُ ٌضاسؽ ٞـذاس: ػیؼتٓ ٞبی أٙیتی ثبیذ لبدس ثٝ تِٛیذ اًلاع سػب •

 تٙظیٓ ٚ ا٘تخبثی ثبؿٙذ.

حؼبثشػی: ٍٞٙبٔی وٝ ٘من أٙیتی اتفبق ٔی افتذ، ػیؼتٓ ثبیذ لبدس ثٝ تدضیٝ ٚ تحّیُ دادٜ ٞبی ٔشثٛى ثٝ أٙیت ػیؼتٓ  •

 ٚاسد ؿٛد.

                                                           
1 Luther George Simjian 
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 ن یب الذاْ ثٝ أٙیت ثبؿذ.ثبصیبثی أٙیتی: ػیؼتٓ ٞبی أٙیتی ثبیذ لبدس ثٟجٛد یبفتٗ اص ٘م •

 ٔذیشیت أٙیت: ػیؼتٓ ٞبی أٙیتی ثبیذ لبدس ثٝ ٔذیشیت ػشٚیغ ٞبی أٙیتی ثٝ دػت آٔذٜ اص ؿشایي فٛق ثبؿذ. •

 

 ATMمحذوده امنیت  3-2

 ٔؼٕبسی دػتٍبٜ خٛدپشداص ؿبُٔ ػٝ ػٌح:اكٛلا 

 ػٌح وبسثش •

 ػٌح وٙتشَ •

 ػٌح ٔذیشیت •

أب، ؛ دس صٔیٙٝ ٞبی دیٍش ثبؿذ أٙیتی دپشداص ٘جبیذ ثیؾ اص حذ دؿٛاس ثٝ پیبدٜ ػبصی یه ؿیٜٛدس ٍ٘بٜ اَٚ، أٙیت دػتٍبٜ خٛ

أٙیت دػتٍبٜ خٛدپشداص ثب پیبدٜ ػبصی ثؼیبس دؿٛاس اػت. ػٛئیچ دػتٍبٜ خٛدپشداص یه ػَّٛ ٔبِتی پّىؼش ػشػت ثبلا ٚ ؿجىٝ 

ت ٔٙحلش ثٝ فشد، تبصٔب٘ی وٝ ٔب ػؼی ثشای حفظ استجبى دػتٍبٜ خٛدپشداص یه ؿجىٝ اتلبَ ٌشا اػت. ایٗ خٛاف اص ٔـىلا

 دػتٍبٜ خٛدپشداص داسیٓ.

سٔضٍ٘بسی ثشای ٌٔبثمت ثب ػشػت ثبلا  اِٚیٗ چبِؾ دس تبٔیٗ أٙیت ؿجىٝ ٞبی دػتٍبٜ خٛدپشداص پیذا وشدٖ یه ٔىب٘یؼٓ

یىپبسچٍی ثشای ػیؼتٓ ٞبی أٙیتی  ٚ خذٔبت ، احشاص ٞٛیتٍیاستجبًبت اص یه ػٛئیچ اػت. سٔضٍ٘بسی ثشای اسائٝ ٔحشٔب٘

 اػتفبدٜ ٔی ؿٛد.

ثب ایٗ حبَ، یه ٔـىُ ثشای اخشای ایٗ ًشح دس دػتٍبٜ خٛدپشداص وٝ ٘یبصٔٙذ سٔضٌزاسی تٛإ٘ٙذ ثشای دػتشػی ثٝ ًیف 

پٛیب ٚ  ٕٞچٙیٗ سٔضٌزاسی ٔی تٛا٘ذ اص وّیذ خّؼٝ ثٝ كٛست (.1995، 1)سیچبسدٚػیؼی اص اًلاػبت وّیذی ثب ػشػت ثبلا داسد 

روش ؿذ، ثشخی  اػٕبَ ثٝ ػَّٛ ثؼذی ثٝ ػشػت ا٘دبْ ؿٛد. ایٗ ٘یبص، ثٝ ٘بْ ٟٔبست وّیذی، غیش ثذیٟی اػت. ٕٞبٌ٘ٛس وٝ

، ثب تٛخٝ ثٝ تؼذاد صیبدی اص وب٘بَ ٞبی سٔضٌزاسی تغییشات وّیذی اػت. حتیاٍِٛسیتٓ سٔضٍ٘بسی ٘یبصٔٙذ صٔبٖ ًٛلا٘ی ثشای 

خذَٚ وّیذ ثضسي ػشثبس صٔبٖ وٝ ٔی تٛا٘ذ دس ٔؼیش ثحشا٘ی ؿٛد ثٙبثشایٗ ٔی تٛا٘ذ تٍٙٙب اص  ثبِمٜٛ، د٘جبَ وّیذ دس ٔدبصی

 ػیؼتٓ ٔؼشفی وشد.

2یدػتىبس ،ATM یدػتٍبٞباص خّٕٝ ٔـىلات 
ػبسلبٖ ثبػث ثٟجٛد تىٙیه ٚ ثٝ ؿذت سؿذ وشدٜ  ATMدػتىبسی  اػت. 

ٔـتشی ٞب ٞؼتٙذ. دػتىبسی اػتٕبد ٔـتشی سا وٝ خٙجٝ  دسٚالغ ثب اسصؽ تشیٗ داسایی ٞبی ٔٛػؼبت ٔبِی دػتىبسی ٞؼتٙذ.

هؼیف ؿذٖ ٔبسن ٞب ٚ ثی اػتجبسی  ٞبی ػٛد آٚس اص وؼت ٚ وبس دػتٍبٜ خٛدپشداص اص ثیٗ ٔی ثشد. دس ٟ٘بیت دػتىبسی ثبػث

ثش سٚی  سٚؽ ٔٛسد اػتفبدٜ تٛػي خٙبیتىبساٖ ثشای وپی وشدٖ اًلاػبت ؿخلی اص ٘ٛاس ٔغٙبًیؼی اػىیٕیًٙؿٟشت ٔی ؿٛد. 

 یه وبست دػتٍبٜ خٛدپشداص اػت.

خٙبیتىبسثب ٘لت یه دػتٍبٜ دػتىبسی ؿذٜ دس ثبلای اػلات وبست حبفظٝ اص دػتٍبٜ خٛدپشداص، ثٝ ػٙٛاٖ ٔثبَ پٛؿؾ وبست 

خٛاٖ، خّٛ یب لجُ اص آٖ اػت. ٍٞٙبٔی وٝ وبسثش وبست خٛد سا ٚاسد وبست خٛاٖ، دػتٍبٜ دػتىبسی خضئیبت وبست سا اص ٘ٛاس 

 .ثب ػیٓ یب ثی ػیٓ ٔتلُ ا٘تمبَ خٛاٞذ داد خٛا٘ذٜ ٚ آٟ٘ب سا ثٝ یه ٌیش٘ذٜ غٙبًیؼی ثش سٚی وبستٔ

 :راه حل

 :ATMٞبی هذ دػتىبسی دػتٍبٜ ساٜ حُ  

اؿىبَ خبف  ثب وٝ دس ؿىبف وبست خٛاٖ ٘لت ؿذٜ اػت. : ؿبُٔ لٌؼبت پلاػتیىی3ٔىب٘یؼٓ هذ دػتىبسی ٔىب٘یىی -

ثشای خٌّٛیشی اص دػتىبسی اص ًشیك ٔىب٘یؼٓ ٞبی دػتىبسی اػت. ٔىب٘یؼٓ هذ دػتىبسی ثب تىِٙٛٛطی ٞبی  ًشاحی ؿذٜ،

 ٘بثٛدی دػتٍبٜ تٛػي ٘یشٚی ٔدٟض حزف ٔی وٙذ. دسج ؿذٜ یب أٙیتی دػتٍبٜ اص خذٔبت

                                                           
1 Richard 
2 Skimming 
3 The mechanical anti-skimming mechanism 
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ب٘ٛ٘ی ٘لت ؿذٜ اػت. وُ اػلات وبست حبفظٝ ثشای ٔىب٘یؼٓ ٘فٛر غیش ل ٘ظبست ثش ٔحیي:1دػتٍبٜ هذ دػتىبسی ٞٛؿٕٙذ -

ایٗ ٔبطَٚ أٙیتی دس دػتٍبٜ خٛدپشداص ٘لت ؿذٜ ٚ اص خبسج لبثُ سٚیت ٘یؼت. دػتٍبٜ لبدسثٝ تـخیق ٔضاحٓ آ٘بِٛي ٚ 

 حٕلات دػتىبسی دیدیتبَ اػت.

ٝ ػٙٛاٖ أٙیت دػتٍبٜ خٛدپشداص دس حبَ حبهش ٚخٛد داسد. ثؼیبسی اص آٟ٘ب دس ٔٛسد سٔض ٍ٘بسی ٔی ثبؿذ. ث ثشخی اص ٔحلٛلات

فشاٞٓ ٔی وٙذ وٝ تحٛیُ أٗ اص ػَّٛ ٞبی دػتٍبٜ خٛدپشداص ثیؾ اص  InfoGuard 100٘بْ یه ٔحلَٛ ثٝ  GTEٔثبَ، 

وٝ  Fastlaneوٝ ثٝ ٘بْ سٔضٌزاسی اص  GATEؿجىٝ ٞبی دػتٍبٜ خٛدپشداص ٔحّی ٚ ٌؼتشدٜ ٔؼشفی ٔی وٙذ. یه ٔحلَٛ اص 

یغ ٞبی أٙیتی ثشای ثش٘بٔٝ ٞبی وبسثشدی چٙذ سػب٘ٝ ای دس ػشاػش ٞش دٚ ؿجىٝ ادػب ثٝ اسائٝ ػشػت ثبلا، ؿفبف، تبخیش وٓ ػشٚ

وٝ  CellCaseٞبی دػتٍبٜ خٛد پشداص ٔحّی ٚ ٌؼتشدٜ اػت. فٗ آٚسی ٞبی ؿجىٝ ثب اسائٝ ػیؼتٓ سٔضٌزاسی وّیذی ثٝ ٘بْ 

فبیشٚاَ دػتٍبٜ خٛدپشداص سا ادػب  تٕبع دس ٞش ثب٘یٝ سا اداسٜ وٙذ. ػیؼتٓ ؿجىٝ پیبدٜ ػبصی یه ػیؼتٓ 35ٔی تٛا٘ذ حذالُ 

ٔی وٙذ. اٌش چٝ ایٗ پیبدٜ ػبصی ثؼیبس وٛچه دس ٔمبیؼٝ ثب تلٛیش ثضسي اص أٙیت دػتٍبٜ ٞبی خٛدپشداص اػت. تدشثٝ ثشای 

 پیبدٜ ػبصی أٙیت دس ؿجىٝ ٞبی دػتٍبٜ خٛدپشداص سا فشاٞٓ ٔی وٙذ.

 اقذامات كاهشی در رابطه با این ریسک ها و ATM: ریسک ها بوجود آمذه در امنیت سخت افسار  2جذول 

 توضیحات نوع ریسک
 

 ATMاقذامات امنیتی كاهش ریسک 

 حٕلات تـخیق- ػشلت

 تغییشات ػَّٛ ٞبی ػٛئیچ-
 

 وٙتشَ دػتشػی-

 ٔىب٘یؼٓ هذ دػتىبسی-

 ATMثٛخٛد آٚسدٖ چٙذ ػٌح أٙیتی -

 پشٚتىُ ٞبی ٔشثًٛٝ فٙبٚسی استجبًبت ٚ اػتشاق ػٕغ

 هشثٝ صدٖ ٝدس ٘مٌ ػبُٔ
 

 فٙبٚسی ثٝ سٚص تش-

 ٞبی وٙتشَ دػتشػی ػیبػت- -تغییشات ػَّٛ ٞبی ػٛئیچ ػشلت اص وب٘بَ ٔدبصی

 دػتىبسی حٕلات لبدس ثٝ تـخیق دػتٍبٜ- دػتىبسی

 ٞـذاس اص ًشیك آلاسْ-

 ٔىب٘یىی دػتىبسی هذ ٔىب٘یؼٓ-

 ٞٛؿٕٙذ دػتىبسی هذ دػتٍبٜ-

 

 (DMZ) محذوده امنیتی -4

. تؼذادی اص (2011، 2)داست ٚ ٕٞىبساٖاثذاع ؿذ  2010دس ػبَ  ESnetتٛػي ٕٞىبساٖ دس ٚصاست  DMZاكٌلاح ػّٓ 

ثٙیبد ّٔی ػّْٛ ثب ایدبد ثٟجٛد ػّْٛ  2012. دس ػبَ ٔؼتمش وشدٜ ا٘ذ DMZدا٘ـٍبٟٞب ٚ آصٔبیـٍبٟٞبی دس حبَ ٌؼتشؽ ػّْٛ 

DMZs دس چٙذ دا٘ـٍبٜ دس ایبلات ٔتحذٜ تبٔیٗ ؿذ. 

ٝ ػٙٛاٖ یه ٌٔٙمٝ ٔحبفظت ؿذٜ فبیشٚاَ غبِجب ؿشوت دسثخؾ خٛأغ وبسثشاٖ ثٝ دلایُ أٙیتی اػتفبدٜ ٔی ث DMZٔفْٟٛ 

یب ٌٔٙمٝ غیش٘ظبٔی )ٌبٞی اٚلبت ثٝ ػٙٛاٖ یه ٔحیي ؿجىٝ ٘بٔیذٜ ٔی ؿٛد( صیشؿجىٝ  DMZدس أٙیت وبٔپیٛتش،  ؿٛد.

ضسٌتش ٚ غیش لبثُ إًیٙبٖ، ٔؼٕٛلا ایٙتش٘ت اػت. فیضیىی یب ٌٔٙمی دس ٔؼشم خذٔبت خبسخی یه ػبصٔبٖ ثٝ یه ؿجىٝ ث

( اػت. ٌشٜ ٞبی خبسخی ؿجىٝ فمي LANثشای اهبفٝ وشدٖ یه لایٝ اهبفی أٙیتی ثٝ ؿجىٝ ٔحّی ػبصٔبٖ ) DMZٞذف اص 

 ، ثٝ خبی ٞش ثخؾ دیٍشی اص ؿجىٝ ٔی ثبؿذ.DMZدػتشػی ٔؼتمیٓ ثٝ تدٟیضات دس 

 

                                                           
1 The intelligent anti-skimming device 
2 Dart et al. 
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 DMZطراحی یک  4-1

تب حذ صیبدی افضایؾ ٔی دٞذ. ٞش ؿجىٝ ثب ػشٚس ٚة ٚ حتی یه دػتٍبٜ دیٍش ٔی تٛا٘ذ اص یه  سا أٙیت ؿجىٝ DMZیه 

DMZ  ثٟشٜ ٔٙذ ؿٛد. یهDMZ  ثشای یه ػیؼتٓ وٝ حبٚی اًلاػبت اسصؿٕٙذی یب خلٛكی ٔفیذ اػت. ثب اهبفٝ وشدٖ یه

ػشػت أٙیت  ب پیىشثٙذی دسػت ثٝث ،DMZثٟشٜ ٔٙذ ؿذ.  DMZٔی تٛاٖ اص یه وٝ لایٝ اهبفی اص حفبظت ثٝ یه ٔبؿیٗ 

 ٘ـبٖ دادٜ ؿذٜ اػت. 2دس ؿىُ  DMZیه ٕ٘ٛ٘ٝ اص  ٞش ؿجىٝ سا افضایؾ ٔی دٞذ.

 
 در یک شبکه DMZ: مثالی از طراحی یک 1شکل 

ب فمي یه ٕ٘ٛ٘ٝ ثشای ٘ـبٖ دادٖ ایٗ ٘ىتٝ وٝ ث یٗا .اػتفبدٜ وٙیذ DMZسا دس یه فبیشٚاَ یب دٚ تب  ؿٕب ٔی تٛا٘یذ یه فبیشٚاَ

، فبیشٚاَاػتفبدٜ اص دٚ فبیشٚاَ پیىشثٙذی أٗ تش اػت. دٚ فبیشٚاَ، ؿجىٝ ٞبی خبسخی ٚ داخّی اص ٞٓ خذا اػت. ثب اػتفبدٜ اص دٚ 

 DMZ، ثبیذ ثیٗ ؿجىٝ ٞبی خبسخی )ایٙتش٘ت( ٚ DMZٔمبثُ  . یىیداسیذ DMZؿٕب ٘یبص ثٝ یىی دس ٔمبثُ ٚ یىی دس پـت 

 .ٚ ؿجىٝ داخّی ثٝ ػٙٛاٖ ٕ٘ٛداس ٘ـبٖ ٔی دٞذ DMZ . فبیشٚاِذیٍش ثبیذ ثیٗثبؿذ

 

 :چگونگی فایروال ها در طراحی 2شکل 

 

 ػجبستٙذ اص: ثشای ؿٕب ٔٙبػت DMZثؼوی اص چیضٞبیی وٝ ثٝ ٘ظش دس ٍٞٙبْ تلٕیٓ ٌیشی یه 

 DMZلیٕت ػخت افضاس ٚ ٘شْ افضاس اص دػتٍبٜ اهبفی ٔٛسد ٘یبص ثشای پیبدٜ ػبصی یه  -

 ػّٕىشدوبٞؾ ا٘ذوی دس  -

 DMZٞضیٙٝ ثشای صٔبٖ اخشای  -

 DMZٞضیٙٝ اص وبس افتبدٌی ػیؼتٓ اص اهبفٝ وشدٖ دس  -

 ػٌح وبٞؾ دػتشػی ثٝ یه ٟٔبخٓ -

دس ٔمبیؼٝ ثب ٞضیٙٝ اٌش ؿجىٝ داخّی ٔٛفك ثٝ خٌش افتبدٜ  ،وٕتش DMZلیٕت ٘شْ افضاس ٚ ػخت افضاس اهبفی ثشای اخشای یه  

 حذ صیبدی افضایؾ ٔی دٞذ. أٙیت ؿجىٝ سا تب DMZاػت. یه 

 و اقذامات كاهشی در رابطه با این ریسک ها DMZریسک ها بوجود آمذه در امنیت سخت افسار  :3جذول 

 توضیحات نوع ریسک
 

 اقذامات امنیتی كاهش ریسک
DMZ 

 خبػٛػی ؿشوت ٞبی ثضسي-

 

ایدبد لایٝ أٙیتی ثیـتشاص ًشیك - اص ًشیك اػتب٘ذاسدٞبی أٙیتی -
DMZ 

 اص ًشیك اػتب٘ذاسدٞبی أٙیتی- ه وبٔپیٛتشٞ-
 

 فبیشٚاَ-
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 (UTM)مذیریت یکپارچه تهذیذ  -5

دِیُ وٝ ػٛء ثٝ ایٗ وؼت ٚ وبسثشای ؿشوت ٞبی أشٚص تجذیُ ؿذٜ ا٘ذ.  ٍ٘شا٘ی ٞبی ٞب ٚ دػتشػی ٞبی غیش ٔدبص أٙیت دادٜ

ثٝ  لاصْ ثضسي ٚ ٘یضثذٞی ٞبی لب٘ٛ٘ی ٔشثًٛٝ ٔٙدش ؿٛد.ثٝ صیبٖ ٞبی ٔبِی  اًلاػبت ٔحشٔب٘ٝ ٔی تٛا٘ذ دػت دادٖ للذ ٚ اص

أٙیت خبسج اص ؿجىٝ داخّی خٛد سا ثٝ خٌش  روش دس حبَ حبهشثٝ سػٕیت ؿٙبختٗ ایٗ ٚالؼیت وٝ خُٟ وبسثشٔٙدشٔی ؿٛد

 (.2001)اِٗ،  ثیبفتذ

 2004ت ؿجىٝ، اص ػبَ (، یه ساٜ حُ دس كٙؼت أٙیUTMیب ٔذیشیت أٙیت یىپبسچٝ ) 1(UTMٔذیشیت یىپبسچٝ تٟذیذ )

تىبُٔ فبیشٚاَ ػٙتی ثٝ یه ٔحلَٛ  UTMیه تئٛسی،  اصٜ ؿجىٝ اِٚیٝ ثشای ػبصٔبٖ ثٛد.ثٝ ػٙٛاٖ یه ساٜ حُ دفبع دسٚ

أٙیتی فشاٌیش وٝ لبدس ثٝ ا٘دبْ ٚظبیف أٙیتی ٔتؼذد دس داخُ یه ػیؼتٓ ٚاحذ: فبیشٚاَ ؿجىٝ، پیـٍیشی اص ٘فٛر ؿجىٝ ٚ 

، فیّتشیًٙ ٔحتٛا، تؼبدَ ثبس، خٌّٛیشی اص ٘ـت دادٜ ٞب ثش سٚی دػتٍبٜ VPN(، دسٚاصٜ آ٘تی اػپٓ، AVآ٘تی ٚیشٚع دسٚاصٜ )

( یه سٚیىشد ثشای ٔذیشیت أٙیت وٝ اخبصٜ ٔی دٞذ تب یه ٔذیش ثشای ٘ظبست ٚ ٔذیشیت UTMاػت. ٔذیشیت یىپبسچٝ تٟذیذ )

 صیشػبخت اص ًشیك یه وٙؼَٛ ٔذیشیت ٚاحذ اػت.ًیف ٌؼتشدٜ ای اص ثش٘بٔٝ ٞبی وبسثشدی ٔشثٛى ثٝ أٙیت ٚ اخضای 

 ثٝ حذالُ سػب٘ذٖ خٌشات دس داخُ ػبصٔبٖ سا پٛؿؾ خٛاٞذ داد: UTMخٙجٝ ٞبی ٟٔٓ ا٘تخبة یه دػتٍبٜ 

، ؿٕب ٔی تٛا٘یذ ثب ا٘تخبة ٚیظٌی ٞبی ٔٛسد ٘یبص ثٝ آدسع ٚ پیذا ٚیظٌی ٞبی ثحشا٘ی: ًیف ٌؼتشدٜ ای اص ٚیظٌی ٞبی ٕٔىٗ -

 تٍبٜ وٝ ٌٓ ؿذٜ اػت.دػ وشدٖ ٞش

ٔؼیبسٞب ثٝ ا٘تخبة ساحت تشیٗ دػتٍبٜ  یٗا ٔؼیبسٞبی ا٘تخبة: ٔـخلبت فٙی ٔی تٛا٘ذ ثؼیبسی اص ٔـىلات سا حُ وٙذ. -

UTM .ثشای ٘یبصٞبی ؿٕب وٕه خٛاٞذ وشد 

س ثٝ ثشآٚسدٖ ًشح آصٖٔٛ: ٚیظٌی ٞبی ٔٛسد ٘یبص تٛػي ؿشوت ثبیذ تؼت ؿٛد ٚ ثبثت وٙذ دس كٛستی وٝ دػتٍبٜ ٚالؼب لبد -

 ٘یبصٞبی ؿشوت ٔی ثبؿذ.

افضٍٚ٘ی  ػٌح پـتیجب٘ی، ثٝ سٚص سػب٘ی ٔىشس، : ظشفیت ٔٙبػت ؿجىٝ،UTMاص خّٕٝ ٚیظٌی ٞبی ٟٔٓ ثشای یه دػتٍبٜ  -

ٔذَ  لبثّیت ثبصسػی، ثب ٔؼٕبسی ؿجىٝ، دغبْا ٞـذاس / ؿٛاٞذ لب٘ٛ٘ی، ،IPSحبِت ؿىؼت  دس دػتشع ثٛدٖ ثبلا، لذست،

 اؿبسٜ وشد. أوب ی ٞبی ٔٙحلش ثٝ فشد،ٚیظٌ ،IPSتـخیق 

، وبٞؾ پیچیذٌی، ػبدٌی: اختٙبة اص ٘لت ٘شْ افضاس ٞبی ٔتؼذد ٚ ٍٟ٘ذاسی، ٔذیشیت آػبٖ: ساثي UTMاص ٔضایبی وّیذی 

 وبسثشی ٌشافیىی ٔجتٙی ثش ٚة ثشای ٔذیشیت آػبٖ، وبٞؾ ٘یبص ثٝ آٔٛصؽ ٞبی فٙی، پیشٚی اص ٔمشسات اػت.

HAٟٙب ٘مٌٝ ؿىؼت ثشای تشافیه ؿجىٝ، ٍٔش ایٙىٝ ت ،UTM یذیؤّؼبیت  اص
اػتفبدٜ ٔی ؿٛد، تٟٙب ٘مٌٝ ػبصؽ اٌش  2

UTM  ٝداسای آػیت پزیشی، تبثیش ثبِمٜٛ ثش صٔبٖ ٟ٘فتٍی ٚ پٟٙبی ثب٘ذ صٔب٘ی وUTM ٕ٘ی تٛا٘ذ ثب تشافیه ٍ٘ٝ داسیذ 

 ابطه با این ریسک هاو اقذامات كاهشی در ر UTM:ریسک ها بوجود آمذه در امنیت سخت افسار 4جذول 

 توضیحات نوع ریسک
 

 اقذامات امنیتی كاهش ریسک
UTM 

پیـٍیشی  ؿجىٝ، فبیشٚاَثب اػتفبدٜ اص - اص دػت دادٖ اًلاػبت دس ؿجىٝ

دسٚاصٜ  ٚ آ٘تی ٚیشٚع اص ٘فٛر ؿجىٝ

(AV ٜدسٚاص ،)ٓآ٘تی اػپ ،VPN ،

 فیّتشیًٙ ٔحتٛا،
 

اػتفبدٜ اص دػتٍبٜ یىپبسچٝ أٙیتی -
UTM 

 
 

 
 

اػتفبدٜ اص دػتٍبٜ یىپبسچٝ أٙیتی -
UTM 

                                                           
1 Unified threat management 
2 High availability 
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 نتیجه گیری -6

تىِٙٛٛطی  یچٞ . ٞش تىِٙٛٛطی داسای یه ػشی سیؼه ٞب ٚچبِؾ ٞبػت.دس ٔؼبئُ ٔختّف أٙیت ٘مؾ ٔٛثشی سا ایفبء ٔی وٙذ

تٛخٝ ثٝ  ثب ْ داد.ٔی تٛاٖ الذأبتی سا ثشای وبٞؾ ایٗ سیؼه ٞب ا٘دب یِٚ توٕیٙی ثشای اص ثیٗ ثشدٖ ایٗ سیؼه ٞب ٚخٛد ٘ذاسد.

 ثشسػی ٞبی ا٘دبْ ؿذٜ ثٝ ٔمبیؼٝ ٚ ٘تیدٝ ٌیشی وّی ػیؼتٓ ٞب ٚ ٔبطَٚ ٞب ٔی پشداصیٓ.
HSM ٝتٛخٝ ٔٙبػت ثٝ پبیٝ ٞبی  ًٛس وّی ثخؾ اسصؿٕٙذ اص ساٜ حُ ٞبی أٙیتی اػت. ثب ایٗ حبَ، ثٝ تٟٙبیی ثی اسصؽ ٚ ث

ًشاحی، پیبدٜ ػبصی، تؼت أٙیت، آٔٛصؽ وبسثشاٖ، ػیبػت أٙیتی،  ، ٔب٘ٙذ تدضیٝ ٚ تحّیُ دلیك خٌش،فشآیٙذ أٙیتی ٔٙبػت

، رخیشٜ ػبصی ٚ اػتفبدٜ اص وّیذ ٞبی ساٜ حُ افضایؾ أٙیت یه HSM ٘لت ٚ ساٜ ا٘ذاصی دلیك ٚ ٔذیشیت ٔحلَٛ ٔی ثبؿذ.

 ی ػبصٔبٖ ؿٕب اػت.سٔضٍ٘بسی، ػشػت ػّٕىشد سٔضٍ٘بسی ٚ یه كٙؼت اػتب٘ذاسد ػخت افضاس ثشای ٔؼٕبسی أٙیت ٔٙبػت ثشا

ؿبیذ پیچیذٜ تشیٗ تىِٙٛٛطی ؿجىٝ تب وٖٙٛ اػت. دس حبَ حبهش ٔشدْ فمي ؿشٚع ثٝ ثحث دس ٔٛسد ثشخی  ATMفٗ آٚسی 

ٔی وٙٙذ. چشا وٝ ٞذف اص دػتٍبٜ خٛدپشداص اسائٝ یىپبسچٝ ؿجىٝ ٚ صیشػبخت ٞبی استجبًی،  ATMٔؼبئُ ٔشثٛى ثٝ أٙیت 

 ؛ وٖٝ ثخـی اص ایٗ صیشػبخت ٞب، ثبیذ ا٘ؼٌبف پزیش ٚ ػبصٌبس ثب فٗ آٚسی ٞبی دیٍش ثبؿذأٙیت دػتٍبٜ خٛدپشداص، ثٝ ػٙٛا

 ػخت تش خٛاٞذ ؿذ. ATMأٙیت 

أٙیت ؿجىٝ سا تب حذ صیبدی افضایؾ ٔی دٞذ. ٞش ؿجىٝ ثب ٚة ػشٚس ٚ حتی یه دػتٍبٜ دیٍشٔی تٛا٘ذ اص یه  DMZیه 

DMZ  ثٟشٜ ٔٙذ ؿٛ٘ذ. یهDMZ وٝ حبٚی اًلاػبت اسصؿٕٙذی یب خلٛكی ٔفیذ اػت. ثّىٝ ثب ٘ٝ تٟٙب ثشای یه ػیؼت ٓ

، اٌش ثٝ دسػتی DMZثٟشٜ ٔٙذ ؿٛیذ.  DMZاهبفٝ وشدٖ یه لایٝ اهبفی اص حفبظت ثٝ یه دػتٍبٜ ٔی تٛا٘یذ اص یه 

اػت.  ثٝ ػشػت ثبػث افضایؾ أٙیت ٞش ؿجىٝ ٔی ؿٛد. ثشای یه ٟٔبخٓ سػیذٖ ثٝ ٔلبِحٝ اصٞش چیض ثب اسصؽ ؿٛد پیىشثٙذی

ایٗ تب حذ صیبدی ٟٔبست ٞبی ٔٛسد ٘یبص یه ٞىش خبسخی ثٝ ػبصؽ ؿجىٝ داخّی سا افضایؾ ٔی دٞذ ٚ دس ٘تیدٝ ثبػث وبٞؾ 

افضایؾ لبثُ تٛخٟی دس أٙیت سا  DMZ، أب یه یبدٌیشی ٚ تٕشیٗ خٌش دس ؿجىٝ داخّی ٔی ؿٛد. اِجتٝ، اكُ دفبع دس ػٕك،

 فشاٞٓ ٔی وٙذ.

دادٜ ؿذٜ اػت اٌش  UTMٚتٛهیحبتی وٝ دس ساثٌٝ ثب دػتٍبٜ  DMZادٜ ؿذٜ دس ساثٌٝ ثب فبیشٚاَ ٞب ٚ ثب تٛخٝ ثٝ تٛهیحبت د

دس وُ ٕ٘ی تٛاٖ ٌفت وذاْ  .سا ثب ٞٓ داؿتٝ ثبؿیٓ أٙیت ثیـتشی سا ٔی تٛا٘یٓ فشاٞٓ وٙیٓ DMZ  ٚUTMثتٛا٘یٓ تشویت 

دس ّٚٞٝ اَٚ ثبیذ ػیؼتٓ ٚ ؿشایي ٔٛخٛد سا ػٙدیذ ٚ ٟ٘بیتب ػخت افضاس أٙیتی اص تِٛیذات ؿشوت ٞبی ٔٛخٛد ثٟتش اػت ثّىٝ 

 تٕٟیذات لاصْ ثشای ػخت افضاس أٙیتی سا فشاٞٓ وشد.
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Abstract 
 
The amazing world of technology in the present age has its own specific benefits and threats. Experts' efforts in 

the field of IT are a useful tool for dealing with direct and indirect threats. They try to stay safe from existing 

threats and increase security in systems. They know that in addition to security measures in hardware and 

software, the role of human factors is also crucial in maintaining information and accuracy. To ensure security 

on a network, one of the most critical steps is to provide security of access and control of network equipment. 

Equipment such as routers, switches or firewalls, etc., due to the variety of hardware equipment. In this study, 

we will try to introduce a number of hardware systems and modules and types of risks in them and how to deal 

with these risks. In this study, we will only address Hardware security module, Automated Teller Machine, 

Demilitarized Zone and Unified threat management. 
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