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 چکیده

ثِ  ٍ هٌبػت ػشػت ثب سا ّب ػشٍیغ اًَاع ٍ وبسثشدی هٌبثغ ػشٍسّب، هحبػجبتی، هٌبثغ ثِ دػتشػی وِ اػت هذلی اثشی سایبًؾ

 هؼوبسی وبسگیشی ثِ ثشای آل ایذُ ثؼتش یه ثِ سا اثشی سایبًؾ آى، ثَدى كشفِ ثِ همشٍى ٍ پبییي وٌذ. ّضیٌِ هی فشاّن آػبًی

اهب هْوتشیي چبلؾ ایي في آٍسی تبهیي اهٌیت آى اػت وِ هَجت ػذم اعویٌبى هذیشاى ؛ اػت وشدُ تجذیل ػشٍیغ هحَس

 جبد اهٌیت دس رخیشُ ٍ اًتمبل دادُ ثِ فضبی اثش، ثشسػی هی ؿَد.ثشخی ػبصهبًْب ثِ آى هی گشدد. دس ایي همبلِ سٍیىشد ّبی ای
 

 .ػشٍس َّیت احشاص ًگبسی، سهض دادُ، اًتمبل دادُ، اهٌیت اثشی، سایبًؾهای کلیدی:  واشه
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 . مقدمه1 

یَتشی، ّوَاسُ ثب ٍسٍسد سایبًِ ثِ صًذگی اًؼبى ّب ٍ فشاگیش ؿذى آى ٍ تؼْیل ٍ تؼشیغ دس اًتمبل اعلاػبت تحت ؿجىِ ّبی وبهپ

ثحث حفظ اهٌیت تجبدل اعلاػبت ٍ جلَگیشی اص ثِ ػشلت سفتي آى هغشح ثَدُ اػت. اص عشفی ثب ظَْس في آٍسی سایبًؾ اثشی 

دس اهش اًتمبل ٍ پشداصؽ دادُ ّب ٍ ثَاػغِ ٍیظگی ّبیی اص لجیل هحجَثیت، ػشػت ٍ تؼْیل دس پشداصؽ دادُ ّب هَجت ؿذ تب 

 وِ اػت سٍصی ثِ ّبی تىٌَلَطی اص اثشی یىی سایبًؾ هذلثِ اػتفبدُ اص ایي في آٍسی سٍی آٍسًذ.  اوثش ػبصهبى ّب ٍ ؿشوت ّب

سا  ؾ اثشی كحجت هی وٌین ثْتش اػت ثِ دٍ ثخؾ آؿىبس ٍ پٌْبى آىًٍلتی اص سایب ثِ تبصگی ثِ هشحلِ ظَْس سػیذُ اػت؛

اػت ٍ ثخؾ پٌْبى ؿبهل ػیؼتن ّبی  تمؼین ثٌذی وٌین، ثخؾ آؿىبس آى ػوت وبسثش ٍ خذهبت لبثل دػتشع آى

ًبهحذٍد  وبهپیَتشی، ػشٍسّب ٍ ًشم افضاس ّبی ًلت ؿذُ ثش سٍی آى وِ اص دیذ وبسثش پٌْبى اػت. ثشًبهِ ّبی سایبًؾ اثشی ػولاً

ّبی هفیذ  ثَدُ ٍ وبسثشاى هی تَاًٌذ دادُ ّب ٍ ثشًبهِ ّبیـبى سا اص ّشجب ٍ ّش صهبًی هَسد اػتفبدُ لشاس دٌّذ. اص جولِ ٍیظگی

ایي هذل هی تَاى ثِ افضایؾ ػشػت پشداصؽ، ػذم ٍاثؼتگی ثِ ًشم افضاس ٍ ػیؼتن ػبهل خبف، ثِ اؿتشان گزاسی هٌبثغ اؿبسُ 

ًوَد؛ سایبًؾ اثشی ًیبص ّبی ػخت افضاسی پیـشفتِ سٍی ػشٍیغ گیشًذُ سا وبّؾ هی دّذ اهب چبلؾ اهٌیت سا ثِ ٍجَد هی 

وٌتشل دػتشػی، سهضًگبسی دادُ ّب ٍ اػتفبدُ اص احشاص َّیت ػشٍس هی تَاى اهٌیت هَسد ًظش  آٍسد وِ ثب ػیبػت ّبیی اص لجیل

 5چبلؾ ّبی پیؾ سٍ دس سایبًؾ اثشی، لؼوت  4ثِ خلَكیبت سایبًؾ اثشی، لؼوت  3سا تبهیي وشد. دس ایي همبلِ دس لؼوت 

ؽ ّبی ایجبد اهٌیت رخیشُ ٍ اًتمبل دادُ دس فضبی سٍ 6اهٌیت رخیشُ ٍ اًتمبل دادُ دس فضبی اثش ثشسػی هی ؿَد ٍ دس لؼوت 

soapاثش اص جولِ، اػتفبدُ اص اثش خلَكی ٍ تؼییي ػغح دػتشػی سهضًگبسی دادُ ّب اػتفبدُ اص پیبم 
ٍ اػتفبدُ اص احشاص َّیت  2

3ػشٍس
AAA  ؿَدهی ثشسػی ثشسػی ٍ آیٌذُ ای اص ایي فٌبٍسی ًَ ظَْس. 

 

 

 3. رایانش ابری2

سایبًؾ سا اثش هی گَیٌذ ٍ  ّبی هَسد دسخَاػت ثش سٍی ثؼتش ایٌتشًت وِ لبثلیت تَػؼِ ٍ اعویٌبى ثبلایی داسًذ هٌبثغ ٍ ػشٍیغ

ثِ ؿىل هجبصی تَػظ اسائِ دٌّذگبى خذهبت  اثشی یه سٍؽ هحبػجبتی اػت وِ دس آى هٌبثغ ثب لبثلیت گؼتشؽ پَیب ٍ ػوَهبً

حبػجبتی هضایبی ثؼیبسی ثشای وبسثشاى خَد داسد ٍ اص جولِ آى هیتَاى ثِ ثش سٍی ایٌتشًت فشاّن ٍ تحَیل هیـًَذ. ایي سٍؽ ه

تَاى ثِ  اص تَاى پشداصؽ هی ،ػذم ًیبص ثِ داؿتي داًؾ فٌی یب اػوبل وٌتشل ثش سٍی صیشػبخت اؿبسُ وشد. دس ایي هذل هحبػجبت

، سایبًؾ اثشی كحجت وشد. دس ٍالغ ،ػٌَاى یه ػشٍیغ یب خذهت تَػؼِ ٍ ثِ وبسگیشی فٌبٍسی وبهپیَتش ثش هجٌبی ایٌتشًت

ّبی اسائِ ؿذُ دس اثش، ثشًبهِ ّبی وبسثشدی سا ثِ كَست  تَػؼِ ٍ ثىبسگیشی فٌبٍسی وبهپیَتش ثش هجٌبی ایٌتشًت اػت. ػشٍیغ

ب ّب ثش سٍی ػشٍسّ وٌٌذ ثِ عَسی وِ ثب هشٍسگشّبی ٍة لبثل دػتشػی ّؼتٌذ. دس ایي صهبى ًشم افضاسّب ٍ دادُ ثشخظ فشاّن هی

گیشد  دس عَل اػتفبدُ اص سایبًؾ اثشی وبسثش ثذٍى ایٌىِ ثفْوذ ػشٍیغ وجبػت ٍ یب چگًَِ آى سا تحَیل هی؛ رخیشُ ؿذُ اًذ

سایبًؾ اثشی داسای ػبختبسی ؿجیِ تَدّبی اثشی هتـىل اص ػشٍیؼْب ٍ وبسثشدّبی (. 24:5)صهبًی ٍ جَاًوشد،  پزیشد كَست هی

وٌٌذ ٍ وبهپیَتش  دًیب ٍ ثب اػتفبدُ اص ایٌتشًت پشػشػت ٍ پشداخت ّضیٌِ اص آًْب اػتفبدُ هیثؼیبسی اػت وِ وبسثشاى اص ّش جبی 

 هٌفشد جبی خَد سا ثِ اثش ثب هیلیَى ّب وبسثش داد.

ثبؿذ وِ خبف ػجه خَدؽ اػت  سایبًؾ اثشی داسای خلَكیبت ٍیظُ ٍ هٌحلش ثِ فشدی هی; خلَكیبت ولیذی سایبًؾ اثشی

ًشم  -اسائِ ػشٍیغ هجٌی ثش تمبضب اػت ثِ ایي هؼٌی وِ وبسثش ثب پشداخت ّضیٌِ اص هٌبثغ ػخت افضاسییىی اص ایي خلَكیبت 

ثبؿذ.  جْت تحَیل ٍ اسائِ ػشٍیغ هی شاػتفبدُ اص ایٌتشًت ثِ ػٌَاى ثؼت آى خبفٍ ٍیظگی دیگش  ،وٌذ افضاسی اػتفبدُ هی

آة اػت ٍ ایي هٌبثغ ثِ ٍػیلِ تىٌیه هجبصی ػبصی اص هحل ٍیظگی دیگش غٌی ثَدى اثشاص هٌبثغ اػت ٍ هبًٌذ یه اػتخش پش

                                                           
1 Simple Object Access Protocol 
2 Authentication ،Authorization ،Accounting 
3 Cloud Computing 
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جب ؿًَذ؛ اص جولِ ٍیظگیْبی ِ ث ؛ ثٌبثشایي ثِ ساحتی هیتَاًٌذ دس ثؼتش ؿجىِ جب(3124، 2)الَلَدٍ فیضیىی خَد هؼتمل ؿذُ اًذ

 تمبضب اؿبسُ وشد.ثِ همیبع فَق ٍػیغ، هجبصی ػبصی، چٌذ وبسثشدی، لبثلیت اعویٌبى ٍ ػشٍیغ هجتٌی ثش  هی تَاىدیگش 

تَاى ثِ اًَاع هختلفی تمؼین ثٌذی وشد. اص هذل  ػشٍیغ ّبی اسائِ ؿذُ دس سایبًؾ اثشی سا هی; اًَاع ػشٍیغ ّبی سایبًؾ اثشی

XAAS
. هی تَاى هفبّین هختلفی اص جولِ ًشم (24:5)صهبًی ٍ جَاًوشد،  وشد یب ّش چیضی ثؼٌَاى ػشٍیغ هی تَاى اػتفبدُ 3

saas صیشػبخت ًیشٍی اًؼبًی، اهٌیت ٍغیشُ ثبؿذ. افضاس، صیشثٌب،
4، paas

5 ،iaas
ػِ هذل اكلی تحَیل ػشٍیغ دس هحبػجبت  ،6

ایي ػِ ًَع ػشٍیغ ثٌیبى ػشٍیؼْبی سایبًؾ اثشی سا تـىیل هی دٌّذ ٍ ثِ ّویي ػلت اص آًْب دس هؼوبسی لایِ ّؼتٌذ.  اثشی

ٍ  IAAS ،PAAS وِ ؿَد هی اػتفبدُ XAAS ػشٍیغ اص هذل ای سایبًؾ اثشی اػتفبدُ هی ؿَد. دس ٍالغ ثشای تفىیه

SAAS  ػشٍیؼْبی اسائِ ؿذُ دس ّؼتٌذ، اص ًوًَِ ّبی هْن ایي هذلIAAS  دس پبییي تشیي ػغح ٍ ثؼیبس ًضدیه ثِ ػخت

ب ثِ ػٌَاى دس ایي ج PAASلشاس گشفتِ اًذ.  (صیش ػبخت ؿجىِ یب تَاى پشداصؿی ،فضبی رخیشُ ػبصی) هٌبثغ اكلیهبًٌذ افضاس 

توبهی ثشًبهِ ّبی وبسثشدی وِ ثِ سٍی اثش وبس ، لبثلیت اجشا داسد، دٍ هحیظ هتفبٍت تَػؼِ ػیؼتن ٍ هحیظ اجشاٍ دس ػشٍیغ 

لشاس هیگیشًذ. ػشٍیؼْبی ایي لایِ ثِ دٍ  SAAS وِ ػشٍیغ هؼتمین سا ثِ هـتشیبى ػشضِ هیذاسًذ دس لایِ آًبى هیىٌٌذ ٍ

 .ؿًَذ ْبی هشوت تمؼین هیثخؾ ػشٍیؼْبی پبیِ ٍ ػشٍیؼ

 

 

 . چالش های ابری3

اص  اًؼغبف پزیشی پبییي دس ػفبسؿی وشدىٍ  لبثلیت اعویٌبى، ّوىبسی ٍ تؼبهل، دػتشػی پزیشی، اهٌیت ٍ حشین خلَكی

 اػت. ایٌىِ وبسثشاىاهٌیت ٍ حشین خلَكی ثضسگتشیي هبًغ دس پزیشؽ سایبًؾ اثشی ّبی سایبًؾ اثشی ّؼتٌذ. چبلؾ  جولِ ایي

تَاًٌذ ثِ ایي دادُ  پزیشفتٌی ًیؼت صیشا افشاد غیش هجبصی هی ،ٍ ػبصهبًْب دادُ ّبی خَد سا ثیشٍى اص ػبصهبى خَد ًگْذاسی وٌٌذ

دس كَست ثشٍص ؛ ییذ ؿذُ ای اص اهٌیت اسائِ ًـذُ اػتأّب دػتشػی داؿتِ ثبؿٌذ ٍ لبثل روش اػت وِ ساُ حل لبثل لجَل ٍ ت

ایي فبجؼِ اػت وِ هـتشیبى اثش ثبیذ اص  ص ػیؼتن ّبی ٍاثؼتِ ثِ آى اص وبس خَاٌّذ افتبد ٍهـىل دس صیشػبخت حجن ٍػیؼی ا

 (.3124، 7)ّبؿیضٍم ٍ ّوىبساى دػتشع پزیشی ثؼیبس ثبلایی ثشخَسداس ثبؿٌذ

 
 

 . انواع امنیت4

هؼبئل اهٌیت ؿَد.  هی ثشسػیدس ػغَح هختلف اص جولِ ػغح ؿجىِ ٍ ػغح هیضثبى ٍ ػغح وبسثشد  چبلؾ ّبی اهٌیتی

ؿَد ثب تؼییي هشصّبی اػتوبد هی تَاى  صیشػبخت سایبًؾ اثشی سا ثب تَجِ ثِ ایٌىِ ثخـی اص اهٌیت تَػظ اسائِ دٌّذُ تَلیذ هی

 (. دس ایي ثخؾ اهٌیت دادُ دس رخیشُ ػبصی ٍ سایبًؾ اثشی ثشسػی هی ؿَد.:311، 8)سیوبل ٍ ّوىبساى تـخیق داد

وَتبُ ػبصی، هجَْل  سٍؽ ّبی حفبظت اص دادُ ؿبهل ٍیشایؾ، ی داسد ٍت دادُ پیچیذگی صیبداهٌی; اهٌیت دادُ ٍ رخیشُ ػبصی

دس ایي حیغِ ّیچ اػتبًذاسدی (، اهب ًِ تٌْب :311)سیوبل ٍ ّوىبساى،  ثبؿذوِ ثب ًگشاًی ّبی صیبدی سٍثشٍ اػت هی... ػبصی ٍ

 یبدُ ػبصی ثبؿذ ٍجَد ًذاسد.دس پ اػتجبس ٍثلىِ ّیچ ثشًبهِ ای وِ هٌجش ثِ تَػؼِ  ٍجَد ًذاسد،

اص هحیظ ػٌتی پشداصؽ ثِ هحیظ اثش، ثشای یه هـتشی اثش دٍ هَضَع لبثل تَجِ دادُ ثشای اًتمبل ; اهٌیت دادُ دس سایبًؾ اثشی

دٍم هحل رخیشُ دادُ اص یه هحیظ ته ٍ  اٍل ایٌىِ هحل رخیشُ دادُ هىبًی غیش اص هىبى هبؿیي وبسثش خَاّذ ثَد ؛خَاّذ ثَد

                                                           
1 Alowolodu 
2 X as a service 
3 Software as a service 
4 Platform as a service 
5 Infrastruature as a service 
6 Hashizume et al 
7 Rimal et al 
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 ایي تغییشات ثبػث ثَجَد آهذى ًگشاًی هْن اص ثبثت افـبی دادُ هی ؿَد شُ ثِ یه هحیظ چٌذ وبسثشُ تغییش پیذا هی وٌذ.وبسث

ثب ایي حبل توبیل وبسثشاى ثِ  ،اص دیذ ػبصهبًْب، هـىل افـبی دادُ یه سیؼه ثضسي هی ثبؿذ (.24:5)صهبًی ٍ جَاًوشد، 

یىی اص هَاسدی اػت وِ ٍ تؼییي كلاحیت وٌتشل دػتشػی ثِ دادُ ِ اػت؛ بلا سفتث ،تش هغوئيٍ دسیبفت خذهبت ثْتش، ػشیؼتش 

دس كَست ًجَد اهٌیت وبفی دادُ، ایي اهىبى ٍجَد ، ثیـتشیي تحمیمبت سا دس ثحث اهٌیت دادُ اثش ثِ خَد اختلبف دادُ اػت

ىی اص هَاسد هْن ٍ لبثل تَجِ دس ػشكِ داسد وِ یه ًفَرگش، ثِ دادُ ّبی رخیشُ ؿذُ دس اثش دػتشػی پیذا وٌذ. ثٌبثشایي ی

 ثبؿذ. سلبثت اسائِ دٌّذگبى اثش اسائِ ػیبػت ّبی هغوئي ٍ وبس آهذ ثشای ثشلشاسی اهٌیت دادُ هی

 

 . روش های ایجاد امنیت در انتقال داده وذخیره در فضای ابر5

ثِ هٌظَس تبهیي اهٌیت اثش اص اثش  ؿَدپیـٌْبد هی ; اػتفبدُ اص اثش خلَكی )تحت ؿجىِ داخلی( ٍ تؼییي ػغح دػتشػی

LAN. دس ایي عشح ػیؼتن ّب اص عشیك تىٌَلَطی ؿَدخلَكی اػتفبدُ 
ثَػیلِ هؼیش یبة ّب ٍ هَدم ّبی ثی ػین ٍ ثبػین  2

ثِ كَست تلبدفی ثش  ػشٍیغ دٌّذُ، ػشٍیغ گیشًذُ ثِ یىذیگش هتلل هی ؿًَذ؛ ٍ پغ اص ًلت ًشم افضاس ّبی هشثَعِ ثش سٍی

، 3)چي تؼییي هی گشدد هذیش ػیؼتنتَػظ  یتن اًتخبة ؿذُ ٍ ًبم وبسثشی، سهض ػجَس ٍ ػغح دػتشػی وبثشاىاػبع الگَس

IPاص آدسع ّبی  ،ثِ هٌظَس ؿٌبػبیی ٍ وٌتشل فؼبلیت ّبی وبسثشاى دس اثش (.3121
اص لجل تؼییي ؿذُ ٍ ًبم وبسثشی اػتفبدُ  4

 هی گشدد.

ٍاػغِ اػتفبدُ اص سهضًگبسی دادُ ٍ پیبم هی تَاى تب حذٍدی اص ِ ي ثَدى فضبی اثش، ثثب تَجِ ثِ ًباه; سهض ًگبسی پیبم ٍ دادُ

ػشلت اعلاػبت خَد جلَگیشی وشد. ثگًَِ ای وِ اگش اسائِ وٌٌذُ ّبی فضبی اثش ّن ثِ دادُ ّبی هب دػتشػی پیذا وٌٌذ، آًْب سا 

فْن اعلاػبت ٍ ثْشُ ٍسی اص آى ثبیذ آى سا سهض گـبیی ثلَست سهض ًگبسی ٍ اعلاػبت غیش لبثل اػتفبدُ یبفت هی وٌٌذ ٍ ثشای 

اسػبل پیبم آى ٍ ثؼذ اص ولیه وشدى ثش سٍی گضیٌِ  هی وٌذدس ًشم افضاس پیبم سػبى وبسثش پیبم خَد سا اسػبل  (.3121)چي،  وٌٌذ

بفت پیبم تَػظ وبسثش هَسد تَػظ الگَسیتن اص پیؾ تؼییي ؿذُ، سهضیٌِ هی ؿَد ٍ دس وبًبل استجبعی لشاس هی گیشد، ثؼذ اص دسی

 ًظش ثَػیلِ ولیذ خلَكی، پیبم سهض گـبیی هی گشدد.

AESسهض گزاسی ثب اػتفبدُ اص اػتبًذاسد 
; دس ایي هذل سهض گزاسی، سؿتِ ای اص هتي ثب عَل ثبثت دسیبفت 6الگَسیتن سیجٌذل ٍ 5

ى عَل اكلی ثِ خشٍجی اسػبل هی دسیبفت هی ؿَد، ثؼذ اص آى ػولیبت اكلی ًگبؿت سهض ثش سٍی هتي اػوبل ؿذُ ٍ یب ّوب

هشحلِ هی ثبؿذ، هتٌی وِ لشاس اػت سهض ؿَد اثتذا دس یه جبیگـت خبف لشاس هی گیشد ٍ  27ؿَد، ایي الگَسیتن ؿبهل حذٍد 

یه  سیجٌذل ػپغ ػولیبت ّبی ٍاثؼتِ ثِ ولیذ ثش سٍی آى اػوبل ؿذُ ٍ دس ًْبیت دس جبیگـت ًْبیی لشاس هی گیشد. الگَسیتن

 367ٍ  2:3، 239ثیت اػت، عَل ولیذ ًیض هؼتمل اص عَل لبلت  367ٍ  2:3، 239ض لغؼِ ای ثب عَل لبلت دادُ ػیؼتن سه

ػبختبسی ثب ثؼظ ولیذ اػت وِ اص سٍی ولیذ اكلی ثؼتِ ثِ تؼذاد دٍسّب، تؼذادی صیش ولیذ ثیت هی ثبؿذ، ایي الگَسیتن داسای 

ٍ  MixColumn ،ShiftRowتَلیذ هی وٌذ وِ دس ّش دٍس ثِ لبلت دادُ اضبفِ هی ؿًَذ. الگَسیتن ؿبهل ػِ تجذیل هْن 

SubByte ٍ دٍهی ٍ ػَهی تَاثؼی خغی ثشای  اػت وِ اٍلی یه تبثغ جبیگضیٌی غیش خغی ٍ تبهیي وٌٌذُ اهٌیت ػیؼتن

، دس ایي سهض لغؼِ ای، ػبختبس ػیؼتن سهضگزاس دلیمبً هـبثِ ػیؼتن (3121)چي، افضایؾ گؼتشؽ ٍ اختلاط الگَسیتن اًذ 

 ولیذ عَل ثِ الگَسیتن ػشػت ٍ اجشا صهبى یبثذ، هی افضایؾ الگَسیتن ّبی دٍس تؼذاد عَل ولیذ افضایؾ ثب چَىسهضگزاس ًیؼت 

 اػت. ٍاثؼتِ

 الگَسیتن ولیذ، ؿبهل چْبس سٍؽ، الگَسیتن تَلیذ وبهل ّوشیختی ; سهضًگبسیسهض گزاسی ثب اػتفبدُ اص الگَسیتن ّوشیختی وبهل

 اكلی، ؿبهل دٍ ًَع ّوشیختی وبهل ّوشیختی اػت، سهضًگبسی اضبفی الگَسیتن اسصیبثی ٍ سهضگـبیی الگَسیتن سهضًگبسی،

                                                           
1 local area network 
2 Chen 
3 Internet Protocol 
4 Advanced Encryption Standard 

5 Rijndeal 
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 خَاف ثب جوغ ٍ وبهل اػت، ضشة ّوشیختی سهضًگبسی افضایـی الگَسیتن ٍ ّوشیختی وبهل یسهضًگبس تىثیش الگَسیتن

، 2)ثذسا ؿذ هی پـتیجبًی ضشة ّوشیختی یب ٍ جوغ اص فمظ 3113 ػبل اص لجل تب سهضًگبسی ّوشیختی الگَسیتن ّوشیختی دس

 ٍ جوغ الگَسیتن اص تؼذادی تَاًذ هی وِ اػت سهضًگبسی جؼتجَی الگَسیتن یه ّوشیختی وبهل سهضًگبسی . الگَسیتن(3121

 .ثبؿذ ؿذُ تـىیل ّبی سهضًگبسی دادُ دس ضشة الگَسیتن تؼذادی

ػذد كحیح  qػذدی فشد ٍ هثجت اػت ٍ pپبساهتش ّبی سهض ًگبسی هی ثبؿٌذ وِ دس آى  p ،q  ٍrالف( الگَسیتن سهض ًگبسی; 

ػذدی تلبدفی وِ دس  rیه ولیذ سهض ًگبسی اػت ٍ  pًَذ؛ دس هشحلِ تَلیذ ولیذ هـخق هی ؿ p  ٍqاػت.  یثضسي ٍ هثجت

 .اػتفبدُ هی ؿَد 2فشهَل اص ٍ دسیبفت هتي سهض ًگبسی ؿذُ  mٌّگبم سهضًگبسی اًتخبة هی ؿَد. ثشای هحبػجِ 

 c = m+2r+pq (2) 

هی تَاى ًؼجت ثِ سهض گـبیی  4فشهَل اػت پغ اص  2r+mووتش اص  pqچَى  ٍ 3فشهَل ة( الگَسیتن سهض گـبیی; ثب تَجِ ثِ 

 .الذام ًوَد

m = (c mod p) mod 2 (3) 

)c mod p( mod 2 = (2r + m)mod 2 = m (4) 

سهض حَُ سهض ًگبسی ٍ تجذیل آًْب ثِ هتي ًٍجَد داسد،  m1  ٍm2فشم وٌیذ دٍ ػشی هتي ; ییذ هبلىیت ّوشیختی افضایـیأت

 + (m1+m2)ٍ تب صهبًی وِ  حبكل هی ؿَد 8، فشهَل 7، ّوچٌیي ثب تَجِ ثِ فشهَل اػت 6ٍ  5عجك فشهَل ّبی ؿذُ 

2(r1+r2)  ووتش اص همذاسp الَدیَسا ٍ  ؿشایظ ّوشیختی افضایـی سا فشاّن هی وٌذ 9عجك فشهَل  ایي الگَسیتن ،ثبؿذ(

 .(3123، 3ّوىبساى

 c1 = m1+2r1+pq1 (5) 

c2 = m2+2r2+pq2 (6) 

m3 = m1 +m2 (7) 

c3 = (c1+ c2) =(m1+m2)+2(r1+r2)+p(q1+q2) (8) 

c3 = (c1+c2) mod p+(m1+m2)+2(r1+r2) (9) 

soapاػتفبدُ اص پیبم 
4 ;Soap  پیبم ّبی هتٌی هجتٌی ثشxml

ٍة وِ ثشای تجبدل دادُ ّبی سهض ًگبسی ؿذُ ثیي  ّؼتٌذ 5

HTTPػشٍس ٍ وبسثش ثب اػتفبدُ اص پشٍتىل ّبی هختلف اص جولِ 
6 ،SMTP

7  ٍMIME
ذ )ٍاًیب دیَاى ٍ ثِ وبس هی سًٍ 8

اص دٍ لؼوت سهض اهٌیتی  soapوِ دس آى ػشپیبم  ثِ دٍ لؼوت ػشپیبم ٍ ثذًِ تمؼین هی ؿَد soapپیبم  (3125، 9ّوىبساى

هی  soapوِ لؼوت سهض اهٌیتی حبٍی تبسیخ ػبخت ٍ اًمضبی پیبم  هٌغمی )دٍدٍیی( ٍ ثشچؼت صهبًی تـىیل ؿذُ اػت

. دس ؿشٍع استجبط ثب ٍة ػشٍس، وبسثش ثبیذ جْت اسػبل دسخَاػت خَد اص ٍة ػشٍس هجَصی سا (3123الَدیَسا ٍ ّوىبساى، ثبؿذ )

 ثبؿذ. هی soapدسیبفت ًوبیذ. پغ اص دسیبفت هجَص، وبسثش لبدس ثِ اداهِء استجبط ثب ٍة ػشٍس ٍ پیبم 

ٌّگبهی وِ وبسثش دسخَاػت خَد سا اص عشیك هشٍسگش خَد ثِ ػوت ٍة ػشٍس هی فشػتذ، دس ػوت ػشٍس ; soapحولِ ثِ پیبم 

هْبجن ثِ ػٌَاى هثبل  وِ ؿبهل اعلاػبت ػبختبسی تجبدل اعلاػبت ثیي ػشٍس ٍ هشٍسگش هی ثبؿذ، ػبختِ هی ؿَد. soapپیبم 

دس ثؼتِ  ػبختگی خَد سا ی ًگْذاسی ػشپیبم یه ثؼتِ لؼوت ثذًِ آى سا تغییش دادُ ٍ ثذًِ، ثب soapدس پی حولِ خَد ثِ پیبم 

هؼتجش ثِ اثش حولِ هی وٌذ. حبل چٌبًچِ  IPٍ یب ثب اػتفبدُ اص  soapجبی گزاسی هی وٌذ، هْبجن اص عشیك دػتىبسی ثذًِ 

                                                           
1 Bedra 
2 Eludiora et al. 
3 Simple Object Access Protocol 
4 Extensible Markup Language 
5 Hypertext Transfer Protocol 
6 Simple Mail Transfer Protocol 
7 Multi-Purpose Internet Mail Extensions 
8 Vanya Diwan et al. 
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هؼتجش ثِ ػشٍس حولِ وٌذ. ایي وبس ثب اػتفبدُ اص  IPئِ وی تَاًذ ثب اساًػشپیبم ثؼتِء فَق ًـبًِ گزاسی ؿذُ ثبؿذ هْبجن دیگش 

RSAتؼشیف ولیذ 
. اص یه ػیؼتن ًبهتمبسى هی تَاى ثشای ًـبى دادى كحت (3124، 3)ساؿوی ثشای وبسثش كَست هی گیشد 2

 د.ایٌىِ فشػتٌذُ پیبم ّوبى ؿخلی اػت وِ ادػب هی وٌذ، اػتفبدُ وشد. ایي ػول اكغلاحبً اهضبی دیجیتبل ًبم داس

دس وٌبس  AAAدس ایي سٍیىشد ثب افضٍدى ثشخی ٍیظگی ّب، اص جولِ اػتفبدُ اص احشاص َّیت ػشٍس ; اػتفبدُ اص احشاص َّیت ػشٍس

ٍ ثش خلاف سٍؽ ّبی دیگش ثب داؿتي ثْتشیي ػولىشد اهٌیت سا  افضٍدُ ؿَدلایِ اهٌیتی ثِ ػیؼتن  هی تَاىسهضًگبسی دادُ 

ایي  ،اػت وِ وبسثش ثشای ٍسٍد ثِ اثش ثبیذ عی وٌٌذ AAAٍؽ، هىبًیؼن احشاص َّیت ػشٍس . اص ٍیظگی ّبی ایي سدادثْجَد 

EAP-TTLSػشٍس ثش هجٌبی پشٍتىل 
ػول هی وٌذ ٍ ػِ ٍظیفِ احشاص َّیت، هجَص دّی ٍ حؼبثشػی اص اكلی تشیي ٍظبیف  4

ػبصی دادُ ٍ دػتشػی ثِ خذهبت ٍظبیف ایي ػشٍس هی ثبؿذ. دس ایي سٍیىشد وبسثش لجل اص اتلبل ثِ ػشٍس اثش جْت رخیشُ 

اًجبم هی  AAAاحشاص َّیت ؿَد ٍ چَى ولیِ ػولیبت احشاص َّیت تَػظ ػشٍس  AAAرخیشُ ػبصی اثتذا ثبیذ تَػظ ػشٍس 

 .(24:5صهبًی ٍ جَاًوشد، ثبؿین )ؿَد ػشثبس ووتشی ثش اثش ٍاسد هی ؿَد ٍ ثب ػث هی ؿَد افت ػشػت ٍ وبسایی دس اثش ًذاؿتِ 

 

 آینده. نگاهی به 6

 ثب تَجِ ثِ فشاگیش ؿذى اػتفبدُ اص فٌبٍسی سایبًؾ اثشی ٍ تؼشیغ ٍ تؼْیل اًجبم ثشخی اهَس ثش ثؼتش ایٌتشًت، پیؾ ثیٌی هی

؛ اهب دغذغِ اكلی ثشخی ػبصهبًْب اهٌیت دادُ ّبی ػبصهبى اػت، توبیل ًـبى دٌّذاػتفبدُ اص ایي فٌبٍسی جْت ؿَد ػبصهبى ّب 

د حیبت ػبصهبى ثِ اهٌیت دادُ ّبی آى ٍاثؼتِ اػت ٍ ایي دغذغِ هَجت ػذم اعویٌبى ثِ سایبًؾ ثگًَِ ای وِ دس ثشخی هَاس

 وِ ایي هؼئلِ سٍیىشدّبیی سا فشا سٍی هحممبى لشاس هی دّذ. اثشی ٍ ػذم اػتفبدُ اص آى هی گشدد

 

 . نتیجه گیری7

ی پیؾ سٍی سایبًؾ چبلؾ ّبهْن تشیي  یىی اصاهٌیت  سٍؽ ّبی حل ؿذ ٍلی هـىل ثشخی ثب ظَْس سایبًؾ اثشی هـىلات

ّب ثبیذ ثب ثشًبهِ ٍ هتفىشاًِ اص سایبًؾ اثشی اػتفبدُ وٌٌذ ٍ ًجبیذ تلَس وٌٌذ وِ هٌبثغ ًبهحذٍد ، وبسثشاى ٍ ؿشوتاػتاثشی 

ذُ ّن ثشًذ وِ هٌبثغ خَد سا اص دػت دادُ اًذ ٍ ّضیٌِ پشداخت ؿ ّؼتٌذ ٍ اػتفبدُ هجبص، صیشا هَلؼی ثِ ایي هَضَع پی هی

كشف ؿذُ اػت ٍ هؼئلِ ثؼذ ایي اػت وِ اػتفبدُ وٌٌذگبى اص اثش ًجبیذ دس ّضیٌِ پبییي ػشهبیِ گزاسی اٍلیِ دچبس اؿتجبُ ؿًَذ 

ثب اجشای تشویجی اص سٍؽ ّبی هغشح ؿذُ دس ایي همبلِ هی تَاى اهٌیت  .ّب سا ثب ػشػت ٍ ػجلِ تَػؼِ دٌّذ ٍ ًجبیذ پشٍطُ

حفظ  ٍ دادُ ثش سٍی آى سا دس ثؼتش ایٌتشًت فشاّن ًوَد ٍ ثشای پَیبیی ٍ ثْشُ ٍسی ثیـتش ػبصهبىفضبی اثش، رخیشُ ٍ اًتمبل 

 .گبهی سٍ ثِ جلَ ثشداؿت اسی ؿذُ دس فضبی اثشزاص دسص ٍ ػشلت اعلاػبت ثبسگ پیـگیشی هحشهبًگی اعلاػبت ٍ
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Abstract 
 
Cloud computing is a model that provides easy and rapid access to computing resources, servers, application 

resources and different types of services. The low cost and cost-effectiveness of cloud computing has changed it 

into an ideal platform for deploying service-oriented architecture. However, the most important challenge with 

this technology is its security, what has caused the managers of some organizations not to trust it. This paper has 

dealt with some approaches to providing security in storing and transferring data to the cloud space. 
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