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 با بیضًی مىحىی تلفیق کمک بٍ ضبکٍ صًت در ًَیت احراز جذیذ تکىیک

 بلیط سرير
 

 فراَاوی ضرف  محمذ

 .هطْذ فشدٍسی داًطگبُ افضاس ًشم-کبهپیَتش هٌْذسی اسضذ کبسضٌبس

 

 چکیذٌ

س ایي ساستتب  ( سٍص ثِ سٍص دس حبل گستشش هی ثبضذ ٍ د VOIPدس دًیبی اهشٍص سیستوْبی صَت ٍ تصَیش هجتٌی ثش ایٌتشًت ) 

( کبسثشد ثسیبس صیبدی داضتِ ٍ ثسیبس هْن هیجبضذ. پشٍتکتل ضتشٍع جلستِ ثتِ کوتن ستیگٌبلیٌ         SIPپشٍتکل ضشٍع جلسِ ) 

تحتت   SIPاعوبل کٌتشلی خَد سا اًجبم هیذّذ ٍ ثشای تحقق ایي اهش اص پشٍتکل احشاص َّیت اثش هتتي کوتن هیگیتشد. پشٍتکتل     

دس  SIPثصَست کبهل ضشح دادُ ضذُ است. ثب تَجِ ثِ ایٌکتِ کبسثشدّتبی پشٍتکتل     RFC 3261دس ًسخِ  IETFاستبًذاسد 

ثسیبس صیبد ضذُ است لزا اکثش حولات ثِ سوت ایي پشٍتکل هتوشکض ضذُ است. دس ایي هقبلِ هب سعی هیکٌین  VOIPتجْیضات 

ثِ کون سٍش سهضًگتبسی هٌحٌتی ثیعتَی     کِ هکبًیضم احشاص َّیت ایي پشٍتکل سا هقبٍهتش ًوبیین ٍ ًقبغ ظعف اًشا سفع ًوبیین.

ECC       .تلفیق آى ثب ین سشٍس کوکی ثلیػ ثبعث ضذُ کِ اهٌیت سا ثبلا ثشدُ ٍ هقبٍهتت دس هقبثتل حوتلات سا افتضایص دّتین ٍ

 سپس دس اًبلیض ًطبى هیذّین کِ ایي سٍش اص سٍضْبی قجلی هٌبسجتش است.

 

 .هتي اثش چکیذُ، جلسِ ٍعضش پشٍتکل ،ثیعَی هٌحٌی، َّیت احشاصَای کلیذی:  ياشٌ
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 مقذمٍ  .1

( ٍ استتفبدُ ایتي کبسثشدّتب اص پشٍتکتل ضتشٍع      VOIPثب تَجِ ثِ گستشدُ ضذى کبسثشدّبی ایٌتشًت دس خذهبت صَت ٍ تصَیش )

(  ثعٌَاى سیگٌبلیٌ  لزا اّویت اهٌیت دس آى کبهلا حس هیطَد. تب کٌَى ثش سٍی قسوتْبی هختلف ایي پشٍتکل  SIPجلسِ ) 

 صیبدی صَست گشفتِ است ٍ قسوتی اص ایي هؽبلعبت هشثَغ ثِ تطخیص َّیت کبسثشاى هیجبضذ.هؽبلعبت 

ضتشح   RFC 2617ثشای تطخیص کبسثشاى اص پشٍتکل احشاص َّیت خلاصِ اثش هتي استفبدُ هیکٌذ کِ تحت  SIPدس حبلت کلی 

 spoofing  ٍ offline passwordت دادُ ضذُ است. ایي پشٍتکل ًقبغ ظعف صیبدی هبًٌذ عذم تَاًبیی جلتَگیشی اص حوتلا  

guessing دس هقبلِ خَد پیطٌْبد کتشد کتِ اص    6یبً اقبی  6005. لزا جْت حل هطکل دس سبل 8(6006)دی جٌیبتبکسی،داسد

سٍش فتَ  ثتب سٍش هٌحٌتی     3دٍسالیٌتن پشٍتکل تعَیط کلیذ دایفی ّلوي کون گشفتِ ضَد ٍ سپس دس ّوتبى ستبل تَستػ    

ًویتَاًذ دس هقبثل حولتِ تکتشاس هقبٍهتت ًوبیتذ ٍ استیت       یبً ی سشیع هطخص ضذ کِ سٍش اٍلیِ ثیعَی اصلاح ضذ ٍلی خیل

ًیتض دس هقبثتل حولتِ ستشقت تصتذیق ًوتی تَاًتذ هقبٍهتت          دٍسالیٌتن  ًیض هطخص ضذ کِ سٍش  6006ش است ٍ دس سبل یپز

 (60864.)اچ ال یبًُوبیذ

استفبدُ ضتذ ٍلتی    SIPجْت ضٌبسبیی کبسثشاى  hashتبثع  ؼشاحی ضذ کِ دس آى اص 5سیٌ سٍش ثْتشی تَسػ  6006دس سبل 

 6ٍاًت  لزا تَسػ اقتبی   ,ایي سٍش ّن دس هقبثل حولِ جعل َّیت اسیت پزیش است ٍ ّوچٌیي سشثبس هحبسجبتی صیبدی داضت 

( ثَد پیطٌْبد ضذ. اهب ایتي   CL_PKCکِ ین سٍش اهي تصذیق َّیت ثش هجٌبی کلیذ عوَهی ثذٍى گَاّی )  SAKAسٍش 

 (60067)جی سٍصًجشگ ،ٍش ًیض هحبسجبت صیبدی داضتِ ٍ کٌذ ثَد.س

هیتتَاى ثتشای احتشاص     nonceپیطٌْبد کشد کِ اص سضتتِ چتبلص   تیسِ پیطٌْبد ضذ.  8تیسِسٍش دیگشی تَسػ  6009دس سبل 

ف است. دس دس هقبلِ خَد ًطبى داد کِ ایي پشٍتکل دس هقبثل حولِ حذس صدى سهض عجَس ظعی Leeَّیت کون گشفت اهب آقبی 

 SIPدس هقبلِ خَد پیطٌْبد دادًذ کِ اص ین کتبست َّضتوٌذ دس احتشاص َّیتت پشٍتکتل       88، ضی80ِ، چي9یِآقبیبى  6084سبل 

استفبدُ ضَد ٍ اؼلاعبت ثش سٍی ایي کبست ثصَست سهض ًگْذاسی ضَد. اهب ایي سٍش ًیض خیلی کبسایی ًذاضت چتشا کتِ ًویتتَاى    

ججَس کشد کِ چٌذ کبست َّضوٌذ ًگْذاسی کٌٌذ ٍ ّوچٌیي دس صتَست ستشقت کتبست    کبسثشاى سا ه VOIPثشای چٌذ سیستن 

 (899686.)ام ٌّذلی ،سبس  هیتَاًست ثِ اؼلاعبت دستیبثی داضتِ ٍ یب حتی هجبدست ثِ حولِ جعل َّیت ًوبیذ ,َّضوٌذ 

ضذى هتتذ هتب ثتب افتضایص     دس سٍش هٌحٌی ثیعَی ثِ دلیل کَتبّتش ضذى ؼَل کلیذ ٍ کوتش ضذى هحبسجبت ٍ دس ًتیجِ سشیع 

 اهٌیت سٍثشٍ هی ضَین. دس ایي هقبلِ ًطبى دادُ هیطَد کِ ثذٍى کبست َّضوٌذ ًیض هیتَاى ثِ اهٌیت ثبلاتشی سسیذ. 

 

سٍش پیطٌْبدی خَدهتبى اساهتِ    3سا ضشح هیذّین ٍ سپس دس قسوت  SIPهب اثتذا تعذادی اص کبسّبی ٍاثسؽِ ثِ   6دس قسوت 

 ًتبیج اعلام هیگشدد. 5سٍش ّن اًبلیض اهٌیت ٍ ّن اًبلیض کبسایی هیطَد. دس ًْبیت دس قسوت  ایي 4هیگشدد ٍ دس قسوت 

                                                           
1 D. Geneiatakis 
2 yang 
3 doralink 
4 H.-L. Yeh 
5 ring 
6 Wang 
7 J. Rosenberg 
8 Tsai 
9 Yeh 
10 Chen 
11 Shih 
12 M. Handley 
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 ريش تحقیق          .2

ٍ پشٍتکل احشاص َّیت  SIPٍ پشٍتکل ضشٍع جلسِ  ECCدس ایي قسوت هب ثصَست هختصش عولکشد  سهضًگبسی هٌحٌی ثیعَی 

 هی دّین.سا ضشح  HTTP Digest Authenticationچکیذُ اثش هتي 

 .       رمسوگاری مىحىی بیضًی2-1

ؼشاحی ضذ. ثشای ثشسسی آى اثتذا ثبیذ  8985تَسػ ًیل کَثلیتض ٍ ٍکتَس هیلش دس سبل  ECCسهضًگبسی هٌحٌی ثیعَی یب 

 (60068بلیٌن،ً)دٍسهسئلِ لگبسیتن گسستِ ثشسسی ضذُ ٍ سپس ثِ عولکشد هٌحٌی ثیعَی ثشسین.

 لگاریتم گسستٍ .2-1-1

خَد ین لگبسیتن هعوَلی است کِ سٍی گشٍُ دایشُ ای عول هیکٌذ یعٌی دس لگبسیتن هعوَلی جَاة هب داخل لگبسیتن گسستِ 

جَاة هعبدلِ  داخل ین گشٍُ دایشُ ای  xهیشسذ کِ  xثِ  هجوَعِ اعذاد حقیقی است اهب دس ین لگبسیتن گسستِ 

 است.

ثبضذ. هیتَاًین اًشا  x ≤ n-1 ≥ 0است کِ ایي عذد ثبیذ دس هحذٍدُ  xهسئلِ لگبسیتن گسستِ دًجبل پیذا کشدى عذد صحیح 

 ثصَست صیش ًوبیص دّین:

 

 
 

 (66006)ال کبً  ،ٍ دیفی ّلوي ٍ الگبهبل ثش پبیِ لگبسیتن گسستِ ثٌب ًْبدُ ضذُ اًذ. DSAالگَسیتوْبیی هثل 

 لگاریتم گسستٍ بر ريی مىحىی بیضًی   .2-1-2

ثبضذ هعبدلِ صیش سا خَاّین  `pّن ععَ  (x,y)ثبضذ ٍ ًقؽِ  6ٍ3ًبحیِ هب ٍ هخبلف عذد  pی کِ ثقسو هٌحٌی ثیعَی   

 داضت:

 

 
 

aٍb  ثبیذ دٍ عذد صحیح غیش هٌفی ٍ کوتش اصp :ثبضذ ٍ دس ساثؽِ صیش ًیض صذ  کٌذ 

 

 
 

 ثصَست فَ  اصلاح هیطَد: لزا  

 

 
 

                                                           
1
 A. Durlanik 

2
 L. Kong 
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ثبیذ ثبثت ًگِ داضتِ ضَد ٍ سپس ین هٌحٌی ثیعَی  pي صَست ثَدُ کِ اثتذا عذد حبل لگبسیتن گسستِ هٌحٌی ثیعَی ثِ ای

 ثبس ثب خَدش جوع ضَد. Xسٍی هٌحٌی ثیعَی ثِ اًذاصُ  Pیعٌی ًقؽِ  X.Pهحبسجِ ضَد.   Q=X.Pثصَست  

 (86006)َّاً ،

 

 مىحىی بیضًی بر ريی واحیٍ محذيد .2-1-3

 ًقؽِ ای ٍ ایجبد ًقؽِ هعبعف هی ثبضذ. عولیبتی کِ ثصَست پبیِ ای استفبدُ هیطَد ضبهل جوع

ًقبؼی سٍی  A,Bعول ظشة داسد ٍ اگش  3است ًیبص ثِ ین عول هعکَس ٍ  W=A+Bکِ ثصَست  A  ٍBجوع دٍ ًقؽِ 

 هٌحٌی ثیعَی ثبضٌذ حبصل جوع ثصَست صیش هحبسجِ هیطَد:

 Wقؽع هیکٌذ حبل ثشای هحبسجِ  W-سسن کٌین ٍ ایي خػ هٌحٌی سا دس   A ٍ Bثبضذ پس ثبیذ ین خػ ثیي  A≠ -Bاگش  

 ًوبیین.  y–سا تجذیل ثِ  yدس ًقؽِ سا تغییش ًذادُ ٍ  xثبیذ هقذاس 

 

ثبضذ لزا خػ ثیي ایي دٍ ین خػ عوَدی ثَدُ ٍ ثِ سوت ثیٌْبیت هیشٍد ٍ ًقؽِ هب ٍاقع دس ثیٌْبیت است کِ ثِ  A= -Bاگش  

 هیگَیین. Oآى ًقؽِ 

قؽع هیکٌذ . حبل  W–سا سسن هیکٌین. ایي خػ هحَس سا دس  Aخػ هوبس ثش ًقؽِ اثتذا  W=2Aثشای ًقؽِ هعبعف یعٌی  

 (60096) ای جی یَى هیشسین Wسا هٌفی ًوبیین ٍ ثب ایي سٍش ثِ  yثبیذ هقذاس 

 SIPبررسی عملکرد پريتکل 
 

SIP  ین پشٍتکل سیگٌبلیٌ  پیطٌْبد ضذُ تَسػIETF  صَتی ٍ ٍیذهَیی است ٍ ایي پشٍتکل تبهییي کٌٌذُ جلسبت استجبؼی

تَصیف ضذُ است. سبصگبسی ثب سبختبس  RFC 3261دس  IETFتَسػ  SIPثصَست ثلادسً  هی ثبضذ. پشٍتکل ضشٍع جلسِ 

ین پشٍتکل کٌتشل سیگٌبلیٌ  لایِ  SIPایٌتشًت ٍ سبدگی پیبدُ سبصی اص جولِ دلایل عوذُ هحجَثیت ایي پشٍتکل هیجبضذ. 

ادى ثِ جلسبت, ثب حعَس ین یب چٌذ کبسثش است. دس ایي پشٍتکل گشٍّی اص سشٍسّب کبسثشد جْت ایجبد ٍ تغییش ٍ خبتوِ د

 سشٍس اصلاح هسیش  –سشٍس ثجت  –استفبدُ هیطَد کِ هیتَاى هَاسد صیش سا رکش کشد : سشٍس پشاکسی 

 د:سا هیتَاى ثصَست صیش ًطبى دا SIPّوچٌیي عبهل ّبی کبسثشاى دسگیش کبس ثب ایي سشٍسّب ّستٌذ. ین جلسِ 

 ثجت هی ًوبیذ registerاثتذا خَد سا دس سشٍس  A( 8هشحلِ 

 اسسبل هی کٌذ. proxyثِ سوت سشٍس  inviteین پیغبم  A( 6هشحلِ 

پیذا  redirectهَجَد دس سشٍس  DNSسا اص ؼشیق  Bآدسس  proxyسشٍس  ,ثِ سشٍس   invite( ثعذ اص سسیذى پیغبم 3هشحلِ 

 هی کٌذ.

 اسسبل هیکٌذ. Aسا ثِ سوت  trying 100ٍ ّوضهبى پیغبم  Bسا ثِ سوت   inviteست دسخَا proxy( سشٍس 4هشحلِ 

 پبسخ هی دّذ. OK 200 اًشا ثب  inviteثعذ اص دسیبفت پیغبم  B( 5هشحلِ 

 اسسبل هیطَد. Bثِ سوت  Aاص  ACK( دس پبیبى ین گَاّی تصذیق 6هشحلِ 

 هیطَد.ثشقشاس  A,Bثیي  RTP( دس ایي هشحلِ ین استجبغ 7هشحلِ 

ثِ سوت ؼشف هقبثل  BYE( دس پبیبى ّش کذام اص کبسثشاى هیتَاًٌذ ثِ جلسِ خبتوِ دٌّذ ٍ ثشای ایي کبس ین پیغبم 8هشحلِ 

 هی دّذ ٍ جلسِ خبتوِ پیذا هی کٌذ.  OK 200اسسبل هیکٌذ ٍ ؼشف هقبثل ًیض جَاة آًشا ثب 

                                                           
1 M.S. Hwang 

2 E.J. Yoon 
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 پريتکل احراز ًَیت خلاصٍ ابر مته

 خلاصِ اثش هتي سا هی تَاى ثصَست صیش ضشح داد: عولکشد پشٍتکل احشاص َّیت

 سا اسسبل هی کٌذ. ایي پیغبم ضبهل ضٌبسِ کبسثش هی ثبضذ. requestپیغبم  UA( کبسثش 8هشحلِ 

 اسسبل هی کٌذ. UAسا ثِ  (realm, nonce ) تَلیذ ٍ پیغبم چبلص ضبهل  nonceین سضتِ  SIP( سشٍس 6هشحلِ 

صیش سا هحبسجِ کشدُ   hashسهض سا ٍاسد ٍ تبثع  , 6حلِ ثب هطبّذُ پیغبم هش UA( 3هشحلِ 

h(nonce,id,password,realm)  پیغبم ٍresponse .سا ثِ سشٍس اسسبل هی کٌذ( 

 

سا هحبسجِ هی کٌذ. حبل اگش ایي  `Responseسا فشاخَاًی کشدُ ٍ هقذاس  hash( اص ؼشف دیگش سشٍس ًیض خَد تبثع 4هشحلِ 

respone=response` یغبم ثبضذ پinvite  ِثUB .اسسبل هی کٌذ 

 ایي پشٍتکل داسای ًقبغ قَت ٍ ظعفی ًیض هیجبضذ کِ هیتَاى ثصَست صیش ًبم ثشد.

 ًقبغ قَت:

 Password  ثصَست هستقین دسdigest  استفبدُ ًطذُ ٍ ثصَستhash .اسسبل هیطَد 

  ِسضتnonce   سوت کبسثش تحتRFC 2617  ِتَلیذ هی ضَد کِ دس هقبثل حولchosen plaintext attacks  هقبٍم

 است.

  ِسضتnonce  ِسوت سشٍس داسای ثشچست صهبًی است ٍ دس ًتیجِ جلَ حولreplay .سا هیگیشد 

  سشٍس تب هذتی سضتِ ّبیnonce  سا ًگْذاسی هیکٌذ کِ دس ًتیجِ جلَ سضتِ ّبیnonce .تکشاسی گشفتِ هیطَد 

 

 ًقبغ ظعف:

  خیلی اص ًکبت اهٌیتیREC 2617  ثصَستoptional  ّستٌذ  لزا اگش حفبظت کبهل سعبیت ًطَد کبسثش اص اهٌیت کوتشی

 ثشخَسداس است.

  (89998.)آی دالگین پشٍتکل احشاص َّیت خلاصِ اثش هتي دس هقبثل حولِ هشد دس هیبى هقبٍم ًیست 

 

 یافتٍ َا .3

اص اًْب اضبسُ ضذ. دس هقبلِ آقبی  پیطٌْبد گشدیذُ کِ دس هقذهِ ثِ ثععی SIPتب کٌَى تکٌیکْبی صیبدی ثشای احشاص َّیت دس 

yeh  اص ین کبست َّضوٌذ جْت ثبلاتش ثشدى اهٌیت استفبدُ ضذُ اهب حول کبست َّضوٌذ خَد اهٌیت سا  6084دس سبل

کبّص هی دّذ صیشا اهکبى گن کشدى کبست ٍ یب کپی ثشداسی اص سٍی آى ٍجَد داسد ٍ ّوچٌیي کبسثشاى ًویتَاًٌذ ثشای چٌذ 

 ي کبست َّضوٌذ ًگْذاسی کٌٌذ.چٌذی SIPسیستن 

 دس سٍش پیطٌْبدی هب سؽح اهٌیت ثبلا ثَدُ ٍ ًیبصی ّن ثِ کبست َّضوٌذ ًذاسد. 

سا دس آى اًجبم داد ٍ هطکل  یِدس ایي سٍش ثِ کون ین سشٍس کوکی ثب ًبم سشٍس ثلیػ هیتَاى عول رخیشُ سبصی سٍش آقبی 

 اهٌیت کبست َّضوٌذ ًیض حل هیطَد.

 اثتذا پبساهتشّبی صیش سا تعشیف هیکٌین:ثشای ثشسسی هذل 

 

 

                                                           
1 I. Dalgic 
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 : پارامترَای استفادٌ ضذٌ در ريابط ریاضی1جذيل

 پبساهتش تَظیح

  ین ًقؽِ تصبدفی سٍی هٌحٌی ثیعَی
  تبثع هٌحٌی ثیعَی سٍی ًبحیِ هحذٍد

 PWx کلوِ سهض کبسثش

  اًحصبسی orتبثع 
  Bکلیذ کبسثش 
  Aکلیذ کبسثش 
  کلیذ جلسِ

 (..)hash  Hثع تب

 T ثشچست صهبى

 hash Nrسضتِ تَلیذی تَسػ تبثع 

 Kida کلیذ سهض کبسثش

 
 

 .      فاز ثبت ايلیٍ 3-1

 دس ایي هشحلِ اثتذا کبسثش یَصس ٍ پسَسد خَس سا ٍاسد کشدُ ٍ سپس دس عبهل سوت کبسثش  هقبدیش صیش هحبسجِ هیطَد:

 

 
 س اسسبل هیطَد. دس قسوت سشٍس هحبسجبت صیش اًجبم  هیطَد :ثِ سوت سشٍ id  ٍPWyسپس پیغبم ثجت ضبهل 

 
                                                             

 
 

دس پبیبى سشٍس پبساهتشّبی هخفی صیش  سا دس پبیگبُ دادُ خَد رخیشُ کشدُ ٍ ین کپی اص اًشا اص ؼشیق ین کبًبل اهي ثِ سوت  

     {()BA,WA,h(),PWy,H1(),H2(),H3}ػ اسسبل هیکٌذ ٍ ایي سشٍس پبساهتشّب سا رخیشُ هیکٌذ. سشٍس ثلی

 

 سپس تبییذ اجشای ایي عول سا سشٍس ثلیػ ثِ سشٍس پشاکسی دادُ ٍ سشٍس پشاکسی ثِ کبسثش هیذّذ.

 

 سٍش ثجت اٍلیِ سا کبهل ًطبى هیذّذ. 8ضکل 
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 .     فاز احراز ًَیت ديطرف3-2ٍ

 کبسثش جْت ضشٍع استجبغ ثِ سشٍس  ٍاسد فبص احشاص َّیت دٍؼشفِ هیطَد.

 سا اسسبل هیکٌذ PWyاثتذا کبسثش هقبدیش صیش سا هحبسجِ ٍ ثِ سوت سشٍس ثلیػ هقذاس 

 

 
 دس پبیگبُ دادُ آى پیذا ضذ. سشٍس پبساهتشّب ی صیش سا ثشای کبسثش اسسبل هیکٌذ  PWyدس سشٍس ثلیػ چٌبًچِ هقذاس 

{BA,WA,h(),H1(),H2(),H3()}   
 حبل دس قسوت کبسثش ثبیذ هحبسجبت صیش اًجبم ضَد :

 

 

 

 
سا ثصَست صیش  V  ٍK(IDA)ّست یب ًِ. اگش هسبٍی است پس کبسثش  Baهسبٍی  B`aسپس کبسثش تبییذ هیکٌذ کِ آیب 

 هحبسجِ هیکٌذ:

 

 
 

 

 x  ٍyّوبى ًقبغ  ٍ  تخبة هیکٌذ. کِ اً Ep(a,b)سا دس  دس هجوَع کبسثش ًقؽِ تصبدفی   

 ایجبد ضذًذ. K(IDA)ّستٌذ کِ ثعذ اص تَلیذ کلیذ احشاص َّیت 

 کبسثش هحبسجِ هیکٌذ :  , T1دس ثشچست صهبًی 
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t1=H2(T1)                                                                        (16) 

MA=RA+t1*K(IDA)                                                          (17) 

; 

 سپس ثستِ دسخَاست ثِ سوت سشٍس پشاکسی اسسبل هیطَد

 دس پشاکسی هحبسجبت صیش اًجبم هیطَد:

 

 

 
                                                                   (22) 

                                                                     (23) 

                                                  (24) 

                                                   (25) 

                                                      (26) 

                                                           (27) 

 حبل سشٍس ثستِ چبلص سا ثِ سوت کبسثش اسسب هیکٌذ.

 دس قسوت کبسثش ثبیذ هقبدیش صیش هحبسجِ ضَد ٍ ثعٌَاى پبسخ ثِ سشٍس اسسبل گشدد:

                                (28) 

                    حبل ثشای ثذست آٍسدى 

                                                               (29)  

 

 
 

سثش هقبدیش صیش سا سا ثذست آٍسد ٍ کب   اص هقبدیش ثبلا استفبدُ هیطَد.  دس هجوَع حبل هیتَاى 

 هحبسجِ کٌذ:

 

                                                  (30) 

                                                        (31) 

 ٍ ّوچٌیي کبسثش ثشسسی هیکٌذ کِ آیب هقذاس

سا هحبسجِ ٍ ثستِ پبسخ سا تَلیذ ٍ ثِ سوت پشاکسی  h(userid||realm||K)قذاس . اگش ضشغ ثشقشاس ثَد کبسثش ه  

اسسبل هیکٌذ. دس سشٍس ًیض ایي هقبدثش هحبسجِ ضذُ ٍ ثب هقذاس ٍاسدُ هقبیسِ هیطَد. اگش ثشاثش ثَد تبییذ ثِ کبسثش دادُ ضذُ ٍ 

 کلیذ جلسِ ًیض 

                                                 (32) 
 

 ًحَُ عولکشد سا ثصَست کبهل ًطبى هیذّذ. 6خَاّذ ثَد. ضکل 
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 تحلیل ريش پیطىُادی  .4

عولکشد سٍش  8اساهِ ضذُ هب ثشسسی هیگشدد. دس ضکل  SIPدس ایي قسوت اهٌیت ٍ کبسایی سٍش پیطٌْبدی احشاص َّیت 

 د.پیطٌْبدی هطخص ضذُ است. دس اداهِ اهٌیت ٍ کبساهی آى ثشسسی هی گشد

 

 بررسی امىیت .4-1

 دس ایي قسوت هقبٍهت دس ثشاثش اًَاع حولات ثشسسی هیطَد

 .مقايمت در مقابل حملٍ جعل ًَیت4-1-1

سا ثذاًذ تب ثتَاًذ اص هشحلِ  PWxحولِ کٌٌذُ ثبیذ پسَسد کبسثش  ,اثجبت: ثشای ین حولِ هَفقیت آهیض اص ًَع حولِ جعل عَیت 

 فسیش کٌذ. ٍلی ثب تَجِ ثِ سٍاثػ صیش :عجَس کٌذ ٍ پیغبم تبییذ سا ت loginفبص 
                                                               (29) 

                                                                 (30) 

                                                                 (31) 

                                                                             (32) 

یکؽشفِ ٍ ظشة اسکبلش هٌحٌی ثیعَی دادّْب اسسبل ضذُ است ٍ حولِ کٌٌذُ  hashهطخص است کِ ثِ کون  ین تبثع 

 قعی قشاس دّذ . ًویتَاًذ خَد سا ثعٌَاى ین کبسثش ٍا

 

 مقايمت در مقابل حملٍ داخلی .4-1-2

کبسثش ثشای  ,ین اهش عبدی کِ هعوَلا کبسثشاى ثِ آى عول هیکٌٌذ ایي است کِ اگش ًشم افضاس ثخَاّذ پسَسد سا رخیشُ کٌذ 

یت کشدُ ٍ ثِ ساحتی خَد اًشا تبهیذ هیکٌذ. اگش ین کبسثش داخلی اؼلاعبت پسَسد کبسثشاى سا داضتِ ثبضذ ضبیذ ثخَاّذ جعل َّ

 اؼلاعبت سبیشیي دستشسی پیذا کٌذ.

 

 

هحبسجِ هیطَد اص ؼشیق ین کبًبل اهي     اثجبت : پشٍتکل پیطٌْبدی هب ثشای ثجت اص کذ سهض ضذُ

استجبغ ثشقشاس هیکٌذ. ایي سٍش اص سشقت پسَسد جلَگیشی هیکٌذ چشا کِ ّیچگبُ خَد پسَسد داخل سیستن ًگْذاسی ًطذُ 

 است.
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 مقايمت در مقابل حملٍ وطست َای مًازی .4-1-3

استفبدُ هیکٌذ ثِ عجبست دیگش حولِ  {Ma,R*a,…, time stamp,RA(RA(x),RA(y))}اثجبت:پشٍتکل هب اص کذ سهض  

 ًطستْبی هَاصی دس ایي هذل هَثش ًیست.

 مقايمت در مقابل حملٍ پخص .4-1-4

هطخص است کِ کبسثش ًویتَاًذ  ,ثِ سوت کبسثش یب سشٍس هجذا اسسبل کٌذ اثجبت: اگش حولِ کٌٌذُ ثخَاّذ ّوبى پیغبم سا دٍثبسُ 

کِ داخل سهض هخفی قشاس داسد دس ّش دفعِ هتفبٍت است. ثعلاٍُ سشٍس هیتَاًذ فقػ  Ma  ٍR*aهَفق ضَد صیشا عذد تصبدفی 

 کبسثشاًی سا احشاص َّیت کٌذ کِ

ّذ. حولِ کٌٌذُ ًوی تَاًذ دس هقبثل هکبًیضم چبلص ٍ پبسخ . اگش حولِ پخص ثخَاّذ جعل َّیت اًجبم د  

 عول تکشاسی اًجبم دّذ لزا پشٍتکل اهي است.

 مقايمت در مقابل حملٍ حذس زدن رمس عبًر .4-1-5

کبسثش فقػ ثصَست اهي هیتَاًذ پسَسد خَد سا عَض کٌذ ٍ ظوٌب ایي ثجت دس سشٍس ثلیػ ًیض ثجت ضذُ است. دس ؼشح هب پسَسد 

هٌتقل هیطَد ٍ داخل سشٍس اصلی ٍ سشٍس  Nrثب ًبم  hashیکؽشفِ ثب ین عذد تَلیذ ضذُ تَسػ تبثع  hashفقػ تَسػ ین 

 ثلیػ رخیشُ ضذُ است ثٌبثشایي حولِ کٌٌذُ ًوتَاًذ پسَسد سا داخل پیبهْب حذس ثضًذ. 
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 کارایی .4-2

 جذٍل صیش پشٍتکل هب سا دس هقبثل چٌذ پشٍتکل دیگش هقبیسِ هیکٌذ

 

 مذل با ريش پیطىُادی ما. :مقایسٍ چىذ2جذيل 

Our 

sche

me 

H_

L_

Ye

h 

et 

al. 

Yang et 

al. 
Tsai HTTP 

digest 
attack 

Yes No Yes Yes Yes Crack/miss 

smart card 

resistant 
Yes Ye

s 
Yes No no Masquarade 

attack resistant 
Yes Ye

s 
No No no Insider attack 

resistant 
Yes Ye

s 
Yes No No Parallel 

session attack 

resistant 
Yes Ye

s 
Yes No Yes Replay attack 

resistant 
Yes Ye

s 
Yes No no Password 

guessing 

attack resistant 
 

 ّوچٌیي ثشای هقبیسِ صهبى اجشا ثبیذ پبساهتشّبی صیش سا اثتذا تعشیف کٌین:

 

 : پارامترَای استفادٌ ضذٌ در محاسبٍ زمان3جذيل 

 هتغیش ٍظیفِ

صهبى تَلیذ عول چٌذ جولِ ای هٌحٌی 

 ثیعَی
 

  hashصهبى هحبسجِ تبثع ین ؼشفِ 
  صهبى ظشة اسکبلش هٌحٌی ثیعَی

 

 دس ایي حبلت کل هحبسجبت هَسد ًیبص هب ثشاثش است ثب
 

 
 

جذٍل صیش اگش صهبى تَلیذ چٌذ جولِ ای هٌحٌی ثیعَی سا هسبٍی صهبى ظشة اسکبلش هٌحٌی ثیعَی ثگیشین لزا دس ًْبیت 

 ثذست هی آیذ
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 : ارزیابی زماوُای مصرفی4جذيل

Our 

sche

me 

H_L_

Yeh 

et al. 

Yan

g et 

al. 

Tsai HTT

P 

dige

st 

Operation 

15 13 7 7 1 Hash  
0 0 4 0 0 Exponentia

l 
5 12 0 0 0 ECC 

computatio

n 
  

 بحث يوتیجٍ گیری .5

کشدین ٍ سپس ؼشح جذیذی دسست کشدین کتِ ثتِ کوتن یتن ستشٍس       دس ایي هقبلِ هب اثتذا سٍضْبی هَجَد ٍ جذیذ سا ثشسسی

است حزف کٌین.ایي سٍش ثبعث حزف ًگْذاسی کبست  6084کِ هشثَغ ثِ سبل  Yehثلیػ قجتَاًین کبست َّضوٌذ سا اص ؼشح 

ل ًفتَر کوتتش   احتوب ,َّضوٌذ ضذُ کِ خَد ایي ًگْذاسی پش خؽش است ٍ اص ؼشف دیگش ثِ دلیل ّوبٌّگی ثب دٍ سشٍس هستقل 

ضجکِ ایٌتشًت است کِ ثسیبس ًب اهي هی ثبضذ ٍ هذل هب هیتَاًتذ   SIPضذُ ٍ سپستن اهي تش است. لاصم ثِ رکش است کِ هحیػ 

 ًسجت ثِ هذلْبی قجلی ثْتش عول ًوبیذ ٍلی دس ایٌذُ هیتَاى سٍضْبی سشیعتش ٍ پیچیذُ تش ؼشاحی کشد تب پشٍتکل اهي تش ضَد.
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Abstract  

The Voice over Internet Protocol (VOIP) systems are growing more rapidly in today's world and Session 

Initiation Protocol (SIP) has widespread use and is very important in this regard. Session Initiation Protocol uses 

signaling to perform its control actions and uses the hypertext authentication protocol to achieve this. The SIP 

protocol under the IETF standard has been described in detail in the RFC 3261 version. Considering that the SIP 

protocol is being used widely in VOIP equipment, most of the attacks have been focused on this protocol.  

Our attempt in this article is to strengthen the authentication mechanism of this protocol and to remove its 

weaknesses. Using the Elliptic curve cryptography (ECC) method and integrating it with an auxiliary ticket 

server, we improve the security and increase resistance against the attacks. We will show in our analysis that this 

approach is better than the previous approaches. 

 

Keywords: authentication, Elliptic Curve, Session Initiation Protocol, hypertext abstract. 

 


