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 ابزی رایبًص بز هبتٌی بْداضتی هزالبتی اطلاعبت ّبی سیستن در اعتوبد

 

 2 ٍرسًدُ ٍصفی بْزٍس ،1ًصیزی  ضْزام

 ، ایشاٖػیشخبٖ، صٙؼتی ػیشخبٖ٘ـٍبٜ ا، دثخؾ وبٔپیٛتش ٚ ثشق، وبٔپیٛتشٌشٜٚ  ٔشثی 5

 ، ایشاٖػیشخبٖ، تی ػیشخبٖصٙؼ، دا٘ـٍبٜ ٟٔٙذػی وبٔپیٛتش  دا٘ـدٛی وبسؿٙبػی 2

 

 چکیدُ

ٚ ٔشاوض دسٔب٘ی اص فٙبٚسی اعلاػبت  ٞب ػبصٔبٖ صٙؼت، ثبػث ؿذٜ اػت وٝ خٟبٖ ػشاػش دس IT1 د٘یبی سٚص افضٖٚ أشٚصٜ سؿذ

بت ٔشالجتی ثٟذاؿتی یب ٞبی اعلاػ ثٝ ثشسػی اػتٕبد دس ػیؼتٓ ٔمبِٝ ثؼٙٛاٖ ٘یشٚی ٔحشن اصّی ػبصٔبٖ یبد وٙٙذ. دس ایٗ

HIS2 فمظ ٍ٘بٜ أٙیتی ثٝ چٙیٗ  وٝ پیـیٗ ٞبی پظٚٞؾ ٔجتٙی ثش سایب٘ؾ اثشی پشداختٝ ؿذٜ اػت. ایٗ پظٚٞؾ ثشخلاف

ا٘ذ، اػتٕبد سا ثؼٙٛاٖ فبوتٛس تؼییٗ وٙٙذٜ ٔذ ٘ظش لشاس دادٜ اػت. اص خّٕٝ ٔٛاسدی وٝ دس ایٗ ٔمبِٝ ثحث  ٞبیی داؿتٝ ػیؼتٓ

ٞبی اعلاػبت  ٞبی ثٟیٙٝ سایب٘ؾ اثشی، پبسأتشٞبی اسصیبثی اػتٕبد ٚ تبثیش ٌزاسی اػتٕبد دس ػیؼتٓ ذَثشسػی ٔ ؿذٜ اػت؛

ثبؿٙذ. ٔدٕٛػٝ ٔغبِؼبت ا٘دبْ ؿذٜ دس ایٗ پظٚٞؾ، أىبٖ ٔٙبػجی سا ثشای  ٔشالجتی ثٟذاؿتی ٔجتٙی ثش سایب٘ؾ اثشی ٔی

ٞبی اعلاػبت  د وٝ ثب تٛخٝ ثٝ حؼبػیت اعلاػبت دس حٛصٜ ػیؼتٓآٚس سیضاٖ حٛصٜ صٙبیغ ثٟذاؿتی ثٝ ٚخٛد ٔی عشاحبٖ ٚ ثش٘بٔٝ

 ٔشالجتی ثٟذاؿتی ثتٛا٘ٙذ دس ػغح خشد ٚ ولاٖ تصٕیٕبت دسػتی ثٍیش٘ذ.

 

 

 .اثشی سایب٘ؾ اػتٕبد، ،(HIS) ثٟذاؿتی ٔشالجتی اعلاػبت ػیؼتّٓبی كلیدی:  ٍاصُ
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 همدهِ -1

 ثبصخٛا٘ی، ؿبُٔ ٚ داسد ػٟذٜ ثش سا اعلاػبت ٔذیشیت ٚظیفٝ وٝ ؿٛد ٔی ؿٙبختٝ اعلاػبتی ػیؼتٓ ػٙٛاٖ ثٝ HIS ػیؼتٓ

 ٔشالجتی ٞبی ػبصٔبٖ دس ثبِیٙی ٚ اداسی اعلاػبت ٔذیشیت ثشای ػیؼتٓ ایٗ. ثبؿذ ٔی اعلاػبت ا٘تخبثی خؼتدٛی ٚ آ٘بِیض رخیشٜ،

 ٔٙغمٝ ٞش ثٛٔی ٘یبصٞبی ٚ ٘یٗلٛا ثب ٞب آٖ ٕٞبٍٞٙی ٞب، ػیؼتٓ ٘ٛع ایٗ ٔذیشیت إٞیت حبئض ٘ىتٝ. اػت ؿذٜ عشاحی ثٟذاؿتی

 اػتب٘ذاسدٞبی عجك ثبیؼتی عشاحی ٚ ثٙذی ػغح خشیذ، ثشای HIS ٞبی ػیؼتٓ اسصؿیبثی ٚ اسصیبثی ػجت ٕٞیٗ ثٝ ثبؿذ؛ ٔی

 ػبصی، رخیشٜ ٌٙدبیؾ لجیُ اص ٔٛضٛػبتی تؼذد دِیُ ثٝ ثٟذاؿتی ٔشالجتی اعلاػبت ٞبی ػیؼتٓ. پزیشد ا٘دبْ ٔٙغمٝ آٖ ثٛٔی

 ٞب ػیؼتٓ ٘ٛع ایٗ وبسٌضاساٖ اصّی ٞبی ٍ٘شا٘ی خضٚ وٝ ػیؼتٓ ٍٟ٘ذاسی ٚ ؿذٖ ػّٕیبتی ثبلای ٞضیٙٝ ،ػیؼتٓ خبٔؼیت

 ثشای دسٔب٘ی، تٛسیؼتٓ تٛػؼٝ ٚ سؿذ ثب HIS ٞبی ػبصٔبٖ. ؿٛد اخشایی ٔٛثشی ؿىُ ثٝ ٘تٛا٘ؼت اثتذایی ٞبی ػبَ دس ثبؿٙذ، ٔی

 خبٔغ، ی ؿجىٝ یه ٘ظش تحت ٚ ٔؼتجش ٔشاوض تٕبٔی دس تٛا٘ٙذ ٔی ،داس٘ذ دػت دس سا ػٛاثمـبٖ وٝ ثیٕبسا٘ی ثٝ خذٔبت اسائٝ

 Vasfi Varzande) (Degoulet, 2014).ٌیش٘ذ لشاس دسٔبٖ ٔٛسد تب دٞٙذ لشاس پضؿىبٖ دیٍش اختیبس دس سا ثیٕبساٖ اعلاػبت

& Nasiri, 2015) 
 ثؼتش سٚی ثش ٔحبػجبتی ٞبی فشْ پّت ٚ ٞب ػبخت صیش افضاسی، ٘شْ ٞبی ػشٚیغ اثشی، سایب٘ؾ اص ثٟشٔٙذی ثب تٛاٖ ٔی أشٚصٜ

 ػشػت ثب تٛا٘ؼتٝ اثشی سایب٘ؾ اخیش، ٞبی ػبَ دس ٚ. وٙیٓ اػتفبدٜ داسیٓ ٘ظش ٔذ وٝ ٞبی ػشٚیغ اص صٔبٖ ٚ ٔىبٖ ٞش دس ایٙتش٘ت

 اضبفٝ ٚ ػبصی رخیشٜ افضایؾ لجبَ؛ دس اعلاػبتی ثضسي ٞبی ػبصٔبٖ ٔـىلات ٚ. وٙذ وٕه ثضسي ٞبی ػبصٔبٖ تٛػؼٝ ثٝ ثبلا

 ٔحؼٛة ٞب ػبصٔبٖ ثشای ٔضیت ثٟتشیٗ ٞب ٞضیٙٝ وبٞؾ حبضش، حبَ دس. ٕ٘بیذ حُ سا وٙٛ٘ی ػیؼتٓ سٚی ثش خذیذ لبثّیت وشدٖ

 .یبفت دػت ٟٔٓ ایٗ ثٝ تٛاٖ ٔی اثشی سایب٘ؾ ثش ٔجتٙی ٞبی ػیؼتٓ ثشای ٔٙبػت ثؼتشی آٚسدٖ فشاٞٓ ثب وٝ ؿٛد ٔی

(Masrom & Rahimli, 2014) (Bamiah et al, 2012) (Winter & Haux, 1995)  
 ٞبی ػبصٔبٖ) اثش وٙٙذٌبٖ فشاٞٓ ثب ٔشتجظ أٙیتی ٔٛضٛػبت اَٚ،. داد لشاس ٘ظش ٔذ سا ٔؼئّٝ ػٝ ثبیذ ٞذف ایٗ ثٝ سػیذٖ ثشای

 ٔـتشیبٖ ثب ٔشتجظ أٙیتی ٔٛضٛػبت دْٚ، ،(اثش عشیك اص ػشٚیغ ثش ٔجتٙی ػبخت صیش ٚ فشْ پّت افضاس، ٘شْ وٙٙذٜ فشاٞٓ

 پبػخ) ٔـتشیبٖ اػتٕبد ػْٛ ٚ( دٞٙذ ٔی لشاس اثش سٚی ثش سا خٛد ٞبی دادٜ یب ٔیضثبٖ ٞبی اپّیىیـٗ وٝ ٞبیی ؿشوت ٚ ٞب بصٔبٖػ)

 (Yunus, 2009) (Kumar & Vajpayee, 2016) .(ؿٛد ٔی ؿبُٔ سا ػیؼتٓ تٛػظ ٔىبٖ ٚ صٔبٖ ٞش دس ٔٙبػت

(Boonstra & Broekhuis, 2010) 
 تمؼیٓ ٞب ػیؼتٓ ٘ٛع ایٗ اػتٕبد اثؼبد ٚ اثشی سایب٘ؾ ،HIS ٞبی ػیؼتٓ ثخؾ؛ ػٝ ثٝ تحمیك ٔجبحث پظٚٞؾ، ادثیبت ثخؾ دس

 ٔٛسد وبُٔ ٚ خبٔغ صٛست ثٝ HIS ػیؼتٓ ٚ اػتٕبد ثؼذ ثب اثشی سایب٘ؾ استجبط پیـیٗ، ٞبی پظٚٞؾ ٔشٚس ثخؾ دس. اػت ؿذٜ

 ثٝ ٔشثٛط ٔٛضٛػبت ٚ اثشی سایب٘ؾ دس وبسثشدی ٞبی ٔٝثش٘ب EHR أٙیتی ٔذَ لجیُ؛ اص ٔٛضٛػبتی ٚ اػت ٌشفتٝ لشاس ثشسػی

 ٌـب ساٜ ػٙذ یه ػٙٛاٖ ثٝ تٛاٖ ٔی ؿذٜ ا٘دبْ پظٚٞؾ اص پبیب٘ی، ثخؾ دس. اػت ؿذٜ تٛخٝ HIS ٚ اثشی سایب٘ؾ اػتٕبد، اختٕبع

 ٚ ثشد ثٟشٜ ذاؿتیثٟ ٔشالجتی اعلاػبتی ٞبی ػیؼتٓ ثش ٔجتٙی اثشی سایب٘ؾ دس أٗ ٞبی ٔذَ ٚ اػتٕبد اثؼبد اص آٌبٞی ثشای

 .ٕ٘ٛد ٔغبِؼٝ سا ػیؼتٕی چٙیٗ عشاحی خٟت ٘یبص ٔٛسد پبسأتشٞبی

 

 ادبیبت تحمیك -2

 

 HIS سیستن -2-1

 لاصْ ثخـی اثش ٕٞچٙیٗ ٚ خذٔبت ثٟجٛد ٚ ثجت ثشای ػلأت ٔشالجت پشػُٙ وٝ اػت اعلاػبتی ٔذیشیت ،HIS ػیؼتٓ ٞذف

 تٛاٖ ٔی وٙذ، ٔی تٛخیٝ سا ٞب ػیؼتٓ ایٍٙٛ٘ٝ ثٝ ٘یبص وٝ ٔٛاسدی خّٕٝ اص. س٘ذدا ٘یبص ثیٕبساٖ، ثٝ ویفیت ثب خذٔبت تؼشیغ خٟت

 ثب ساثغٝ دس اػتشاتظیه ٔلاحظبت ٕٞچٙیٗ ٚ ثٟذاؿتی خذٔبت تٛػؼٝ ٔشالجت، ویفیت استمبء ٔشالجتی، ٞبی ٞضیٙٝ وبٞؾ ثٝ

 اعلاػبت ٞبی ػیؼتٓ ثبلای ویفیت ثب ٔؼتمیٓ ای ساثغٝ HIS ٞبی ػیؼتٓ دس ثیٕبساٖ ثٟجٛد. وشد اؿبسٜ سلبثتی ٔضایبی وؼت

 ٕٞشاٜ ثٝ سا HIS ٞبی ػبصٔبٖ ثشای ٘صت ٚ عشاحی دس ثبلایی ٞبی ٞضیٙٝ داسای ٞب ػیؼتٓ ایٗ ػٛیی، اص. داسد ثٟذاؿتی ٔشالجت
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 وٝ ٘بٔٙبػت ػیؼتٓ یه ا٘تخبة صیشا وٙٙذ، دلت ٞب ػیؼتٓ ایٍٙٛ٘ٝ ا٘تخبة دس ٞب ػبصٔبٖ ؿٛد ٔی ػجت ایٗ وٝ داسد

 ثیٕبساٖ ثش ٘بپزیشی خجشاٖ خؼبسات ٔٛخت ٚ ثیٕبساٖ اػتٕبدی ثی ثبػث لغؼب ٘ذٞذ، پبػخ ثذسػتی سا ػبصٔبٖ بیٞ خٛاػتٝ

 ٚ وبٔپیٛتشٞب اص اػتفبدٜ HIS ٞذف دیٍش، ػجبست ثٝ( 5392 ٕٞىبساٖ، ٚ سیبضی( )5395 ٘صیشی، ٚ ٚسص٘ذٜ ٚصفی. )ؿٛد ٔی

 دس اداسی اعلاػبت ٚ ثیٕبس ٔشالجت ثیٗ استجبط ثشلشاسی ٚ بصخٛا٘یث پشداصؽ، ػبصی، رخیشٜ آٚسی، خٕغ ثشای استجبعی ٚػبیُ

 اعلاػبت ػیؼتٓ اخضای. ثبؿذ ٔی ػیؼتٓ ٔدبص وٙٙذٌبٖ ٔصشف تٕبْ ٘یبصٞبی آٚسدٖثش ٚ ثٟذاؿتی ٔشالجتی ٞبی فؼبِیت تٕبْ

 .اػت ؿذٜ دادٜ ٘ـبٖ 5ؿىُ ؿٕبسٜ ٕ٘ٛداس دس ثٟذاؿتی ٔشالجت

 

 بْداضتی لبتهزا اطلاعبت سیستن .1 ضکل ضوبرُ

 

 آصٔبیـٍبٜ، ٘ظیش؛ ٞبیی ثخؾ فؼبِیت ثٝ ٔشثٛط ٔٛاسد ؿبُٔ وٝ اػت  ػیؼتٕی :هدیزیتی اطلاعبت ّبی سیستن 

 خذٔبت ثیٕبس، ا٘تمبَ ٚ تشخیص -پزیشؽ ثجت( ٔذیشیتی خٙجٝ) پشػتبسی اعلاػبت ٞبی ػیؼتٓ سادیِٛٛطی، داسٚخب٘ٝ، تغزیٝ،

  .ثبؿذ ٔی ٌیشی تصٕیٓ پـتیجبٖ ٞبی ػیؼتٓ ٚ شاییاخ ٔذیشیت ٞبی ػیؼتٓ أٛاَ، ٔذیشیت خشاحی،

 ٔثبَ ػٙٛاٖ ثٝ وٙٙذ، ٔی اػتفبدٜ ثیٕبساٖ تـخیص ٚ دسٔبٖ دس ٞب دادٜ اص اختصبصبً :ببلیٌی اطلاعبت ّبی سیستن 

 ٜاؿبس ٌیشی ٌضاسؽ ٚ دػتٛسات ثجت ػیؼتٓ ،(ثبِیٙی خٙجٝ) پشػتبسی اعلاػبت ػیؼتٓ وبٔپیٛتشی، پضؿىی پشٚ٘ذٜ ثٝ؛ تٛاٖ ٔی

 (5392 ٕٞىبساٖ، ٚ سیبضی. )وشد

 

 ابزی رایبًص -2-2

 حُ ساٜ یه ٕٞچٙیٗ ٚ. ثبؿذ ٔی ٔٛخٛد ٔٙبثغ ٌشفتٗ ٘ظش دس ثذٖٚ سا ػبصی رخیشٜ ظشفیت افضایؾ لبثّیت تٛا٘ذ ٔی اثشی سایب٘ؾ

 ٞش دس وٝ اػت ای لایٝ ٔؼٕبسی ػبختبس یه داسای اثشی سایب٘ؾ. ثبؿذ ٔی ػٙتی ٞبی سٚؽ ثب ٔحبػجبت ثٝ ٔشثٛط ٔٛضٛػبت ثشای
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 تؼشیف صٛست ثذیٗ NIST 5عجك اثشی سایب٘ؾ (Masrom & Rahimli, 2014) .دٞذ ٔی اسائٝ سا ٞبیی ػشٚیغ لایٝ

 اص ای ٔدٕٛػٝ ثٝ ؿجىٝ، عشیك اص وبسثش تمبضبی اػبع ثش آػبٖ دػتشػی وشدٖ فشاٞٓ ثشای اػت ٔذِی اثشی، سایب٘ؾ": ٌشدد ٔی

 ایٗ وٝ خذٔبتی ٚ وبسثشدی ٞبی ثش٘بٔٝ ػبصی، رخیشٜ ٔٙبثغ ػشٚسٞب، ٞب، ؿجىٝ پیىشثٙذی یٕٗٞچٙ ٚ تغییش لبثُ ٔحبػجبتی ٔٙبثغ

 وبسٌش، ٚ اِؼبداتی صذس( )5392 ٕٞىبساٖ، ٚ صادٜ صبدق) ".دٞٙذ تحٛیُ ٔٙبثغ ٔذیشیت ثشای ٘یبص وٕتشیٗ ثب ثتٛا٘ٙذ سا دػتشػی

5392)  

 اص؛ ػجبستٙذ آٖ ػشٚیغ ٞبی ٔذَ. اػت ؿذٜ تـىیُ اصّی یظٌیٚ 5 ٚ یبفتٝ تٛػؼٝ ٔذَ 4 ػشٚیغ، ٔذَ 3 اص اثشی، سایب٘ؾ

SaaS
PaaS ،(ػشٚیغ ػٙٛاٖ ثٝ افضاس ٘شْ) 2

IaaS ،(ػشٚیغ ػٙٛاٖ ثٝ فشْ پّت) 3
7

 ٞش وٝ ،(ػشٚیغ ػٙٛاٖ ثٝ صیشػبخت) 

 اثشی سایب٘ؾ یبفتٝ تٛػؼٝ ٞبی ٔذَ. دٞٙذ ٔی اسائٝ ػشٚیغ ػٙٛاٖ ثٝ سا صیشػبخت یب فشْ پّت افضاس، ٘شْ خٛد، ٘ٛع ثٝ ثؼتٝ وذاْ

 اسائٝ ٔـتشیبٖ اص  لؼٕی ثٝ تٟٙب خٛد ی حٛصٜ ثٝ ثؼتٝ یه ٞش وٝ ؿٛ٘ذ، ٔی اثشی اختٕبع ٚ تشویجی خصٛصی، ػٕٛٔی، اثش ؿبُٔ؛

 ٞبی ٚیظٌی اص آٌبٞی أب ٌشدد، ٔی تؼشیف خٛد یبفتٝ تٛػؼٝ ٞبی ٔذَ ٚ ػشٚیغ ٞبی ٔذَ تٛػظ اثشی سایب٘ؾ. دٞٙذ ٔی خذٔبت

 حیٗ ػشٚیغ ػّف خّٕٝ؛ اص ٔٛاسدی ؿبُٔ اثشی سایب٘ؾ ٞبی ٚیظٌی. ٌشدد ٔی آٖ ٔٙبثغ ٔحبػجبت ٚ اثش شثٟت دسن ػجت آٖ

 ,Babu & Jayashree) .ؿٛ٘ذ ٔی ٌیشی ا٘ذاصٜ ػشٚیغ ٚ ػشیغ پزیشی ا٘ؼغبف ٔٙبثغ، ادغبْ ؿجىٝ، فشاٌیش دػتشػی تمبضب،

2015) (Delgado, 2011) (Alam et al, 2015) (Wooten et al, 2012) (Yunus, 2009) 
 

 اعتوبد -2-3

 وشدٖ تؼشیف ثشای أب. وٙیٓ ٔی تدشثٝ سا آٖ سٚصٜ ٕٞٝ ٔب وٝ چشا اػت، آػبٖ أشی آٖ تـخیص ثشای اػتٕبد ٔفْٟٛ آؿىبسػبصی

 ٞیچ وٝ صٔب٘ی. وٙذ ٔی ثیبٖ ٔختّفی ٞبی ؿىُ ثٝ سا خٛدؽ ٔؼب٘ی اػتٕبد صیشا آیذ، ٔی ٚخٛد ثٝ وبُٔ چبِؾ یه اػتٕبد ٔفْٟٛ

 اػتٕبد ٚاطٜ. وٙذ ٔی پیذا إٞیت ٔؼب٘ی ٚ ٞب ِٔٛفٝ ثٙذی دػتٝ ٘ذاسد، ٚخٛد اثشی سایب٘ؾ دس اػتٕبد ثشای ای ؿذٜ پزیشفتٝ شیفتؼ

 اػتٕبد تٛاٖ  ٔی اثش دس اػتٕبد ٔفْٟٛ ایٗ ثش اؿبسٜ ثب. ٌشدد ٔی تؼشیف "ؿیء یب فشد ٞش دس اعٕیٙبٖ اص ػغحی": ِغت فشًٞٙ دس

 اثش خذٔبت اص اػتفبدٜ دس سٚا٘ی ٚ فٙی ٔٛا٘غ وبٞؾ ٔتؼبلجبً آٖ ٔیضاٖ افضایؾ ثب ٚ وشد ثیبٖ ٔـتشیبٖ اعٕیٙبٖ ػغح ػٙٛاٖ ثٝ سا

 ثب اثشی أٙیت ٚ اثشی سایب٘ؾ اص اػتفبدٜ عشیك اص اػتٕبد": وٙذ ٔی ثیبٖ چٙیٗ سا اػتٕبد ،NIST خبٔغ تؼشیف. ٌشفت ٘تیدٝ سا

 ػبصٔبٖ آٖ ٘تیدٝ دس وٝ ٌیشد ٔی ا٘دبْ داس٘ذ، خصٛصی حشیٓ ٚ ٔٙیتیا ٞبی خٙجٝ وٝ ٟٔٓ ٞبی لؼٕت سٚی وٙتشَ اص ٘ظش صشف

تٛػظ  خٟت ثذیٗ سا فشآیٙذٞبیی ٚ یبثذ ٔی اػتمشاس سا ػبصٔبٖ وٙتشِی ٞبی ٔىب٘یضْ ثش اػتٕبد ٚ ؿٛد ٔی ٔتؼٟذ آٖ ا٘دبْ ثٝ

CSP
 (Ko et al, 2011) (Jøsang et al, 2007) (Pearson & Benameur, 2010) ".ٌیشد ٔی وبس ثٝ ٞب  5

 

 HIS در اعتوبد ًمص -2-4

 تبٔیٗ ٘یبصٔٙذ تٟٙب ثٟذاؿتی خذٔبت ٔٛثش اسائٝ. اػت خذٔبت دٞٙذٜ اسائٝ ٚ ثیٕبس ؿبُٔ ثٟذاؿتی ٞبی ٔشالجت ی اسائٝ ٔشوض

 اص خٌّٛیشی ثشای. وٙذ ٔی ایفب ٚی ٔٛثش دسٔبٖ دس حیبتی ٘مؾ ثیٕبس تٛػظ خذٔبت اص اػتفبدٜ ٚ پزیشؽ ثّىٝ ثبؿذ، ٕ٘ی ٔشالجت

 آٔٛصؽ أىب٘بت تٟیٝ ثیٕبساٖ، دسٔبٖ ثش ٔٛثش ٞبی فؼبِیت خّٕٝ اص. داد تشٚیح سا ػبِٓ سفتبسٞبی ثبیذ ثیٕبساٖ، ػلأت ٔـىلات

 ػیؼتٓ ٚ پضؿىی وبدس ثٝ ثبیؼتی ثیٕبساٖ. ثشد ٘بْ تٛاٖ ٔی دسٔب٘ی ٚ پضؿىی فشًٞٙ ػغح استمبی ٚ خبٔؼٝ ػغح دس پضؿىی

 صحیح آٔٛصؽ ٘تیدٝ دس ػُٕ ایٗ ثٍزاس٘ذ، ٔیبٖ دس دسٔب٘ی وبدس ثب سا خٛد ٔحشٔب٘ٝ ٔٛسد٘یبص اعلاػبت ٚ داؿتٝ اػتٕبد اعلاػبت

 (Gilson, 2003). ٌیشد ٔی صٛست اعلاػبت ػیؼتٓ ثٝ ٘ؼجت ٞب آٖ خبعش اعٕیٙبٖ ٚ

 

                                                           
1 National Institute of Standards and Technology 

2 Software as a Service 

3 Platform as a Service 

4 Infrastructure as a Service 

5   Cloud Service Provide 
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 HIS ٍ ابزی رایبًص -3

 اعلاػبت ٚ وٙٙذ ٔی وٕه ػلأت ی حٛصٜ ٞبی ثش٘بٔٝ اص اػتفبدٜ خٟت دس سا ٞب ػبصٔبٖ اثش تحٛیُ آصٔبیـی ٞبی ثش٘بٔٝ أشٚصٜ

 صیش ثٛدٖ دػتشع دس ٚ خذٔبت ػشػت ،IT ٞبی ٞضیٙٝ وبٞؾ ایٗ، ثش ػلاٜٚ ٚ دٞذ ٔی لشاس ٔدبص افشاد دػتشع دس سا پضؿىی

 ا٘ؼغبف ثبػث اثشی سایب٘ؾ. وٙٙذ اػتفبدٜ خٛد ػبصٔبٖ دس اثشی سایب٘ؾ اص ثٟذاؿتی ٞبی ػبصٔبٖ وٝ ؿٛ٘ذ ٔی ػجت ٞب ػبخت

. ثبؿذ ٔی فشاٞٓ خب ٕٞٝ دس وٝ وٙٛ٘ی سایح صیشػبخت ٚ ؿذٜ ٌزاؿتٝ اؿتشان ثٝ وٝ ٔٙبثؼی ثٝ دػتشػی ػِٟٛت ثیـتش، یپزیش

 .دا٘ؼت ثٟذاؿتی ٞبی دادٜ ٔذیشیت خٟت دس ٔٙبػت حُ ساٜ ثؼٙٛاٖ سا

 

 ابزی رایبًص در EHR هزجع اهٌیتی هدل -3-1

 ِتؼشیف ثٝ تٛخٝ ثب :یکپبرچِ ٍ اهي ای هجوَعEHR ، EMR
5 ٚ EPR

 أٙیتی ٔذَ ثشای اصّی ِٔٛفٝ اِٚیٗ 2

CDO یب تحٛیُ اص ٔشالجت ٞبی ػبصٔبٖ اص یه ٞش ثشای اخجبسی ٌبْ اِٚیٗ. ثبؿذ ٔی یىپبسچٝ ٚ أٗ ای ٔدٕٛػٝ ٔشخغ،
5
s ٗای 

 ِٔٛفٝ، ایٗ اصّی وّیذ. ٌزاسد اؿتشان ثٝ ٞبCSPیب  ٞبCDOدیٍش ثب أٗ صٛست ثٝ سا خٛیؾ CDO ، EHR ٞش وٝ اػت

 (Yang et al, 2015).ثبؿذ ٔی EHR بسچٍییىپ

EHR ٚٞش ایٙىٝ: اَٚ داسد؛ ػٟذٜ ثش سا ٟٔٓ ٚظیفٝ د EHR دیٍش  ثبیذEHRتٛػظ وٝ سا ٞب CDOاسائٝ ٔتٙٛػی ٞبی 

HIPAA ثب ا٘غجبق ٚ ا٘ىبس غیشلبثُ اعٕیٙبٖ یىپبسچٍی، ٔحشٔبٍ٘ی، صحت، ٘ظش اص ؿٛ٘ذ، ٔی
 ٞش: دْٚ. دٞذ لشاس ثبصثیٙی ٔٛسد 4

EHR دیٍش ؿذٜ ثبصثیٙی ٞبی دادٜ ثبEHR،یه تـىیُ ٔٙظٛس ثٝ ٞب EHR ایدبد تٛػظ آٖ أٙیت ٌٛاٞی وٝ خذیذ ٔشوت 

  .ؿٛد یىپبسچٝ ٚ تشویت اػت ؿذٜ صبدس وٙٙذٜ

 دستزسی هدیزیت ٍ اهي اًببرش EHR :دػتشػی ٔذیشیت ٚ أٗ ا٘جبسؽ  EHRػشٚس) اصّی ٔٛخٛدیت دٚ اص 

 ػپغ ٚ ؿذ ٔی ٌزاسی وذ اثتذا EHR ٞش ٔشوت ٞبی دادٜ ٌزؿتٝ دس. اػت ؿذٜ ـىیُت( دػتشػی وٙتشَ ٔٛتٛس ٚ أٗ ا٘جبسؽ

  .ٌشدیذ ٔی رخیشٜ دػتشػی اخبصٜ ثب تٟٙب

 ٞبی ػیبػت صفبت، ثش ٔجتٙی دػتشػی وٙتشَ ٞبی ػیبػت ٘مؾ، ثش ٔجتٙی ٞبی ػیبػت اص ای ٔدٕٛػٝ دػتشػی وٙتشَ ٔٛتٛس

 ٞب دادٜ ثٝ غیشٔدبص دػتشػی اص خٌّٛیشی ثشای سا ٞب ػیبػت ایٗ اخشای یفٝٚظ ٕٞچٙیٗ ٚ ؿٛد، ٔی ؿبُٔ سا  HIPAAثب ا٘غجبق

 داؿتٝ دػتشػی EHR ٞبی دادٜ ثٝ داس٘ذ اخبصٜ سٔضٍ٘بسی ٚ ٞٛیت تبییذ ٞبی ٔىب٘یضْ سػبیت ثب پضؿىبٖ تٟٙب. داسد ػٟذٜ ثش ٘یض سا

 (Yang et al, 2015).ثبؿٙذ

 در اهي استفبدُ هدل EHR: ٗٔصشف ثشای أٗ صٛست ثٝ وٝ سا ثشسػی لبثُ ٔحتٛی دػتشػی لؼٕت، ای 

 ٞبی ثّٛن تشتیت، ثذیٗ. آٚسد ٔی فشاٞٓ سا ثبؿذ ٔی ثٟذاؿتی ػبصٔبٖ پضؿىبٖ ٚ ثیٕبساٖ ؿبُٔ EHR ٞبی دادٜ وٙٙذٌبٖ

 .ؿٛ٘ذ ٔی تبییذ ٚ أضبء ِٔٛفٝ، ایٗ دس اػبػی وبسثشدی

 

 HIS در ابزی رایبًص هشایبی -3-2

 دس ػلأت ٞبی دادٜ تب ػبصد لبدس سا ثیٕبساٖ تٛا٘ذ ٔی اعلاػبت ػیؼتٓ وٝ اػت ایٗ ثیٕبساٖ شث اثشی سایب٘ؾ ٔضایبی خّٕٝ اص

 اص پیؾ ٚ خب٘ٝ دس ؿذٜ تِٛیذ ٞبی دادٜ ٕ٘ٛ٘ٝ، ػٙٛاٖ ثٝ. ٌزاس٘ذ اؿتشان ثٝ ٚ تِٛیذ سا دسٔبٖ ٚ ثٟذاؿت ٔتفبٚت ٞبی حٛصٜ

 ثب خب٘ٝ دس ٞب دادٜ تِٛیذ. دٞذ ٔی لشاس پضؿىبٖ ثٝ ػتشعد دس سا ثیٕبسػتبٖ دس اضغشاسی ٔٛالغ ثیٕبسػتبٖ، دس ؿذٖ ثؼتشی

 ٌزاسی اؿتشان ثٝ تٛا٘بیی. دٞذ وبٞؾ سا  سػٕی ٔشالجتی ٞبی ٞضیٙٝ تٛا٘ذ ٔی اوٛػیؼتٓ دػتٍبٜ ٚ دسٔبٖ ٚ ثٟذاؿت اص اػتفبدٜ

 ٔب٘ٙذ دؿٛاسی ٚ ٌیش ٚلت بیفشآیٙذٞ اص اػتفبدٜ خبی ثٝ ٚ وٙذ ٔی اِىتشٚ٘یىی ػلأت ی پشٚ٘ذٜ "حُٕ" ثٝ لبدس سا ثیٕبساٖ آٖ،

                                                           
1 Electronic Medical Record 

2 Electronic Personal Record 

3 Care Delivery Organization 

4 Health Insurance Portability and Accountability Act 
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 خٟب٘ی صٛست ثٝ ثیٕبس پشٚ٘ذٜ ػٙٛاٖ ثٝ سا آٖ تٛاٖ ٔی غیشٜ ٚ ٞب داسٚخب٘ٝ پضؿىبٖ، ٔـبٚساٖ، ثٝ آصٔبیـبت فیضیىی ٘ؼخٝ حُٕ

 ,Abayomi-Alli et al) (Ekonomou et al, 2011) (Ahuja et al, 2012)(5)خذَٚ ؿٕبسٜ  ػبخت دػتشع لبثُ

2014)  (Adueni et al, 2016) (Archenaa & Anita, 2015). 

 

 HISهشایبی رایبًص ابزی بز بیوبراى ٍ  .1 جدٍل ضوبرُ

HIS ٖثیٕبسا 

 ٌشدؽ ثبِیٙی وبسآٔذ ٘ظبست ثش اٚسطا٘ؾ ٕٞشاٜ

 ثٟجٛد ویفیت دسٔبٖ وٙتشَ تشافیه دادٜ دس صٔبٖ اٚج تمبضب

 ػشػت دس اسػبَ ٘تبیح آصٔبیـٍبٞی IT ٞبی وبٞؾ ٞضیٙٝ

 ثٟجٛد ٕٞىبسی ثیٕبس ٚ پضؿىبٖ ٞبی پضؿىی ن ٌزاسی دادٜلبثّیت اؿتشا

 

 ابزی رایبًص در بزتز ّبی فزم پلت ٍ كبربزدی ّبی بزًبهِ ببس، هتي هٌببع هعزفی -3-3

 ٚ ٔذیشاٖ ٔحممبٖ، ثٝ اثشی سایب٘ؾ دس ثشتش ٞبی فشْ پّت ٚ وبسثشدی ٞبی ثش٘بٔٝ ثبص، ٔتٗ ٔٙبثغ ٔؼشفی ثش ٔشٚسی ثب لؼٕت، ایٗ

 ثبص ٔتٗ ٔٙبثغ ٔـٟٛستشیٗ ٚ ثضسٌتشیٗ ثٝ ادأٝ دس. وٙذ وٕه ػلأت ی حٛصٜ دس ثٟتش ؿٙبػبیی ٚ آؿٙبیی خٟت HIS عشاحبٖ

 .اػت ؿذٜ دادٜ ٘ـبٖ 2ؿٕبسٜ خذَٚ دس ٚ ؿذٜ پشداختٝ خٟبٖ ػشاػش دس

 

 ببس در رایبًص ابزی  هٌببع هتي .2جدٍل ضوبرُ 

 تٛضیحبت ثبص ٔٙبثغ ٔتٗ

Eucalyptus ای وٝ ٔـبثٝ ػّٕىشد  بص ثشای اثش خٛؿٝصیشػبخت ٔتٗ ثECD2
 ثبؿذ. آٔبصٖٚ ٔی 5

Red Hat’s Cloud ثبؿذ. ِیٙٛوغ ٔتٗ ثبص ثب تٕشوض ثش تٛػؼٝ سایب٘ؾ اثشی ٔی 

Cloudera فشیٕٛسن ٔتٗ ثبص Hadoop .وٝ ثٝ ػجت ا٘ؼغبف پزیشی دس حبَ ٌؼتشؽ سٚصافضٖٚ اػت 
Puppet ٗب ثذٖٚ داؿتٗ تٙظیٕبت پیچیذٜ اػت.ٞ ٞبی ٔدبصی ٚ ػشٚس ثشای ٔذیشیت ٔبؿی 

Zoho ٝثبؿذ. ی ٔتٗ ثبص ثشای وبسثشاٖ ٔی ٔدٕٛػ 

OpenNebula وٙذ. اثضاسٞبی ثؼیبسی ثب ساثظ وبسثشی آػبٖ دس اثش فشاٞٓ ٔی 

Reservoir ٞبی ٔدبصی ٚ سایب٘ؾ اثشی اػت. عشح پظٚٞؾ اصّی اسٚپب دس صیشػبخت 

 

 پشٚ٘ذٜ ثشای أٗ ٔحیغی ایدبد ثب ا٘ذ تٛا٘ؼتٝ ا٘ذ، ٌشفتٝ لشاس ثٟذاؿتی ٞبی ػبصٔبٖ اص ثؼیبسی پٛؿؾ تحت وٝ ثبص ٔتٗ ٔٙبثغ

 صٙبیغ ٔیبٖ دس ٚیظٜ خبیٍبٞی ٔٙبثغ دیٍش ثٝ ٘ؼجت ثبلا، پزیشی ا٘ؼغبف ٚ ٔٛسد٘یبص ٔذاسن ثٝ آػبٖ دػتشػی ٚ ثیٕبساٖ ػلأت

 ولاٖ ٞبی ٞضیٙٝ صشف ثذٖٚ ٞب ػشٚس ٚ ٔدبصی ٞبی یٗٔبؿ ٔذیشیت أىبٖ ٚ اثش دس آػبٖ وبسثشی ساثظ ٕٞچٙیٗ. ثیبثٙذ ٚاثؼتٝ

 ٔذیشیت ٞبی ػیؼتٓ دس ثبص ٔتٗ ٔٙبثغ اص اػتفبدٜ ٞبی ٔضیت اص صٔبٖ دس خٛیی صشفٝ آٖ، ثش ػلاٜٚ. اػت ؿذٜ آٚسدٜ فشاٞٓ

 اسائٝ سا ECD2 اثضاس ثخؾ، ایٗ اص ثشداسی ثٟشٜ ثشای ٘یض آٔبصٖٚ ٔب٘ٙذ ثضسٌی ٞبی ؿشوت. آیذ ٔی ؿٕبس ثٝ ثیٕبساٖ ػلأت

 ػلأت ثخؾ دس ٌزاسی ػشٔبیٝ افضایؾ ٚ اثشی سایب٘ؾ دس ثبص ٔتٗ ٔٙبثغ افضٖٚ سٚص تٛػؼٝ ی دٞٙذٜ ٘ـبٖ خٛد ایٗ. ا٘ذ وشدٜ

 (Alam et al, 2015. )ثبؿذ  ٔی ٔٛضٛع ایٗ ثیبٍ٘ش 2خذَٚ ؿٕبسٜ . ثبؿذ ٔی

 
 
 

                                                           
1 Elastic Compute Cloud 2 
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 ی ّبی رایبًص ابز ّبی كبربزدی ٍ پلت فزم اًَاع بزًبهِ .3جدٍل ضوبرُ 

Emergency Medical System تب اسائٝ ٔشالجت ثٝ ٔٛلغ اػت ٕبساٖیث یپشٚ٘ذٜ ػلأت ؿخص ی ثٝدػتشػ. 

ثش٘بٔٝ
 

ی
ی وبسثشد

ٞب
 

Health Cloud eXchange ٜثٟذاؿتی ٞبی خصٛصی ٚوـف ػٛاثك ٔختّف ػشٚیغ ثٝ اؿتشان ٌزاسی داد 

HealthATM kiosks ٖخٛد ٔذیشیتی ػلأت ثیٕبسا 

@Health Cloud ػیؼتٓ ٔذیشیتی اعلاػبت ٔجتٙی ثش اثش 

Hive  پّت فشٔی ثب پـتیجب٘یHadoop  .اػت 

ت فشْ
پّ

 
ٞب

 

The Hadoop Distributed 

File System (HDFS) 
 ػبصد.  لبدس ٔیسا  Hadoopاص ای   خٛؿٝی ای ثشا  ٙٝیصٔ یػبص شٜیرخ

MapReduce وٙذ  ی ٟٔیب ٔیفشػ فیٚظب غیتٛص یسا ثشا یساثظ وبسثش. 

Zookeeper  ٝی اسائٝ دٞذ.خذٔبت ٔختّف تبدٞذ   ٔتٕشوض اخبصٜ ٔی شػبختیصث 

 
 ٞبی ػبصٔبٖ وٝ ا٘ذ ٌشفتٝ لشاس تٛخٝ ٔٛسد خٟت آٖ اص ٞب فشْ¬پّت ا٘ٛاع ٚ وبسثشدی ٞبی ثش٘بٔٝ ثبص، ٔتٗ ٔٙبثغ اص آٌبٞی وؼت

 اػٙبد ٞبی ٞضیٙٝ ی ثیٟٛدٜ افضایؾ اص تٛا٘ٙذ؛ ٔی ٞب آٖ اص ٌیشی¬ثٟشٜ ثب اختٕبػی ٚ فشدی ثٟذاؿت ٚ ػلأت حٛصٜ ثب ٔشتجظ

 ثٝ اثضاسٞب ثٛدٖ إٞیت ثب دلایُ اص یىی ٘یض دسٔب٘ی تٛسیؼٓ ٔٛضٛع. وٙٙذ خٌّٛیشی ثیٕبساٖ ٔشالجت ٚ ػیؼتٓ ٔذیشیت پضؿىی،

 اصّی ٞبی ذغٝدغ خضء أٗ ٔحیغی دس ثیٕبساٖ ػلأت ی پشٚ٘ذٜ ٌزاسی اؿتشان دسٔبٖ، صٙؼت ی تٛػؼٝ ثب صیشا آیذ، ٔی ؿٕبس

 ٔضیت خّٕٝ اص. آیٙذ ٔی حؼبة ثٝ ػلأت ی حٛصٜ ٞبی اثضاس ثشتشیٗ خضء ٔزوٛس، ٞبی فشْ پّت ٚ ٞب ثش٘بٔٝ. ثبؿذ ٔی ٞب ػبصٔبٖ

 ٕٞچٙیٗ ٚ آػبٖ ػبصی رخیشٜ ثیٕبساٖ، ٔشالجتی خٛد پضؿىی، ػلأت پشٚ٘ذٜ یىپبسچٝ ٔذیشیت ثٝ تٛاٖ ٔی ٞب، آٖ اص اػتفبدٜ

 ثٝ ٚ ػبصٔبٖ اٞذاف ٌشفتٗ دس٘ظش ثب ثٟذاؿت ٚ ػلأت ی حٛصٜ ٞبی ػبصٔبٖ ٔذیشاٖ. وشد اؿبسٜ ٔختّف بیٞ صیشػبخت ثب استجبط

 ٞب فشْ پّت ٚ ٞب ثش٘بٔٝ ایٗ ٔدٕٛػٝ. وٙٙذ اػتفبدٜ ٔٛخٛد ٞبی اثضاس اص تٛا٘ٙذ ٔی ثٟیٙٝ ٔذیشیت ثشای خٛیؾ ثٛٔی ٞبی ٘یبص تٙبػت

 Prajapati et) (Wooten et al, 2012) (Raghupathi & Raghupathi, 2014). ا٘ذ ؿذٜ ثیبٖ 3ؿٕبسٜ خذَٚ دس

al, 2015) 

 

 ابزی رایبًص ٍ اعتوبد -4

 دس ٔٛضٛػبت ثیبٖ ثب لؼٕت ایٗ. ٌٛیذ ٔی ػخٗ ؿبخٝ دٚ دس اػتٕبد إٞیت اص صٔیٙٝ ایٗ دس ٔٛخٛد ٞبی ٌشایؾ ثٙذی عجمٝ

 اص اػظٕی ثخؾ. اػت پشداختٝ تحمیمبت ٘ٛع ایٗ ٙٝپیـی ثیبٖ ثٝ پظٚٞـی ٞبی ٌشایؾ ٚ ؿذٜ پزیشفتٝ ٞبی فٙبٚسی ی ؿبخٝ

 ثیبٖ ادأٝ دس وٝ پظٚٞـی ٞبی ٌشایؾ ٕٞچٙیٗ. ا٘ذ وشدٜ تبویذ اثشی سایب٘ؾ ػغح دس اػتٕبد ٞبی فٙبٚسی ثٝ پیـیٗ ٞبی پظٚٞؾ

 .ثبؿٙذ ٔی حٛصٜ ایٗ ثشاٍ٘یض چبِؾ ٔٛضٛػبت خضء اػت ؿذٜ

 

 ضدُ پذیزفتِ فٌبٍری -4-1

 یب  خدهبت سطح ًبهِ تفبّنSLA
 وٝ خذٔبت اص وٙٙذٜ اػتفبدٜ ٚ دٞٙذٜ اسائٝ ثیٗ ٔب فی حمٛلی اػت لشاسدادی :1

 یه ٞش وٝ ؿٛد، ٔی اعلاق ویفیت اص ٔؼیٙی ػغح ثٝ خذٔبت ویفیت. ٌشدد ٔی ٔٙؼمذ ػشٚیغ ویفی پبسأتشٞبی تضٕیٗ خٟت

 SLA ٚ ؿٛد تٟیٝ خبصی ٔـخصبت ثبیذ خذٔبت اص یه ٞش ثشای تشتیت ایٗ ثٝ وٙٙذ؛ ٔی تلاؽ آٖ ثٝ سػیذٖ ثشای ٞب ؿشوت اص

 ثشای اػتٕبد ایدبد ثشای ساٜ یه ػُٕ، دس. اػت ٞب آٖ اخشای ٞبی ضٕب٘ت ٚ ٞب ٔؼئِٛیت خذٔبت، ویفت ػغح وٙٙذٜ تؼییٗ

CSP تحمك SLAاػت ٞب. 

                                                           
1 Service-level agreement 
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 حسببزسی: CSPاػتب٘ذاسدٞبی. ٌیش٘ذ ٔی وبس ثٝ سا ٔختّفی حؼبثشػی اػتب٘ذاسدٞبی ٞب SAS
1
70II،FISMA

2 ، 

ISO
5
 ٞبی ٌٛاٞیٙبٔٝ اص ٌٌُٛ ٕ٘ٛ٘ٝ، ػٙٛاٖ ثٝ. ا٘ذ ؿذٜ اسائٝ ٞب فشْ پّت ٚ خذٔبت ٔٛسد دس وبسثشاٖ اعٕیٙبٖ ثشای  27001

SAS70II ٚ FISMA وبسثشدی ٞبی ثش٘بٔٝ ثشای ٞب آٖ خصٛصی حشیٓ حفظ ٚ أٙیتی الذأبت ٔٛسد دس وبسثشاٖ اعٕیٙبٖ ثشای 

 .ٌیشد ٔی ثٟشٜ خٛیؾ

 ِگیزی اًداسُ ٍ رتب :CSPٞش فؼّی وٙٙذٌبٖ ٔصشف تٛػظ ثبیذ وٝ ای پشػـٙبٔٝ اػبع ثش ٞب CSP ؿٛ٘ذ پش 

 اػتٕبد ٔٛسد ٞبیCSPؿٙبػبیی خٟت وٙٙذٌبٖ ٔصشف اص حٕبیت ثشای ثبصاسٞبیی ٞب،CSPتٛػؼٝ ثب أشٚصٜ،. ؿٛ٘ذ ٔی ثٙذی ستجٝ

  .ؿٛد ٔی ثشپب

 ِؿبیؼتٍی ٚ ٞب لبثّیت اسصیبثی ثشای اثضاسی پشػـٙبٔٝ ایٗ :ارسیببی خَد پزسطٌبهCSP ثشسػی ٘ظش اص ٞب 

 .وٙذ ٔی فشاٞٓ سا( حىٛٔت ٚ اعلاػبت أٙیت ٚ ا٘غجبق) ٔختّف ٞبی ٚیظٌی

 

 پضٍّطی ّبی ¬گزایص -4-2

 َیب اػتجبس ٚ اػتٕبد ٞبی ٔذ TR
 وٝ ا٘ذ، ؿذٜ ٚالغ ٔفیذ خذٔبتی ٞبی ٔحیظ ا٘ٛاع دس ٌیشی تصٕیٓ ثشای ٞب ٔذَ ایٗ :4

 ثش ٔجتٙی ٌیشی تصٕیٓ سٚؽ. وشد اؿبسٜ ٔحصَٛ ثشسػی ٚ ٘مغٝ ثٝ ٘مغٝ ٞبی ؿجىٝ اِىتشٚ٘یه، تدبست ثٝ؛ تٛاٖ ٔی آٖ خّٕٝ اص

TR ٔتٙی صفبت ٚ( ٔـتشی حٕبیت أٙیت، ػّٕىشد،) چٙذٌب٘ٝ صفبت ثب حؼبثی ػبخت ثٝ ٘یبص ٔؼٕٛلا ٔختّف ٞبی ٔحیظ دس 

 ثٝ ٔشثٛط ٔجبحث ٚ ٞب ٔذَ ایٗ. ذاسد٘( ٚة ػشٚیغ ا٘تخبة ٚ تٛسی سایب٘ؾ ٔحیظ ثشای ػشٚیغ تحٛیُ ٔختّف ٞبی ٔذَ)

 (Habib et al, 2011) .ثبؿٙذ  ٔی سٚص ٔٛضٛػبت اص اثشی سایب٘ؾ ثش ٔجتٙی ٔذَ ٞش دس ٞشیه خذٔبت ویفیت

 ٞبی ٔذَ ٌشایؾ اص خذا :اعتوبد هحبسببت TR، تضٕیٗ ثشای ٔغٕئٗ ٔحبػجبت صٔیٙٝ دس تٛخٟی لبثُ ٞبی پظٚٞؾ 

PVI یب خصٛصی ٔدبصی صیشػبخت. اػت فتٌٝش ا٘دبْ اثش اػتٕبد لبثُ صیشػبخت
 اػت اثشی سایب٘ؾ ثشای أٙیتی ٔؼٕبسی یه 5

 .وٙذ ٔی اػتفبدٜ وبسثشاٖ ٚ CSP ثیٗ أٙیتی ٔؼئِٛیت ٌزاؿتٗ اؿتشان ثٝ ثشای اػتٕبد ٔذَ اص ٚ

 

 ابزی رایبًص در اعتوبد ّبی هَلفِ -4-3

 ٔٛسد 4 دس اثشی سایب٘ؾ دس اػتٕبد ٞبی ِٔٛفٝ. اػت اثش اػتٕبد دس ٔٛثش ٞبی ِٔٛفٝ دسن ثٝ ٘یبص ٔٛا٘غ، ٔٛثش وبٞؾ دسن ثشای

 (Ko et al, 2011) (Sun et al, 2011) (Kanagasabapathy & Paul, 2016) ٌشدد:   ٔی ثیبٖ

 ثشای ؿذٜ ایدبد خذیذ فشصت. اػت حیبتی ثؼیبس اعلاػبتی ٞبی ؿشیبٖ ٚ ػبخت صیش حٛصٜ دس أٙیت :اهٌیت 

 ثٝ ٔٙدش ٞذفٕٙذ تِٛیذ اِىتشٚ٘یىی، تدبست ٕٞىبسی، ٚ تجبدَ اداسی، اتٛٔبػیٖٛ فضبی لجیُ؛ اص یٔٛاسد دس ٔتٙٛع ٞبی حشفٝ

 ٚ ػشػت پش ٞبی ؿجىٝ ثٝ ٚاثؼتٍی آٖ، ثش ػلاٜٚ. اػت ؿذٜ فشاٞٓ حؼبع اعلاػبت اص ثشداسی ثٟشٜ ٚ ػبصی رخیشٜ تِٛیذ،

 ٚ ثضٞىبسی تب عٛفبٖ ٚ آتؾ ٔب٘ٙذ؛ عجیؼی خغشات ٔؼشض دس سا ٞب ػیؼتٓ ٚ یبثذ ٔی افضایؾ سٚص سٚصثٝ لذستٕٙذ پشداصؿٍشٞبی

  .داسد دلیك ٘ظبست ٚ ٔذیشیت ثٝ ٘یبص ثٙبثشایٗ دٞذ، ٔی لشاس ػبیجشی تشٚسیؼٓ

 ا٘تظبس لبٖ٘ٛ، چبسچٛة دس لجّی اػلاٖ ثب یب ػشفبً ؿخص، آٖ وٝ اػت ؿخص ٞش ص٘ذٌی اص لّٕشٚیی :خصَصی حزین 

 ٘ذاؿتٝ دػتشػی ٚی ثٝ ساخغ اعلاػبت ثٝ یب ٚ ٘ىٙٙذ ٘ظبست آٖ ثش یب ٘ـٛ٘ذ ٚاسد آٖ حشیٓ ثٝ ٚی سضبیت ثذٖٚ دیٍشاٖ تب داسد

 وبس، ٞبی ٔحُ ٔٙبصَ، ٚ خصٛصی أبوٗ افشاد، ٕٞشاٜ اؿیبء ٚ اِجؼٝ خؼٓ،. ٘ذٞٙذ لشاس تؼشض ٔٛسد سا ٚی لّٕشٚ، آٖ دس یب ثبؿٙذ

  .ذؿٛ٘ ٔی ٔحؼٛة خصٛصی حشیٓ دیٍشاٖ، ثب خصٛصی استجبعبت ٚ ؿخصی اعلاػبت

                                                           
1 Statement on Auditing Standard 

2 The Federal Information Security Management Act 

3 International Organization for Standardization 

4 Trust & Reputation 

5 Private Virtual Infrastructure 
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 ثشای ٞب آٖ خصٛصی حشیٓ ٚ ٔحشٔبٍ٘ی حفظ ٚ وبسثشاٖ دادٜ ٘ـت اص خٌّٛیشی ساٞىبسٞبی وٝ آ٘دبیی اص :هسئَلیت 

 وٙذ؛ ٔی پیذا افضایؾ وبسثشاٖ لجبَ دس ٘یض آ٘بٖ ٞبی ٔؼئِٛیت آیذ، ٔی حؼبة ثٝ ٔغّٛة ٞذف یه اثشی خذٔبت دٞٙذٌبٖ اسائٝ

 ثتٛا٘ذ تب داؿت ٘خٛاٞذ ٚخٛد ٔٙبػجی ٚ ٔؤثش وبس ٚ ػبص ٞیچ داس٘ذ، ٘یبص اثش دس صؽپشدا ثٝ ٞب دادٜ ثضسي وٝ صٔب٘ی تب اػت ثذیٟی

 خذٔبت دٞٙذٜ اسائٝ ػٟذٜ ثش تٟٙب أش ایٗ ٔؼئِٛیت ٚ دٞذ ا٘دبْ اثشی خذٔبت دٞٙذٌبٖ اسائٝ ی اخبصٜ ثذٖٚ سا پشداصؽ ػُٕ

  .ثبؿذ ٔی

 اػت( ٔبِی ٞبی حؼبة ٔب٘ٙذ) ؿذٜ ثیبٖ ٞبی ٚالؼیت اص ای ٔدٕٛػٝ صحت ٚ دسػتی تأییذ :ببسرسی. 

 ٕ٘ٛدٜ تؼشیف سا یه ٞش اثتذا. ؿٛ٘ذ تمؼیٓ ؿٙبػبیی ٞبی وٙتشَ ٚ پیـٍیشا٘ٝ ٞبی وٙتشَ ٌشٜٚ دٚ دس تٛا٘ٙذ  ٔی اػتٕبد ٞبی ِٔٛفٝ

 (Ko et al, 2011).ا٘ذ ؿذٜ ثٙذی عجمٝ 2ؿىُ ؿٕبسٜ دس ثٟتش تـخیص ثشای آٖ اص پغ ٚ

 ٔٛسد ٞب آٖ ٔدذد تىشاس اص خٌّٛیشی ٚ ٔحتُٕ خغشات یب ٔـىلات عٚلٛ وبٞؾ ثشای :پیطگیزاًِ ّبی كٌتزل 

 ثشٚص صٛست دس تب دٞذ دػتشػی ٔدبص افشاد ثٝ تٛا٘ذ ٔی دػتشػی وٙتشَ ِؼیت یه ٕ٘ٛ٘ٝ ػٙٛاٖ ثٝ. ٌیشد ٔی لشاس اػتفبدٜ

 .وٙذ اصلاح ِضْٚ صٛست دس یب ٚ ثخٛا٘ذ سا آٖ آتؾ، دیٛاسٞبی یب ؿجىٝ دادٜ، پبیٍبٜ فبیُ، یه دس ٔـىُ

 ٞبی ػیبػت ثشخلاف وٝ خصٛصی حشیٓ ٚ أٙیتی خغشات ٚلٛع ؿٙبػبیی ثشای ٞب وٙتشَ ایٗ :ضٌبسبیی ّبی كٌتزل 

 یب ٞبػت سٚی ثش ٘فٛر تـخیص ػیؼتٓ اص تٛاٖ ٔی ٕ٘ٛ٘ٝ ثشای. ؿٛ٘ذ ٔی اػتفبدٜ ؿٛ٘ذ، ٔی تِٛیذ ٚ سٚ٘ذ ٔی پیؾ ؿذٜ اتخبر

 .ثشد ٘بْ تحّیُ اثضاسٞبی ٚ ٞب ٌضاسؽ یب ؿجىٝ

 

 ابزی رایبًص در اعتوبد ّبی هَلفِ. 2ضکل ضوبرُ

 

 HIS در ابزی رایبًص ٍ اعتوبد اجتوبع -5

 ٔغبِؼٝ ٔٛسد دیٍشی ثب ٞشیه ی ساثغٝ ٚ ؿذٜ پشداختٝ اػتٕبد ٚ اثشی سایب٘ؾ ،HIS حٛصٜ دس ٟٕٔی ٞبی ثخؾ ٔشٚس ثٝ تبوٖٙٛ

 ثش ٔجتٙی اػتٕبد ٞبی ٔذَ ؿذٜ ػؼی HIS ٚ اثشی سایب٘ؾ اػتٕبد، ی ِٔٛفٝ ػٝ ٞش ٌشفتٗ ٘ظش دس ثب اوٖٙٛ أب اػت، ٌشفتٝ لشاس

 اػتٕبد افضایؾ ٞبی ٔىب٘یضْ ٚ HIS دس اػتٕبد اسصیبثی پبسأتشٞبی ثیبٖ ثٝ ادأٝ دس. ٌیشد لشاس ثحث ٔٛسد HIS دس اثشی سایب٘ؾ

 .اػت ؿذٜ پشداختٝ ثٟذاؿتی ٞبی ػبصٔبٖ دس

 

 (اعتببر ٍ اعتوبد)  TR ّبی هدل ّبیی ٍیضگی -5-1
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 ٞبی ػشٚیغ ٚ تٛسی سایب٘ؾ ٘مغٝ، ثٝ ٘مغٝ ٞبی ؿجىٝ ٕ٘ٛ٘ٝ ػٙٛاٖ ثٝ. ٞؼتٙذ تؼبّٔی ٚ سفتبسی تدشثی، اػبػب اػتٕبد ٞبیَ ٔذ

. داسد إٞیت ثؼیبس CSP ا٘تخبة صٔبٖ دس ثشسػی ثشای ٔتؼبدَ ثغٛس ٚاثؼتٝ پبسأتشٞبی ٚ ٞب خٙجٝ. ثشد ٘بْ تٛاٖ  ٔی سا ٚة

 (Habib et al, 2012) :ؿٛ٘ذ ٔی صیش ٔٛاسد ؿبُٔ TR ٞبی ٔذَ خذٔبت ویفیت ٚ پبسأتشٞب

 SLA: اػتب٘ذاسدػبصی اص پیشٚی ثٝ ٘یبص وٙٙذ، ٔی فشاٞٓ سا ٞبیی ػشٚیغ وٝ ٞبیی ٔٛخٛدیت SLA ػٙٛاٖ ثٝ. داس٘ذ 

  .ا٘ذ ؿذٜ اسائٝ ایٗ اص پیؾ وٝ اثشی سایب٘ؾ وبسثشد ٔٛسد ٞبی ا٘دٕٗ ٔثبَ

 :اًطببق CSPایٗ، ثش ػلاٜٚ. وٙٙذ ٔی اػتفبدٜ فٙی ی تدشثٝ اص اعٕیٙبٖ ایثش حؼبثشػی اػتب٘ذاسدٞبی اص ٞب 

 ٞبی ٌٛاٞیٙبٔٝ ٚ ٞب وٙتشَ ایٗ ثبصسػبٖ. ٞؼتٙذ ٔٛثش ثبؿٙذ، ٔی پیـٟٙبدی ٞبی ػشٚیغ ثٝ ٚاثؼتٝ وٝ ػبصٔب٘ی ٞبی وٙتشَ

 .وٙٙذ ٔی اسصیبثی ٌضاسؿبت ثشاػبع سا ٔشتجظ

 ثذػت ٞبCSP عشف اص ٔؼتمیٓ عٛس ثٝ ٔزوٛس پبسأتشٞبی ثٝ ٔشثٛط اعلاػبت: ٔىبٖ ٚ خغشافیبیی حُٕ، ٕٞىبسی، ٞبی لبثّیت

 .آیذ ٔی

 كٌٌدُ هصزف اس حوبیت:CSP  ًٞبی فشْ لبِت دس ٔؼٕٛلا SLA صٔبٖ ٞش دس وٙٙذٌبٖ ٔصشف ٚ ٌیش٘ذ ٔی لشاس 

 .وٙٙذ دسیبفت ٞبCSP اص سا اعٕیٙبٖ ایٗ تٛا٘ذ ٔی

 اهٌیت :CSPأٙیتی ٞبی وٙتشَ اػٕبَ خٛاٞبٖ لشاسٌشفتٝ وٙٙذٌبٖ ٔصشف اختیبس دس ٔٙبثؼـبٖ وٝ صٔب٘ی اغّت ٞب 

 اص اػتفبدٜ ثب اػتٕبد ٔٛسد ٔدبصی ٞبی فشْ پّت دس ٞب،CSP ٔیضثب٘ی ٞبی ػشٚیغ اعٕیٙبٖ خٟت ٕٞچٙیٗ. ٞؼتٙذ ٔؼیٗ

 .ؿٛ٘ذ ٔی ا٘ذاصی ساٜ اػتٕبد ٔحبػجبت ٞبی فٙبٚسی

 ثؼیبس اِىتشٚ٘یىی ثبصاسٞبی دس خذٔبت ا٘تخبة ایثش وٙٙذٌبٖ ٔصشف اص آٖ ثشسػی ٚ تٛصیٝ ثبصخٛسد :كبربز ببسخَرد 

 .وٙٙذ اسائٝ سا ثٟتش خذٔبت تب وٙذ ٔی وٕه ایـبٖ ػّٕىشد اسصیبثی ثشای ٞبCSP ثٝ پبسأتش ایٗ. اػت اسصؽ ثب

 ٘ظبستی ٞبی فٙبٚسی ػشٚیغ اص اػتفبدٜ ثب ػّٕىشد ٞبی پبسأتش ثب ٔشتجظ اعلاػبت اثشی سایب٘ؾ ٞبی ٔحیظ دس :عولکزد 

 ثشسػی اص اثشی ٞبی ٔحیظ ثشای وٝ اػت ایٗ ٟٔٓ ٚ ٞؼتٙذ ٚیظٜ ای صٔیٙٝ داسای ٔؼٕٛلاً اػتٕبد ٞبی ٔذَ. آیذ ٔی تدػ ثٝ

 .ؿٛد اػتفبدٜ TR ٞب ٔذَ

 

 اعتوبد سطح افشایص بزای ّبیی هکبًیشم -5-2

 وبدس آٔٛصؽ ؿبُٔ اختٕبػی ٞبی ٔىب٘یضْ. ٞؼتٙذ ضشٚسی اثشی سایب٘ؾ اػتٕبد افضایؾ ثشای دٚ ٞش فٙی ٚ اختٕبػی ٞبی ٔىب٘یضْ

 اػتٕبد دس لاصْ أٙیتی ٘ىبت سػبیت ثب ٕٞشاٜ صحیح اعلاػبت ٌزاؿتٗ اختیبس دس ثٝ ٘ؼجت ثیٕبساٖ آٌبٞی افضایؾ ٚ پضؿىی

 أب وٙٙذ، ٔی تغییش صٔبٖ عَٛ دس وٝ ٞؼتٙذ اػبػی ٞبی ٔىب٘یضْ اص ٞبیی ٕ٘ٛ٘ٝ ٞب ٔىب٘یضْ ایٗ ٕٞچٙیٗ. ثبؿٙذ ٔی ٔٛثش ٔب٘ذٌبس

 وؼت ٚ أٙیتی ٞبی پشٚتىُ اثشی، اػتٕبد ٞبی ٔذَ اص اػتفبدٜ ؿبُٔ فٙی ٞبی ٔىب٘یضْ. ثبؿٙذ ٔی پبیذاس ٘ؼجتبً ستصٛ ثٝ

 (Pearson & Benameur, 2010.)ؿٛ٘ذ ٔی فشآیٙذ ٔؼتجش ٞبی ٌٛاٞیٙبٔٝ

 

 اعتوبد ارسیببی پبراهتزّبی -5-3

CSPٞبیـبٖ دسخٛاػت اص یىی وٝ ٌیش٘ذ، ٔی وبس ثٝ خٛسدٞبثبص آٚسی خٕغ دس اػتٕبد ٔذیشیت ثشای ٔتفبٚتی ٞبی تىٙیه ٞب 

 اػتٕبد ٔذیشیت ػیؼتٓ تٛػظ اػتٕبد اسصیبثی خٟت ٞب ٔؼیبس ٟٕٔتشیٗ ثٝ ادأٝ، دس. ؿٛد ٔی ٔحؼٛة ػیؼتٓ اػتٕبد اسصیبثی

 (Noor et al, 2016. )ا٘ذ ؿذٜ ثیبٖ

 ا٘ذاص چـٓ تٛا٘ٙذ  ٔی اػتٕبد ٔذیشیت ٞبی ػیؼتٓ :اًداس چطن CSP،ٞش یب ٚ ا٘ذاص  چـٓ وٙٙذٜ دسخٛاػت ٚیغػش ٞب 

  .ثبؿٙذ ٔی تش خبٔغ داس٘ذ، سا ا٘ذاص چـٓ دٚ ٞش پـتیجب٘ی لبثّیت وٝ ٞبیی ػیؼتٓ. وٙٙذ پـتیجب٘ی سا دٚ

 چٙذٌب٘ٝ ٞبی سٚؽ اص یب ٌیش٘ذ وبس ثٝ سا ػیبػت ٔب٘ٙذ سٚؽ یه تٛا٘ٙذ  ٔی تىٙیه ٔذیشیت ٞبی ػیؼتٓ :تکٌیک 

  .یبثذ دػت تشی دلیك ٘تبیح ثٝ اسصیبثی دس تب وٙذ ٔی اػتفبدٜ سٚؽ چٙذیٗ اص ػیؼتٓ یه. وٙٙذ بدٜاػتف اػتجبس ٚ ػیبػت ٔب٘ٙذ
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 ٔؼیبسٞبی یب ٔؼبّٔٝ ٞضیٙٝ ثشاػبع اػتٕبد ثبصخٛسد ٚصٖ ٔب٘ٙذ ػفبسؿی ٞبی ٔؼیبس تٛا٘ذ ٔی اػتٕبد اسصیبثی :سبسگبری 

 تغییشات ثٝ پبػخ دس ٘تبیح اسصیبثی ٚ اػتٕبد ثبصخٛسد ثشٚصسػب٘ی تٛا٘بیی. وٙذ د٘جبَ سا اػتٕبد ٔٛسد ٔٛخٛدیت تؼییٗ ثشای ػٕٛٔی

 .ثبؿذ  ٔی ػبصٌبسی داسای اػتٕبد ٔذیشیت ػیؼتٓ وٝ داسد ایٗ ثش اؿبسٜ ػفبسؿی،

 

 گیزی ًتیجِ ٍ بحث -6

 ثٝ یؼتٓػ اػتٕبد ٚ اثشی سایب٘ؾ اص اػتفبدٜ خّٕٝ اص ػلأت ی حٛصٜ حبضش حبَ ٔجبحث ی ٔغبِؼٝ ثب تٛا٘ؼتٝ سٚ پیؾ پظٚٞؾ

 دس٘ظش ثب ایٗ، ثش ػلاٜٚ. ثپشداصد اثشی سایب٘ؾ دس اػتٕبد ػبصی پیبدٜ ػٛی ثٝ ٞب فشْ پّت ٚ وبسثشدی ٞبی ثش٘بٔٝ ٞب، ٚیظٌی ثشسػی

 اػتٕبد ٞبی ٔذَ اص اػتفبدٜ پیـٟٙبد ثب HIS ٞبی ػیؼتٓ دس آٖ إٞیت ٚ اثشی سایب٘ؾ ٞبی ٍ٘شا٘ی ٚ ٔٛضٛػبت تٕبٔی ٌشفتٗ

 ٞبی ػیؼتٓ عشاحی دس صحیح سیضی ثش٘بٔٝ ثب ٕٞچٙیٗ،. ٕ٘بیذ ثیبٖ ػلأت ی حٛصٜ دس سا ٘ٛیٙی ثحث شیاث سایب٘ؾ ثش ٔجتٙی

HIS ػؼی حٛصٜ ایٗ دس اثشی سایب٘ؾ ٔضایبی ثش تبویذ ثب خبعش ٕٞیٗ ثٝ وشد؛ ؿبیب٘ی وٕه ثیٕبساٖ دسٔبٖ پیـشفت ثٝ تٛاٖ ٔی 

 لاصْ ٘ىتٝ ایٗ روش ٔیبٖ، ایٗ دس. ٕ٘بیذ خّت ػٕت ایٗ ثٝ سا دسٔب٘ی ثٟذاؿتی ٞبی ػبصٔبٖ ٔذیشاٖ وٙٛ٘ی دیذٌبٜ تب داسد ایٗ ثش

 چٙیٗ اخشای دس ٔذیشاٖ ٔٛافمت اص ٔب٘غ أٙیتی ٞبی ٍ٘شا٘ی ٕٞچٙبٖ اثشی، سایب٘ؾ أىب٘بت تٕبٔی ٌشفتٗ ٘ظش دس ثب وٝ اػت

 وٙبس دس تب ؿذٜ ٔغشح HIS دس اػتٕبد ثؼذ اثشی، سایب٘ؾ ثش ػلاٜٚ پظٚٞؾ ایٗ دس ػجت، ٕٞیٗ ثٝ ؿٛد؛ ٔی ٞبیی ػیؼتٓ

 ػذْ ثٟذاؿتی ٔؼئِٛیٗ ٍ٘شا٘ی سفغ ٔٛخت آٖ ی پیـشفتٝ أىب٘بت ٚ ٞب ٚیظٌی ثب TR ٞبی ٔذَ اص اػتفبدٜ أٙیتی، ٞبی ٍ٘شا٘ی

 دس اػتٕبد ٞبی ِٔٛفٝ لجیُ؛ اص ٟٕٔی ٔٛضٛػبت ٕٞچٙیٗ. ؿٛد ٔی اثشی سایب٘ؾ تحت ثٟذاؿتی ٔشالجتی ٞبی ػیؼتٓ ثٝ اػتٕبد

 ٔضایبی اص اػتفبدٜ وٙبس دس ثتٛا٘ذ تب لشاسٌشفتٝ ٔغبِؼٝ ٔٛسد آٖ اسصیبثی ٞبی پبسأتش ٚ اػتٕبد افضایؾ ٞبی ٔىب٘یضْ ،اثشی سایب٘ؾ

 ویفیت ػغح افضایؾ ٔزوٛس، پبسأتشٞبی ٚ ٞب اثضاس ثب ثتٛا٘ٙذ وٝ ؿٛد دادٜ ػیؼتٓ ٔذیشاٖ ثٝ آٌبٞی ایٗ ،HIS دس اثشی سایب٘ؾ

 ػلأت حٛصٜ پظٚٞـٍشاٖ ثشای چبسچٛة یه ػٙٛاٖ ثٝ تٛا٘ذ ٔی ٘یض ؿذٜ ا٘دبْ پظٚٞؾ. وٙٙذ یٌیش ا٘ذاصٜ سا ثیٕبساٖ ثٝ خذٔبت

 ثٟشٔٙذ آٖ اص ثیٕبساٖ ثٝ خذٔبت ویفیت ػغح استمبء ثشای آٖ وٕه ثٝ تب ؿٛد ٌشفتٝ ٘ظش دس ثٟذاؿتی ٞبی ػبصٔبٖ ٔذیشاٖ ٚ

 .ؿٛ٘ذ
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