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 ساسی‌و‌بهبود‌کپچای‌هتنی‌با‌استفاده‌اس‌جذول‌تلاقی‌حزوف‌و‌دایزه‌رنگها‌هقاوم

‌

2هحسن‌سزداری،‌1علی‌شوسایی
 

 یضد اػلاهی اصاد داًـگبُ  5
 هیجذ داًـگبُ  2 

‌

 چکیذه

پشداصین ٍ  ط تلاقی هیپشداصین. دس ایي سٍؽ هب ثِ تؼشیف ًقب ػبصی کپچبی هتٌی هی دس ایي هقبلِ ثِ اسائِ سٍؿی جْت هقبٍم

گیشی اص جذٍل تلاقی ٍ ًقبط تلاقی  دّین حبل ثب ثْشُ ػپغ جذٍلی هتـکل اص ًقبط تلاقی دس توبهی حشٍف تـکیل هی

صَست اصَلی دسّن ػبصی حشٍف سا اًجبم دّین. دس ایي سٍؽ ثب اػتفبدُ اص جذٍل تلاقی هبًغ اص غیشقبثل تـخیص  تَاًین ثِ هی

ّذف اص اًجبم ایي پظٍّؾ  صَست کِ کپچبی پبیبًی تَػط کبسثش کبهلاً خَاًب ثبؿذ. ؿَین ثِ ُ هیؿذى کپچبی ثِ ٍجَد آهذ

خَاّین ثب اػتفبدُ اص دسّن ػبصی حشٍف دس کپچب  ّبی حبضش اػت ٍ هی جلَگیشی اص ؿکؼتِ ؿذى کپچبی هتي تَػط الگَسیتن

ای اًجبم ؿَد کِ  گًَِ ٍُ ثش ایي ثبیذ دسّن ػبصی ثِؿَین. ػلا OCRّبی  ثٌذی ٍ تـخیص حشٍف تَػط الگَسیتن هبًغ اص تقؼین

 ساحتی ثتَاًٌذ کلوِ کپچب سا خَاًذُ ٍ ٍاسد کٌٌذ. خَاًبیی کلوِ حفظ ؿَد ٍ ثبػث ًبخَاًب ؿذى کپچب ًـَد ٍ کبسثشاى ثِ

 

 .کپچب اهٌیت ،حشٍف تلاقی ًقبط ،کپچب ػبصی هقبٍم، هتٌی کپچبیهای‌کلیذی:‌‌واصه
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  هقذهه .1

ّب اص طشیق  ّب، حولات ثِ ػبیت تش ؿذى دًیبی فٌبٍّسی ٍ ػشػت اًتقبل اطلاػبت، گؼتشؽ هجبهغ هجبصی ٍ ٍة ػبیت ثب پیـشفتِ

ّبی هختلف ثِ  کٌٌذ تب ثب اػتفبدُ اص سٍؽ ؿذُ سٍ ثِ افضایؾ اػت ٍ ّکشّب ّشسٍصُ ػؼی هی ّبی اص پیؾ ًَؿتِ ّب ٍ اػکشیپت سثبت

ای  تَاًٌذ ثب ًَؿتي ثشًبهِ ّب هی تش آى ّبی کَچک لاػبتی دػتشػی پیذا کٌٌذ. دس ًوًَِّبی اط ّب ٍ پبیگبُ ػبیت اطلاػبت هْن ٍة

سٍ ًیبص ثِ سٍؿی ثشای هقبثلِ ثب  ّب اػتفبدُ کٌٌذ، پغ اصایي ػبدُ پؼَسدّبی اهٌیتی کبسثشاى سا حذع صدُ ٍ اص اطلاػبت هحشهبًِ آى

 ایي هـکل اػت.

Completely Automated Public Turing Test To Tell Computers And Humans Apart  یب ثِ ػجبستی تؼت

ی اهٌیتی ٍ سًٍذ اسصیبثی اػت کِ ثشای جلَگیشی اص  یک ػبهبًِ« ػوَهی کبهلاً خَدکبس تَسیٌگ ثشای تـخیص اًؼبى اص کبهپیَتش

کٌٌذگبى ثِ یک  هشاجؼِتَاًذ هـخص کٌذ کِ  سٍد. ایي سًٍذ هی ّبی ایٌتشًتی ثِ کبس هی ی سثبت ّبی خشاثکبساًِ ثشخی حولِ

کٌذ کِ تٌْب  ّبیی سا تَلیذ هی ی کپچب آصهَى ثذیي هٌظَس ثشًبهِ  ػبیت ٍ یب ػبیش خذهبت آًلایي اًؼبى ّؼتٌذ یب کبهپیَتش اػت. ٍة

ذٌّذ، پغ ّش ّب ث تَاًٌذ پبػخ دسػتی ثِ ایي آصهَى افضاسّبی فؼلی ًوی ّب ثبؿٌذ ٍ کبهپیَتشّب ٍ ًشم گَیی ثِ آى ّب قبدس ثِ پبػخ اًؼبى

 (.2152، 5ؿَد )پٌذی ٍ لَت دسػتی حل کٌذ، اًؼبى فشض هی سا ثِ  کبسثشی کِ آى

ّبی  صهیٌِ ٍ افکت ّبی ػلن کبهپیَتش اصجولِ پشداصؽ تصَیش ساّکبسّبی هتؼذدی جْت کـف هتي کپچب اص پغ ثب پیـشفت ؿبخِ

پغ کپچب  اصآى (.2،2151 چٌذاٍال ٍ ػپکبلصد ) حذع هی دسػتی هتي کپچب سا ثِ هَجَد دس آى اسائِ ؿذ کِ تب دسصذ قبثل قجَلی

ض تب ّب ًی طَس کِ گفتِ ؿذ ثب گزس صهبى آى ّبی هختلفی اص قجیل کپچبی تصَیش ٍ صذا اسائِ ؿذ تب اهٌیت آى سا ثبلا ثجشد اهب ّوبى

ٍ َّؽ هصٌَػی هٌجش ثِ اصآًجبکِ پیـشفت ػلن دس ػشصِ ّبی پشداصؽ تصَیش  (.9پزیش هؼشفی ؿذًذ )چَ ٍ تیگش حذٍدی آػیت

ّب  تش کشدى کپچبّب هبًغ اص ؿکؼتي آى تش کپچبّبی هتي ٍ تصبٍیش ؿذُ پغ ثبیذ ساّکبسی سا اسائِ کشد کِ ثب پیـشفتِ ؿکؼتي ساحت

تَاًذ هَجت کبّؾ استجبط  ؿَین ٍ ایي هَضَع سا ّن ثبیذ دس ًظش ثگیشین کِ اػتفبدُ ًبدسػت اص کپچب ٍػذم سػبیت اصَل آى هی

 اى ثب ػبیت گشدد.کبسثش

تَاى تب حذ  ػبصی ایي سٍؽ هی سٍ ثب پیبدُ ؿَد کِ اصایي ّب هی سٍصُ ثِ دلیل ضؼف کپچب حولات هتؼذدی ثِ ػشٍسّب ٍ ػبیت ّوِ

 صیبدی ضؼف کپچب سا ثشطشف کشد ٍ اص آى حولات جلَگیشی کشد.

آهذُ کپچبّبی هَجَد  س تحقیقبت ثِ ػولؿًَذ، د دٌّذگبى هتقجل ّضیٌِ ّبی ػٌگیٌی هی دس صَست اداهِ ایي هـکل ػشٍیغ

ّب سا ثِ  ؿَد کِ ساُ ٍسٍد ّکشّب ٍ سثبت حل اػت ٍ ؿکؼتِ هی ساحتی قبثل ّبی تـخیص هتي ٍ پشداصؽ تصَیش ثِ تَػط الگَسیتن

جْت ّبیی  هشٍسصهبى ثبص سٍؽ کٌذ. دس تحقیقبت گزؿتِ ًیض ػؼی دس پیچیذُ کشدى کپچب ؿذُ اهب ثِ ّب ٍ ػشٍسّب ثبص هی ػبیت

 (.2،2151اػتبسٍػتٌکَ ٍ ّوکبساى) % ػولی ثَدُ اػت52ؿذُ اػت کِ تب دسصذ ثبلایی دس حذٍد  ّب ًیض اسائِ ؿکؼتي آى

‌

 کارهای‌گذشته .2

ثشای  OCRصشفِ اػت. اص  ػبصی ٍ ّن اصًظش ّضیٌِ ثِ کٌین صیشا ّن اصًظش پیبدُ دس ایي هقبلِ ثش سٍی کپچبی هتي توشکض هی

پشداصؽ کِ تصَیش  پیؾ -5دّذ6 طَسکلی آى سا دس ػِ هشحلِ اًجبم هی ؿَد کِ ثِ ی ثش هتي اػتفبدُ هیؿکؼتي کپچبی تصَیش هجتٌ

                                                           
1
 Pandey and Lothe 

2
 Chandavale and Sapkal 

3
 Chew and Tygar 

4
 Starostenko et al. 
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 -9کِ ّش ًبحیِ داسای یک کبساکتش ثبؿذ،  طَسی ثٌذی کشدُ ثِ ثٌذی کِ تصَیش سا قطؼِ تقؼین -2ػبصد،  سا ثشای پشداصؽ آهبدُ هی

ػیؼتن کپچب اص  OCRکبّؾ هیضاى هَفقیت تـخیص کبسکتشّب تَػط ثشای  (.2114، 5)یبىؿٌبػبیی کبسکتشّب دس ّش ًبحیِ 

تشهی ؿَد  قَی OCRجلَگیشی کٌذ. صهبًی کِ حولات  OCRکٌذ کِ اص هشاحل  سیختگی دس تصبٍیش اػتفبدُ هی اػَجبج ٍ دسّن

، 2ّؼَ ٍ لی)  ٍددیگش جْت جلَگیشی اص تـخیص افضصهیٌِ سًگی ٍ خطَط اضبفی ٍ اؿکبل  ثبیذ ثِ کپچبی هتي ًیض ًَیض ٍ پغ

2155). 

ای ثِ کبسثش ًـبى دادُ ٍ  ّب اػتفبدُ ؿذ کِ کلوِ ثشای کبّؾ ّشصًبهِ 5553آصهَى تَسیٌگ ثشای اٍلیي ثبس تَػط التب ٍیؼتب دس ػبل 

ثبس دس لَیغ ٍى دس داًـگبُ هلَى ایذُ کپچب سا پیـٌْبد داد ٍ اٍلیي  2111دس ػبل  51ؿذ کِ آى سا ٍاسد کٌذ.  اص کبسثش خَاػتِ هی

تَػط لَیغ ٍى ٍ ثلَم پیـٌْبد دادُ  gimpyّب ثِ کبس گشفتِ ؿذ. کپچبی  ّب ثِ چت سٍم ػبیت یبَّ ثشای جلَگیشی اص ًفَر سثبت

دسػتی  % ث55ِؿذُ ثَد تَػط هَسی ٍ هبلیک ثب اػتفبدُ اص الگَسیتن تـخیص تب  ؿذ کِ ثِ دلیل ایٌکِ اص لغبت دیکـٌشی اػتفبدُ

سیکپچب کِ تَػط ٍى ًیض پیـٌْبدؿذُ ثَد ثِ دلیل اػتفبدُ اص کلوبت ًبخَاًب تَػط  (.2114، 9ٍ ؿبُ)ثٌذی  تـخیص دادُ ؿذ

OCR ِتکٌیک ّبی هتي ثشجؼتِ ٍ دػت خطی ًیض اسائِ  (.2152، 2ّبی خطی داسای اهٌیت ثیـتشی ثَد )احوذ ٍ یبى دس ًؼخ

 54ػبختٌذ.  ؿذًذ کِ تب حذٍدی کبسثشاى سا دچبس هـکل هی

 

‌ساسی‌با‌نقاط‌تلاقی‌یشنهادی‌هقاومروش‌پ.3

 تؼذادی پشٍطُ تحقیقبتی تلاؽ کشدُ اًذ تب کپچبّبی هتٌی سا ثَػیلِ ی ثشًبهِ ّبی ی کِ داسای کبسکشدّبی صیش ّؼتٌذ حل کٌٌذ6

 پیؾ پشداصؽ6 حزفذسّن سیختگی ٍ پبساصیت صهیٌِ.        

 هحتَی یک کبساکتش ّؼتٌذ.قطؼِ ثٌذی6 تقؼین تصَیش ثِ ًبحیِ ّبیی کِ ّش کذام         

 طجقِ ثٌذی6 تـخیص کبساکتشی کِ دس ّش ًبحیِ اػت.        

ثٌذی  تش ّؼتٌذ قطؼِ ّب قَی ّب ٌَّص اص سایبًِ ّب ثؼیبس ػبدُ ّؼتٌذ. تٌْب قذهی کِ دس آى اًؼبى ثشای سایبًِ 9ٍ  5ّبی  قذم        

سیختگی هتصل ؿذُ  ی ایي دسّن ٍػیلِ ؿذُ ثبؿذ، حشٍف ثِ ـکیلسیختگی صهیٌِ اص اؿکبلی ؿجیِ اؿکبل حشٍف ت اػت. اگش دسّن

ثٌذی توشکض  سٍ، یک کپچبی هؤثش ثبیذ ثش سٍی قطؼِ ؿَد. اصایي افضاسّبی فؼلی تقشیجبً غیشهوکي هی ثٌذی تَػط ًشم ثبؿٌذ، قطؼِ

ساحتی ؿکؼتِ  ؿَد ٍ ثِ اًذُ هیخَ OCRّبی  ساحتی تَػط الگَسیتن ثٌذی ثِ پغ دسًتیجِ ایي کپچب کِ ثؼذ اص ػول تقؼین 9کٌذ.

ثٌذی سا ثگیشد ٍلی ثبیذ تَجِ داؿت کِ ایي ػول ًیبصهٌذ  ؿَد ًیبصهٌذ تغییشاتی ٍیظُ اػت. تغییشاتی کِ اص اثتذا جلَی تقؼین هی

ّویي  ػبدگی آى کلوِ سا تـخیص دّذ ٍ دچبس هـکل ؿَد ثِ ؿَد کِ کبسثش ًتَاًذ ثِ ادغبم ٍ اػَجبج صیبد حشٍف اػت لزا ثبػث هی

تقؼین  ؿذُ قبثل ّبی اسائِ کِ ثب الگَسیتن طَسی کٌین ثِ ثٌذی کپچب ثحث هی دلیل هب دس ایٌجب فقط ثش سٍی جلَگیشی اص ػول قطؼِ

 ًجبؿذ

 

‌ادغام‌حزوف

                                                           
1
 Yan 

2
 Hsu and Lee 

3
 Banday and Shah 

4
 Ahmad and Yan 
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ای ٍاسد ًـَد ٍ ّشچٌذ کلی  ادغبم حشٍف ثِ هؼٌی تشکیت ٍ چؼجبًذى حشٍف ثِ ّن تب جبیی کِ ثِ کلیت حشٍف صذهِ

ّب ٍجَد ًذاؿتِ ثبؿذ. ثِ ًقبطی کِ  کِ حشٍف حذاقل داسای یک اتصبل ثبؿٌذ ٍ فبصلِ خبلی هیبى آى طَسی ٌذ ثِتـخیص ثبؿ قبثل

 6گَیٌذ. ایي ثخؾ داسای چٌذ هشحلِ اػت ؿًَذ ًقبط تلاقی هی حشٍف ثِ ّن هتصل هی

‌هزحله‌اول‌درهن‌ساسی‌حزوف

ًین اص فًَت ّبی دػت خطی ٍ ػشّن ًیض اػتفبدُ کٌین( اص یک فًَت هٌبػت جْت ایجبد چٌذ حشف اػتفبدُ کشدُ. )هی ًتَا

 .5داس ثبؿذ ّوبًٌذ ؿکل  ی تَلیذؿذُ هؼٌی ًجبیذ کلوِ تشکیت حشٍف کبهلاً تصبدفی اػت ٍ

 
‌با‌یک‌فونت‌خاص‌Lو‌‌Sو‌‌E(:‌حزوف‌1شکل‌)

صَست صیش  سفتگی ثِ ثبؿذ دسّن Letters Combinationسفتگی دٍ حشف  ٍ فبصلِ دسّن Letter Lengthاگش ػشض ّش حشف 

 ؿَد6 هحبػجِ هی

(5)    4Length  / Letter   >=n  Combinatio Letters  

سفتگی سا ثش سٍی حشٍف اػوبل کٌین هحذٍدُ قؼوتی کِ حشٍف قشاس اػت دسّن ادغبم ؿًَذ سا  قجل اص ایٌکِ ثخَاّین ػول دسّن

تَاى ایي هقذاس سا  ین. پغ اص تؼت اًذاصُ ّبی هختلف هیتب ثب ثتَاًین جذٍل تلاقی ًقبط سا ایجبد کٌ 2کٌین هبًٌذ ؿکل  هـخص هی

سفتگی  تَاى دس ثشخی اص حشٍف دسّن ؿَد، ّشچٌذ هی ای ٍاسد ًوی ثشای دسّن ػبصیِ حشٍف هٌبػت داًؼت صیشاثِ اصل حشٍف صذهِ

 سا ثیـتش کشد.

 
‌Sبنذی‌حزف‌‌(:‌تقسین2شکل‌)

 بست صیش خَاّذ ؿذ6ی ثیي حشٍف هؼبدل ػج تَاى ًتیجِ گشفت کِ فبصلِ پغ هی

         

(2) 
Combin Letters -SpaceLetter  =  SpaceLetter  

( 9ؿًَذ )ؿکل  اًذاصُ ادغبم ثبّن تشکیت هی صَست کِ حشٍف ثب تَجِ ثِ ؿَد ثذیي پغ ثب تَجِ ثِ ساثطِ ثبلا ادغبم حشٍف اًجبم هی

 (2آیذ کِ ًقبط تلاقی ًبم داسد )ؿکل  پغ اص تشکیت ؿذًذ ثیي ّش دٍ حشف ًقبطی ثِ ٍجَد هی
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‌بنذی‌و‌ادغام‌دو‌حزف‌(:‌قسوت3شکل‌)

گیشد ٍ فقط ثبیذ ایي ًکتِ سا دس ًظش داؿت  صَست خَدکبس ًقبط تلاقی ؿکل هی ؿذُ ثِ اًذاصُ حؼبة ثبکن کشدى فبصلِ ثیي حشٍف ثِ

 ّب داسای ایي خبصیت ًیؼتٌذ. ی فًَت کِ ّوِ

 
‌(:‌تشخیض‌نقاط‌تلاقی‌در‌تزکیب‌ایجادشذه4شکل‌)

‌

‌جذول‌تلاقی‌هزحله‌دوم‌ایجاد

ؿذُ. ایي ًقبط تلاقی ثبیذ داسای  هـخص 2ّب دس ؿکل  حشٍف پغ اص ػول ادغبم داسای ًقبط تلاقی ّؼتٌذ کِ ًحَُ تـخیص آى

 خصَصیبتی ّؼتٌذ اصجول6ِ

 سفتگی هـخص ثبؿذ ٍ هشصی ثیي دٍ حشف ًجبؿذ دسّن         

 ای هـخص ایجبدؿذُ ًقطِ تلاقی دس ًقطِ         

 ؿَد ػٌَاى خط تلاقی هؼشفی هی بع ثیي دٍ حشف ثِخط هو        

 تـخیص تَػط چـن ثبؿذ. ثبیذ هـخص ٍ قبثل         

ػطش ثبؿذ ٍ دس حبلتی کِ حشٍف دس حبلت ثضسگ سا دس ًظش ثگیشین یک جذٍل  22تَاًذ داسای یک جذٍل تلاقی داسای  ّش حشف هی

ؿَد کِ ّش حشف ثب حشٍف دیگش اصًظش  ایي جذٍل ثِ ایي صَست پش هیؿَد. خبًِ ّبی  اص ًقبط تلاقی ثشای حشٍف ایجبد هی 22*22

کِ دٍ حشف ثش سٍی یک خط ثبّن  ؿَد دسصَستی ؿَد ٍ ثِ تؼذاد ًقبط ثشخَسد دس جذٍل ػذدگزاسی هی ًقبط تلاقی ثشسػی هی

ؿَد. قؼوتی اص  بدُ هیًْبیت اػتف جبی ػذد اص ػلاهت ثی هوبع ؿًَذ ثذیي هؼٌی اػت کِ دٍ خط داسای خط تلاقی ّؼتٌذ ٍ ثِ

 ؿذُ اػت. ًـبى دادُ 3جذٍل دس ؿکل 
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‌(:‌قسوتی‌اس‌جذول‌تعذاد‌نقاط‌تلاقی‌بین‌حزوف7شکل‌)

کٌین. طجق جذٍل تلاقی حشٍف اص  پغ اص ایجبد جذٍل تلاقی اص آى اػتفبدُ کشدُ ٍ قَاًیٌی ثشای دسّن ػبصی حشٍف ٍضغ هی

ًقطِ تلاقی ثبؿٌذ ٍ اص حشٍفی کِ داسای خطَط تلاقی یب  2ِ تلاقی ٍ کوتش اص ًقط 1کٌین کِ داسای ثیؾ اص  حشٍفی اػتفبدُ هی

 کٌین. ثبؿٌذ پشّیض هی ثیٌْبیت ًقطِ تلاقی هی

  

 

ػبصد.  تش هی ثبؿٌذ، خَاًذى حشٍف ثشای کبسثش سا ًیض ثؼیبس ساحت 9ؿذُ داسای ًقبط تلاقی تحت ؿشایط فشهَل  صهبًی کِ حشٍف ادغبم

ّن ًیفتذ. ثشخی اص حشٍف  طَس کبهل ثش سٍی گیشد کِ داسای چٌذ ًقطِ تلاقی ثبؿٌذ ٍ دٍ حشف ثِ ادغبم حشٍف ثِ ًحَی اًجبم هی

( پغ ثبیذ دس 4ؿَد )ؿکل  اگش ایي حشٍف دس کپچب دس کٌبس ّن اػتفبدُ ؿًَذ ثبػث ًبخَاًبیی کلوِ هی داسای خط تلاقی ّؼتٌذ کِ

ٌّگبم ػبخت کپچب اص دس کٌبس ّن قشاس گشفتي ایي حشٍف جلَگیشی کشد. ػکغ ایي ػول یؼٌی ثِ کبس ثشدى ایي حشٍف دس کٌبس ّن 

ت اهٌیت کپچب سا ثبلا ثجشد صیشا دس ػول تـخیص تَػط اًؼبى خللی تَاًذ هفیذ ٍاقغ ؿَد ٍ ضشی دس کپچبی پیـٌْبدی آیٌذُ هی

 کٌذ. ایجبد ًوی

 

‌ساسی‌در‌حزوف‌هزحله‌سوم‌اعوال‌بهینه

ّب تَػط کبسثشاى ایجبدؿذُ  ػبصی جذٍلی اػت کِ جْت ثْجَد دسسٍاى خَاًی کپچب ثِ دلیل اػَجبج حشٍف ٍ اتصبل آى جذٍل ثْیٌِ

ّب سا ثب حشٍف هتـبثِ اؿتجبُ  ّب سا تغیش داد تب کبسثشاى آى کِ ثشای ثْیٌِ کشدى کپچب ثبیذ آى اػت. ایي جذٍل هتـکل اص حشٍفی اػت

 (5اؿتجبُ پبػخ ًذٌّذ. )ؿکل  ًگیشًذ ٍ ثِ
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‌ساس‌(:‌ادغام‌های‌دارای‌خطوط‌تلاقی‌و‌هشکل8شکل‌)

 
‌(2هایی‌اس‌حزوف‌هتشابه‌)‌(:‌نوونه9شکل‌)

‌سهینه‌و‌افکت‌هزحله‌چهارم‌اعوال‌پس

کٌین تب کلوِ  ذ اص ػبخت ؿذى کلوِ کپچب ثب اػتفبدُ اص هشاحل ثبلا ؿشٍع ثِ اػوبل افکت گزاسی ٍ ایجبد اػَجبج دس حشٍف هیثؼ

تَلیذؿذُ سا اص حبلت یکٌَاختی ٍ سٍتیي ثَدى خبسج ػبصین ثبیذ تَجِ داؿت کِ اػوبل افکت ًَیض ٍ اػَجبج کبهلاً تصبدفی اػت ٍ اص 

ای ثبؿذ کِ ؿکل حشٍف سا دچبس تغییش ًکٌذ ٍ خَاًبیی  ٍ فقط داهٌِ اػَجبج دس حشٍف ثبیذ دس ثبصُ کٌذ قبًَى خبصی پیشٍی ًوی

 (51صهیٌِ تـخیص داد. )ؿکل  کِ ثتَاى حشٍف سا اص پغ ای ثبؿذ گًَِ صهیٌِ ًیض ثبیذ ثِ حشٍف ًیض حفظ ؿَد. ًَیض پغ

‌
‌جاجرفتگی‌و‌افکت‌نویش‌و‌اعو‌(:‌کپچای‌هتنی‌هوزاه‌با‌درهن11شکل‌)

‌

‌
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‌شبه‌کذ‌ایجاد‌کپچا

کٌین حبل  رخیشُ هی captchaکٌین ٍ دس اسائِ  صَست تصبدفی ایجبد هی ثبؿذ ثِ 51تب  1کِ ثبیذ ثیي  حشف سا nدس اثتذا تؼذاد 

دّذ.  صَست تصَیش دسآٍسدُ ٍ ًوبیؾ هی ّب ثب فًَت هَسدًظش ثِ ػبصی ثْیٌِ کشدُ ٍ ػپغ آى حشٍف سا ثب اػتفبدُ اص جذٍل ثْیٌِ

 :دّذ ّب تـخیص هی ستشّبی ٍسٍدی تَػط کبسثش سا ثب اسائِ هقبیؼِ کشدُ ٍ دسػتی یب ًبدسػتی آىکب

////////////////////////Create Captcha: 
n = Random Int From 5 to 10; 

Array captcha [n]; // Number Of char In 

Chaptcha is n 

For (i= 1 to n) 

        Captcha [i] = Random char ; 

Optim(captcha); // Optimiza Arry With 

Table 

Graphic (g); // Definition Graphic to change 

text to pic 

For (i=1 to n) 

     g.drawstring(captcha[i]) , Newfont (AR 

Darling) 

return (g) 

///////////////////////Validate (input) 

If (captcha.Equals(input)) 

         Return (True) 

Else 

         Return (False) 

 

‌پیاده‌ساسی

کٌین کِ خشٍجی کبس ثِ ایي صَست خَاّذ  ػبصی هی ّب پیبدُ هشحلِ آى ثِ صَست هشحلِ ؿذُ ثِ صَست گفتِ ثب اػتفبدُ اص سًٍذ کبس ثِ

 ثَد.
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‌ساسی‌کپچای‌هتنی‌(:‌پیاده11شکل‌)

‌

‌

‌کپچا‌ها‌دراستفاده‌اس‌تزکیب‌رنگ

پشداصین تب ثتَاى دسک ثْتشی اص ایي سٍؽ پیذا کشد. سًگ ّبی اصلی6 دس تئَسی سًگ  دس اثتذا ثِ تؼشیف سًگ ّبی اصلی ٍ فشػی هی

ّب اص تشکیت ّیچ سًگ دیگشی ثِ ٍجَد ًیبهذُ ٍ  دٌّذُ آى ّبی سًگی تـکیل ّبی اصلی ّؼتٌذ صیشا داًِ سًگ ٍ آثی ػٌتی، قشهض، صسد

ّبیی  سًگ ٍ ثٌفؾ ّبی فشػی6 ػجض، ًبسًجیسًگ .آیٌذ ش اص تشکیجبت هختلف ایي ػِ سًگ ثب یکذیگش ثِ دػت هیّبی دیگ سًگ توبم

ؿًَذ. هحل قشاسگیشی ّش سًگ ثبًَیِ دس دایشُ سًگ، ثیي دٍسًگ اصلی  ّبی اصلی ثب یکذیگش حبصل هی ّؼتٌذ کِ اص تشکیت سًگ

ّب اص  ػجض، ایي سًگ-ػجضٍ صسد-ثٌفؾ، آثی-ثٌفؾ، آثی-ًبسًجی، قشهض-، قشهضًبسًجی -سًگ ّبی تشکیجی6 صسد .اؽ اػت دٌّذُ تـکیل

( حبل ثب 55گیشًذ. )ؿکل  دٌّذُ خَد قشاس هی آیٌذ ٍ دس هیبى دٍسًگ تـکیل تشکیت یکشًگ اصلی ثب یکشًگ فشػی ثِ ٍجَد هی

 ن.پشداصی ّب ثِ طشاحی کپچبی قجل ّوشاُ ثب تشکیت سًگ هی اػتفبدُ اص هفبّین تشکیت سًگ

 
‌(:‌دایزه‌رنگ‌های‌اطلی‌و‌فزعی‌و‌تزکیبی12شکل‌)‌

ّبیی  ّب خَاّذ ثَد ٍ قؼوت کٌین ثب ایي تفبٍت کِ ّش حشف داسای سًگی هتفبٍت دس ثبصُ سًگ کپچب سا ّوبًٌذ ثخؾ قجل طشاحی هی

تَاى تـخیص  ص ایي سٍؽ هی( ثب اػتفبدُ ا55کِ حشٍف ثبّن تلاقی داسًذ ثِ سًگ تشکیجی اص دٍسًگ خَاّذ ثَد )ثب تَجِ ثِ ؿکل 

 (52حشٍف ثشای کبسثش سا ثؼیبس افضایؾ داد.)ؿکل 
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‌ها‌در‌کپچا‌بنذی‌رنگ‌(:‌اعوال‌تزکیب13شکل‌)

‌گیزی‌نتیجه

ثؼذی کشدى کپچب ػؼی دس جلَگیشی اص ؿکؼت ٍ  ّب یب حتی ػِ دس کبسّبی پیـیي دس ثْجَد کپچب ثب اػتفبدُ اص سهضّب ٍ تشکیت سًگ

ؿذًذ. تٌْب کپچبی  % ؿکؼتِ هی52ّبی ؿکؼت تب دسصذ ثبلای  د اهب ثؼذ اص هذتی ّشکذام ثب اػتفبدُ اص سٍؽثْجَد کپچب ؿذُ ثَ

ؿذُ  ّبی جذیذی جْت ؿکؼتي آى تب دسصذ ثبلا اسائِ هقبٍم کِ خیلی خَة اص ػذ ؿکؼتي ػجَس کشد، سیکپچب ثَد کِ اخیشاً سٍؽ

ّب  ساحتی اص آى هتذ ّبی ؿکؼت کپچب اکثش کپچبّب سا تب دسصذ ثبلایی ؿکؼتِ ٍ ثِ افضاس کپچب اػٌبیپش ثب اػتفبدُ اص جذیذاً ًشم 3اػت.

تَاًذ خَد  کٌذ. گفتین سٍؽ پیـٌْبدی ثب اػتفبدُ اص ًقبط تلاقی ٍ کبّؾ خطبی کبسثش ثب اػتفبدُ اص جذٍل تلاقی هی ػجَس هی

وبًٌذ کپچبّبی هتٌی هَجَد اػتفبدُ ؿَد. دس کپچبی کِ ّ طَسی ػٌَاى یک کپچبی هقبٍم هَسداػتفبدُ قشاس گیشد ثِ تٌْبیی ثِ ثِ

سػذ ٍلی دس ًقطِ هقبثل کوی  ّبی هَجَد ثِ صفش هی هتٌی پیـٌْبدی ثِ دلیل ٍجَد ادغبم دس حشٍف دسصذ ؿکؼت ثب الگَسیتن

ثبلا ثشدى ػطح ؿذُ دلیل ایجبد کپچبی هتٌی هقبٍم  طَس کِ گفتِ دسػتی حل ؿَد، اهب ّوبى طلجذ تب ثِ دقت ثبلای کبسثش سا هی

افضاس  اهٌیت کپچبی تلفیقی اػت. دس جذٍل صیش هقبیؼِ چٌذ کپچبی هَجَد ثب کپچبی هتٌی هقبٍم اصًظش دسصذ ؿکؼت دس ًشم

Captcha Sniper سفتگی حشٍف دس کپچب ثیـتش ثبؿذ  تَاى ایي ًتیجِ سا گشفت کِ ّش چِ دسّن هَسد آصهبیؾ قشاسگشفتِ کِ هی

سػذ ٍلی دس ًقطِ هقبثل کوی ّن کبسثش سا دچبس ػشدسگوی  آیذ ثِ صَسی کِ ًضدیک ثِ صفش هی دسصذ تـخیص سثبت پبییي هی

 تَاًین اص ثشٍص ایي هـکل ًیض جلَگیشی کٌین. خَاّذ کشد کِ ثب اػتفبدُ اص سٍؽ کپچبی تلفیقی هی

 

 
‌Captcha Sniperافشار‌(:‌هقایسه‌درطذ‌شکست‌کپچای‌پیشنهادی‌با‌سایز‌کپچاها‌در‌نزم14شکل‌)
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تَاى ثب اػتفبدُ اص ػلائن سیبضی ٍ پشکبسثشد دسٍى کپچب ثِ ثبلا ثشدى  تَاى اػتفبدُ کشد ٍ هی دسسٍؽ پیـٌْبدی اص اًَاع فًَت هی

سٍد ٍ  سفتگی حشٍف ثیـتش ؿَد اهٌیت ثبلا هی اهٌیت آى ًیض کوک کشد تب دسصذ ؿکؼت آى سا ثِ صفش ثشػبًذ. ثبایٌکِ ّش چِ دسّن

ؿَد پغ ثبیذ حذ ثیي سا سػبیت کشد کِ اص حبلت  ٍلی دس ًقطِ هقبثل ًیض ثشای کبسثش غیشقبثل تـخیص هی ؿَد غیشقبثل ؿکؼت هی

تَاى تب هیضاى ثیـتشی  ّب دس حشٍف حتی هی تَاى گفت کِ ثب اػتفبدُ اص تشکیت سًگ ػٌَاى پیـٌْبد هی تؼبدل ًیض خبسج ًـَد. ثِ

 لی ایجبد ًکٌذ.ای کِ ثشای کبسثش هـک گًَِ حشٍف سا دس ّن ثشد ثِ

‌
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