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 چکیذٌ

٘أیٓ، تا استفازٜ  یٔضا وپچای ذغای زیس  آٖپطزاظیٓ. زض ایٗ ضٚش وٝ ٔا  یٔزض ایٗ ٔماِٝ، تٝ اضائٝ ضٚش جسیسی زض ایجاز وپچا 

ی سازٌ تٝضا  آٖتٛا٘ٙس  یٕ٘ ٞا ضتاتضا تطریص زٞس ٚ  آٖی ضاحت تٝوٝ ا٘ساٖ  وٙیٓ ٔیٙایی زض ا٘ساٖ وپچایی ضا ایجاز اظ حس تی

ٞا  اظ آٖ ٞطوساْیٕٝ وپچاٞای ٔرتّفی تِٛیس وٙیٓ وٝ ضٕتا استفازٜ اظ چٙس ضٚش ٔرتّف زض ایٗ  تٛا٘یٓ ٔیتطریص زٞٙس. ٔا 

صٛضت سؤاَ ٚ  س. ضٚش سؤاَ ٚ جٛاب وٝ یه ضٚش أٙیتی أا تسٖٚ تصٛیط تٛز زض ایٙجا تٝاستفازٜ تاضٙ تٛا٘ٙس لاتُ تٟٙایی ٔی تٝ

ضٛز ٚ واضتط تایس تا تٛجٝ تٝ تصٛیط تٝ سؤاَ پاسد زٞس ِٚی ضتات اظ تطریص تصٛیط ػاجع ذٛاٞس تٛز. زضضٚش  تصٛیط اضائٝ ٔی

صاٚیط تاضً٘ ٔٛضز٘ظط ضا ا٘تراب وٙس وٝ تسیاض سازٜ است وٙیٓ وٝ واضتط تایس ت زْٚ ٔا تا استفازٜ اظ ذغای زیس جسِٚی ایجاز ٔی

ٞای ا٘تراب  ٞا ٔا ضٚش تطریص است. زض ایٗ ضٚش ٞا اظ زیس وأپیٛتط یىساٖ است غیطلاتُ أا تٝ زِیُ ایٙىٝ تٕأی ضً٘

 % است.5تصازفی زض ضتات ضا ٘یع تطضسی وطزیٓ وٝ ٔؼٕٛلاً احتٕاَ اٖ وٕتط اظ 
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‌مقذمٍ‌ .1

ٞا اظ عطیك  ، حٕلات تٝ سایتٞا ٚب سایتٔجأغ ٔجاظی ٚ  ٌستطش ی ٚ سطػت ا٘تماَ اعلاػات،فٙاّٚضتط ضسٖ ز٘یای  یططفتٝپتا 

ٞای ٔرتّف تٝ  ٙس تا تا استفازٜ اظ ضٚشوٙ ضسٜ ضٚ تٝ افعایص است ٚ ٞىطٞا ٞطضٚظٜ سؼی ٔی ٞای اظ پیص ٘ٛضتٝ ٞا ٚ اسىطیپت ضتات

ای  تٛا٘ٙس تا ٘ٛضتٗ تط٘أٝ ٞا ٔی تط آٖ ٞای وٛچه ٕ٘ٛ٘ٝ زض ٞای اعلاػاتی زستطسی پیسا وٙٙس. ٞا ٚ پایٍاٜ سایت اعلاػات ٟٔٓ ٚب

ضٚضی تطای ٔماتّٝ تا  ضٚ ٘یاظ تٝ ٞا استفازٜ وٙٙس، پس اظایٗ سازٜ پسٛضزٞای أٙیتی واضتطاٖ ضا حسس ظزٜ ٚ اظ اعلاػات ٔحطٔا٘ٝ آٖ

 ایٗ ٔطىُ است.

Completely Automated Public Turing Test To Tell Computers And Humans Apart   یا تٝ ػثاضتی تست

ی أٙیتی ٚ ضٚ٘س اضظیاتی است وٝ تطای جٌّٛیطی اظ  یه سأا٘ٝ «تطای تطریص ا٘ساٖ اظ وأپیٛتط ػٕٛٔی وألاً  ذٛزواض تٛضیًٙ

وٙٙسٌاٖ تٝ یه  تٛا٘س ٔطرص وٙس وٝ ٔطاجؼٝ ضٚز. ایٗ ضٚ٘س ٔی واض ٔی  تٝ ٞای ایٙتط٘تی ضتات ی ذطاتىاضا٘ٝ ٞای تطذی حّٕٝ

ٞایی  ی وپچا آظٖٔٛ تسیٗ ٔٙظٛض تط٘أٝ  .(2852، 5)پٙسی ٚ ِٛت است ٚ یا سایط ذسٔات آ٘لایٗ ا٘ساٖ ٞستٙس یا وأپیٛتط سایت ٚب

تٛا٘ٙس پاسد زضستی تٝ ایٗ  افعاضٞای فؼّی ٕ٘ی ٚ ٘طْ ٚ وأپیٛتطٞا ٞا تاضٙس ٌٛیی تٝ آٖ پاسد ٞا لازض تٝ وٙس وٝ تٟٙا ا٘ساٖ ضا تِٛیس ٔی

 (.2)ِٛٚیس ٚ ٕٞىاضاٖ ضٛز حُ وٙس، ا٘ساٖ فطض ٔی زضستی تٝ ضا ٞط واضتطی وٝ آٖپس ٞا تسٞٙس،  آظٖٔٛ

ٞای  ظٔیٙٝ ٚ افىت ٔتٗ وپچا اظ پس ٞای ػّٓ وأپیٛتط اظجّٕٝ پطزاظش تصٛیط ضاٞىاضٞای ٔتؼسزی جٟت وطف تا پیططفت ضاذٝ

پس وپچا ٞای  اظآٖ (.2882، 9ىاضاٖٕ)ٖٚ ٚ ٞظز  زضستی ٔتٗ وپچا ضا حسس ٔی تٝ ٔٛجٛز زض آٖ اضائٝ ضس وٝ تا زضصس لاتُ لثِٛی

ع تا حسٚزی ٘یٞا  عٛض وٝ ٌفتٝ ضس تا ٌصض ظٔاٖ آٖ ٔرتّفی اظ لثیُ وپچای تصٛیط ٚ صسا اضائٝ ضس تا أٙیت آٖ ضا تالا تثطز أا ٕٞاٖ

ٞای پطزاظش تصٛیط ٚ ٞٛش ٔصٙٛػی ٔٙجط تٝ  اظآ٘جاوٝ پیططفت ػّٓ زض ػطصٝ(. 2)ِٛٚیس ٚ ٕٞىاضاٖ پصیط ٔؼطفی ضس٘س آسیة

ٞا  تط وطزٖ وپچاٞا ٔا٘غ اظ ضىستٗ آٖ تط وپچاٞای ٔتٗ ٚ تصاٚیط ضسٜ پس تایس ضاٞىاضی ضا اضائٝ وطز وٝ تا پیططفتٝ ضىستٗ ضاحت

 اضتثاط واٞص ٔٛجة تٛا٘س ٔی آٖ اصَٛ ضػایت ػسْ ٚ وپچا اظ ٘ازضست ٞٓ تایس زض ٘ظط تٍیطیٓ وٝ استفازٜ ضٛیٓ ٚ ایٗ ٔٛضٛع ضا

ساظی ایٗ  ضٚ تا پیازٜ ضٛز وٝ اظایٗ ٞا ٔی ضٚظٜ تٝ زِیُ ضؼف وپچا حٕلات ٔتؼسزی تٝ سطٚضٞا ٚ سایت ٕٞٝ .سایت ٌطزز تا واضتطاٖ

 طز ٚ اظ آٖ حٕلات جٌّٛیطی وطز.تٛاٖ تا حس ظیازی ضؼف وپچا ضا تطعطف و ضٚش ٔی

وپچاٞای ٔٛجٛز  آٔسٜ ػُٕ تٝضٛ٘س، زض تحمیمات  ٞای سٍٙیٙی ٔی زٞٙسٌاٖ ٔتمثُ ٞعیٙٝ زض صٛضت ازأٝ ایٗ ٔطىُ سطٚیس 

ٞا ضا تٝ  ضٛز وٝ ضاٜ ٚضٚز ٞىطٞا ٚ ضتات حُ است ٚ ضىستٝ ٔی ضاحتی لاتُ ٞای تطریص ٔتٗ ٚ پطزاظش تصٛیط تٝ تٛسظ اٍِٛضیتٓ

ٞایی جٟت  ٔطٚضظٔاٖ تاظ ضٚش وٙس. زض تحمیمات ٌصضتٝ ٘یع سؼی زض پیچیسٜ وطزٖ وپچا ضسٜ أا تٝ ا ٚ سطٚضٞا تاظ ٔیٞ سایت

 (. 2851، 1)استاضٚستٙىٛ% ػّٕی تٛزٜ است 32الایی زض حسٚز ضسٜ وٝ تا زضصس ت ٞا ٘یع اضائٝ ضىستٗ آٖ

ی تٝ واضتط ٘طاٖ زازٜ ٚ ا وّٕٝاستفازٜ ضس وٝ  ٞا ٞطظ٘أٝای واٞص تط 5331تٛضیًٙ تطای اِٚیٗ تاض تٛسظ اِتا ٚیستا زض ساَ  آظٖٔٛ

ِٛیس ٖٚ زض زا٘طٍاٜ ّٖٔٛ ایسٜ وپچا ضا  2888ساَ  زض(. 2880، 6)اٌیجٙىٛ ٚ وّٛپٛٚ ضس وٝ آٖ ضا ٚاضز وٙس یٔاظ واضتط ذٛاستٝ 

تٛسظ  gimpyتٝ واض ٌطفتٝ ضس. وپچای  ٞا ضْٚتٝ چت  ٞا ضتاتپیطٟٙاز زاز ٚ اِٚیٗ تاض زض سایت یاٞٛ تطای جٌّٛیطی اظ ٘فٛش 

تٛز تٛسظ ٔٛضی ٚ ٔاِیه تا استفازٜ اظ  ضسٜ استفازٜیُ ایٙىٝ اظ ِغات زیىطٙطی تٝ زِِٛیس ٖٚ ٚ تّْٛ پیطٟٙاز زازٜ ضس وٝ 
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ُ یتٝ زِیطٟٙازضسٜ تٛز پیىپچا وٝ تٛسظ ٖٚ ٘یع ض .(2880، 5)تٙسی ٚ ضاٜ زضستی تطریص زازٜ ضس % ت33ٝاٍِٛضیتٓ تطریص تا 

تىٙیه ٞای  .(2852، 2احٕس ٚ ٕٞىاضاٖ) زض ٘سرٝ ٞای ذغی زاضای أٙیت تیطتطی تٛز OCRاستفازٜ اظ وّٕات ٘اذٛا٘ا تٛسظ 

 (.2880، 9ساذتٙس )ضاٜ ٚ تٙسی یٔی واضتطاٖ ضا زچاض ٔطىُ تا حسٚزٔتٗ تطجستٝ ٚ زست ذغی ٘یع اضائٝ ضس٘س وٝ 

تؼسی ٚ سطضاض اظ ٘ٛض، سایٝ، ضً٘، تافت ٚ اضیاء ٚ اضىاِی  یٓ زض ٔحیغی سٝضسٜ است وٝ ٔا تتٛا٘ سیستٓ تیٙایی ٔا عٛضی تٙظیٓ

ٔتٙٛع ٚ ٔتؼسز زض فٛاصُ زٚض ٚ ٘عزیه تثیٙیٓ. تسیاضی اظ ٔا تسٖٚ تٛجٝ تٝ ایٙىٝ ایجاز تصٛیطی صحیح اظ جٟاٖ اعطاف ٔا تطای 

 .وٙیٓ تّمی ٔی پاافتازٜ یصٚ پتٝ ٕٞطاٜ زاضز، زیسٖ ضا أطی سازٜ  ای یچیسٜسیستٓ تیٙایی ٚ ٔغع چٝ ػّٕیات پ

وٙٙسٜ ٞستٙس. زض ایٗ حاِت اعلاػاتی وٝ  ضٛز وٝ فطیثٙسٜ یا ٌٕطاٜ ذغای چطٓ تٝ احساس زیسٖ تصاٚیطی ٌفتٝ ٔی یا ذغای زیس

 ضٛز وٝ تا ٚالؼیت آٖ تصٛیط تغاتك ٘ساضز. ٌطزز ٔٙجط تٝ زضن تصٛیطی ٔی پطزاظش ٔی ٚ تٛسظ ٔغع ضسٜ یآٚض چطٓ جٕغ یّٝٚس تٝ

وٙیٓ ٔصٖٛ اظ ذغا ٚ  عٛض وٝ فىط ٔی ضٛز ٚ آٖ لسضت ضٍطفی وٝ زاضز زض تطذی ٔٛاضز تٝ چاِص وطیسٜ ٔی ٕٞٝ یٗع ا٘ساٖ تاأغ

ٔغع ٔا تا زضیافت ا٘ثٛٞی اظ تصاٚیط زض اعطافٕاٖ تلاش زاضز ٔفْٟٛ ٚالؼیت ضا  .ِغعش ٘یست. یىی اظ ایٗ ٔٛاضز ذغاٞای زیس ٞستٙس

تٛا٘س آ٘چٝ ضا وٝ زضیافت  ٌیطز. زض ایٗ ٔیاٖ ٌاٞی ٔغع ٕ٘ی زض وسطی اظ ثا٘یٝ ا٘جاْ ٔی ٚتحّیُ یٝتطای ٔا ٕ٘ایاٖ وٙس ٚ ایٗ تجع

. ٘أیٓ زٞس ایٗ اتفاق ضا تٛٞٓ تصطی ٔی ذٛتی ٘طاٖ ٕ٘ی وٙس ضا تٝ ٕ٘ایاٖ وٙس ٚ ٚالؼیتی وٝ ذٛزش زضیافت ٔی یزضست وٙس تٝ ٔی

ٔٙجط  چطٓٚ ایٗ تطجٕٝ، ٌاٜ تٝ ذغای  ٌیطز یتٛسظ ٔغع ضىُ ٔ زضٚالغ زضن ٔا اظ جٟاٖ، تط اساس تطجٕٝ اعلاػات تصطی

وٝ شٞٗ ٔا ٘سثت تٝ اعلاػات ضسیسٜ ٔٙفؼُ ٘یست ٚ تطای تطجٕٝ ایٗ اعلاػات تسیاض ٔثتىطا٘ٝ ػُٕ وطزٜ ٚ  تطتیة یٗا ضٛز. تٝ ٔی

تٛاٖ سؼی زض تِٛیس وپچایی وطز  ْٛ ٔیتا استفازٜ اظ ایٗ ٔفٟ .وٙس یاعلاػات ٚاضزٜ ضا تٝ ضىّی ٘أتؼاضف ٔؼٙا ٔ یٞطاظٌاٞ یجٝزض٘ت

یٛتطٞا ذغای زیس ضا تٝ ٕٞطاٜ ذٛاٞٙس زاضت وٝ وأپ تطذلاف ٞا ا٘ساٖتٛا٘س ٔا ضا زض ٘حٜٛ تطریص ا٘ساٖ اظ ضتات یاضی وٙس.  وٝ ٔی

 تٛاٖ اظ ایٗ ذصیصٝ جٟت تِٛیس وپچای ذغای زیس استفازٜ وطز. ٔی

 

 کپچای‌خطای‌دیذ .2

ی وٝ فمظ ا٘ساٖ لازض تٝ ا ٌٛ٘ٝ تٝزیس زض ا٘ساٖ سؼی زض ایجاز تٕایع تیٗ ا٘ساٖ ٚ ٔاضیٗ ضسٜ است  ایٗ وپچا تا استفازٜ اظ ذغای

 تٛا٘س تلاش تٝ حسس ظزٖ ایٗ وپچا وٙس. یٔصٛضت تصازفی  تطریص آٖ است ٚ وأپیٛتط فمظ تٝ

 تًلیذ‌کپچای‌خطای‌دیذ

ضسٜ ٔطتٛط تٝ  زازٜ اظ تصاٚیط ذغای زیس ٚ سؤالات زضجزضضٚش پیطٟٙازی اَٚ جٟت ایجاز وپچای ذغای زیس ٘یاظ تٝ یه پایٍاٜ 

تٛاٖ تاوٕی تغییط زضضٚ٘س ٕ٘ایص تصاٚیط  ٞای ایٗ وپچا ضا تتٛاٖ ٔحسٚز تٛزٖ تصاٚیط زا٘ست أا ٔی ٞا زاضیٓ. ضایس یىی اظ ضؼف آٖ

وٙیٓ.  ظٔیٙٝ شذیطٜ ٔی ػٙٛاٖ پس تٝجٟت ایجاز ایٗ وپچا زض اتتسا تا٘ىی اظ تصاٚیط ذغای زیس ضا  تط ٘طاٖ زاز. ایٗ ٔطىُ ضا وٕطً٘

اظآٖ لسٕت ٔتٕایع ٔطتٛط تٝ ٞط تصٛیط ضا ٔطرص ٔس وٙیٓ. زض ٔطحّٝ تؼس سؤالات ٔطتٛط تٝ ٞط تصٛیط ضا زض تا٘ه اعلاػاتی  پس

تٛا٘یٓ یه وپچا ضا ایجاز وٙیٓ. وّٕات ایجازضسٜ زض  ضسٜ ٔی وٙیٓ. سپس تا ایجاز وّٕات تصازفی زض ٘ماط ٔطرص شذیطٜ ٔی

تٛاٖ اظ اػٛجاج ٚ افىت زض آٖ وّٕات تٟطٜ تطز. سؤالات ایجازضسٜ ٔطتٛط تٝ ٞط  صٛضت تصازفی ٞستٙس ٚ حتی ٔی صاٚیط وألاً تٝت

وٝ ٞط تصٛیط زاضای تؼسازی سؤاَ تاضس. ٞط تاض وٝ  عٛضی تصٛیط ٘یع ٕٞا٘ٙس وّٕات تایس تصازفی تٛزٜ ٚ ٔطتٛط تٝ تصٛیط تاضس تٝ

حتی زض صٛضت تىطاضی تٛزٖ تصٛیط، سؤالات ٚ وّٕات تِٛیسضسٜ وألاً ٔتفاٚت است ٚ اظ تىطاضی تٛزٖ ضٛز،  ضٚظضسا٘ی ٔی وپچا تٝ
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ترطس ٚ  وٙس. ٞطچٙس ایٗ ضٚش ٔحسٚز تٛزٖ پایٍاٜ تصاٚیط ضا جثطاٖ ٘ىٙس أا تا حسٚز ظیازی آٖ ضا تٟثٛز ٔی وپچا جٌّٛیطی ٔی

 ٘طاٖ زازٜ ضسٜ است. 5ای زیس زض ضىُ تٛا٘س ضؼف آٖ ضا جثطاٖ وٙس. ٕ٘ٛ٘ٝ ٞایی اظ وپچای ذغ ٔی

 

 
‌(:‌کپچای‌خطای‌دیذ1شکل‌)

 امىیت‌در‌کپچای‌خطای‌دیذ

ٚ ٞٓ  تالاتطزٜذٛاٞیٓ چٙس ضٚش پیطٟٙازی ضا زض وپچای ذغای زیس اضائٝ زٞیٓ وٝ أٙیت وپچای فٛق ضا  یٔزض ایٗ لسٕت 

 ٔجعا ٚ جسا اظ وپچای تّفیمی ٔٛضزاستفازٜ لطاض ٌیطز.صٛضت  وٝ تتٛاٖ تٝ عٛضی تٟثٛزی زضظٔیٙٝ أٙیت وپچای ٔتٙی تاضس تٝ

‌کپچای‌وًع‌ايل

صٛضت تالا عی وطزٜ ِٚی زض لسٕت ایجاز وّٕٝ تصازفی ٚ جایٍصاضی آٖ زض تصٛیط اظ وپچای  ٔطاحُ ایجاز وپچای ذغای زیس ضا تٝ 

چا ضا تٛسظ واضتط تطضسی وٙیٓ تٝ ایٗ ضطح وٙیٓ. اٌط ترٛاٞیٓ ٔطاحُ حُ وپ وٙیٓ ٚ آٖ ضا زض تصٛیط جایٍصاضی ٔی ٔتٗ استفازٜ ٔی

 است:

 ضسٜ زیسٖ ػىس ٚ ذٛا٘سٖ سؤاَ ٔغطح .5

 زیسٖ ػىس ٚ تطریص ذغای زیس ٚ پیسا وطزٖ وّٕٝ ٔٛضز٘ظط .2

 ذٛا٘سٖ وپچا ٚ تطریص زضست آٖ .9

 ٚاضزوطزٖ آٖ زض وازض پاسد .2

 حاَ اٌط ترٛاٞیٓ آٖ ضا اظ٘ظط پطزاظش تصٛیط ٚ ضتات تطضسی وٙیٓ:

 یطٜ وطزٖتاظ ضسٖ ػىس ٚ شذ .5

 تاظذٛا٘ی سؤاَ ٚ تحّیُ آٖ .2

 ضٛز ساظ ٔی تحّیُ ضىُ تٝ زِیُ یىساٖ تٛزٖ ضً٘ ٔطىُ .9

 استفازٜ اظ حّٕٝ تصازفی .2

 تطریص وپچا ٚ ٔطاحُ ضىست وپچای ٔتٙی .1
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‌(:‌استفادٌ‌از‌کپچای‌مته‌در‌کپچای‌خطای‌دیذ2شکل‌)

ضؼف تعضٌی  تٛا٘س ٘مغٝ ػثٛض وٙس وٝ ذٛز ٔی 9طاحُ یه تا زضصس یىی اظ وپچا ٞا ضا ٚاضز وطزٜ ٚ اظ ٔ 18تٛا٘س تا ضیسه  ضتات ٔی

تٛا٘س تفاٚت زض ضً٘ ضا  ضاحتی ٔی یا تیطتط افعایص زٞیٓ واضتط تٝ 58تا تٝ  2تٛا٘یٓ فضای حاِت ضا اظ  تاضس. زض ایٗ صٛضت ٔا ٔی

ِٚی اظ زیس ضتات تٝ زِیُ یىساٖ تٛزٖ ٘اچاض است تٕأیِ وپچاٞای ٔٛجٛز ضا تطضسی وطزٜ ٚ تا فطَٔٛ احتٕاَ ظیط یىی اظ  تثیٙس

 ٞا ضا ا٘تراب وطزٜ ٚ ٚاضز وٙس: آٖ

 زض حاِت ػازی تا ضطیة .5

 زض حاِت استفازٜ اظ وپچا  .2

وٝ اظ وپچای ٔتٗ تا زض  ضسٜ تاضس ٚ زضصٛضتی وٝ ٔتٗ ػازی زض وپچا استفازٜ تطریص زض حاِت تصازفی زضصٛضتیٔثاَ ٘طخ  ػٙٛاٖ تٝ

 .ضسٜ تاضس افعاضٞای تطریص استفازٜ تا ٘طْ %28صس تطریص 

‌:‌درصذ‌شکست‌در‌حالت‌تصادفی‌تذين‌کپچا‌ي‌تا‌کپچا(1جذيل‌)

‌
 

عٛض اٌط اظ  وٙس. ٕٞیٗ ٚیط افعایص یاتس زضصس تطریص واٞص پیسا ٔیٔطرص است، ٞط چٝ تؼساز تصا 5عٛض وٝ زض جسَٚ  ٕٞاٖ

جای ٔتٗ استفازٜ وٙیٓ ٘یع أٙیت تالاتطی ذٛاٞس زاضت. زض ایٗ ضٚش استفازٜ اظ تؼساز حالات تالا اظ٘ظط التصازی،  وپچای ٔتٗ تٝ

استفازٜ  زَ آٖ ضا زض ٘ظط ٌطفت وٝ لاتُصٛضت تایس حس ٔتؼا صطفٝ ٘یست. زض ایٗ ضسٜ ٚ ظٔاٖ تطریص تٛسظ واضتط تٝ فضای اضغاَ

تایی ٚ تا  زاضای ایٗ ضطایظ ٞستٙس. پس زض فضای حاِت زٜ 58تٛاٖ ٌفت تؼساز حالات وٕتط اظ  صطفٝ تاضس وٝ زض ایٙجا ٔی ٚ تٝ

٘س ٘طخ تٛا ضٚش تا حسٚزی ٔی % ضسا٘س. استفازٜ اظای2ٗتٛاٖ ٘طخ تطریص تصازفی تٛسظ ضتات ضا تا  استفازٜ اظ وپچای ٔتٗ ٔی

 تطریص ضا واٞص زٞس ٚ احتٕاَ ضىست وپچا ضا ٘یع پاییٗ تیاٚضز.
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‌کپچای‌وًع‌ديم

ٞا ا٘تراب وٙس.  ضسٜ ضا تا وّیه تط ضٚی آٖ ضٛز وٝ ٔٛاضز ذٛاستٝ وٝ اظ واضتط ذٛاستٝ ٔی عٛضی استفازٜ اظ ضٚش وّیه ٚ ا٘تراب تٝ 

ٞا تٝ یىطً٘  وٝ اظ زیس وأپیٛتط ٕٞٝ اسة ٜ ا٘تراب ضٛ٘س زضصٛضتیٞایی تاضً٘ سیا ضٛز وٝ اسة عٛض ٔثاَ زض تصٛیط ذٛاستٝ ٔی تٝ

تٛاٖ اظ اضىاَ  تطریص ٞستٙس. ٔی ضاحتی لاتُ ٞا اظ زیس واضتط زاضای ضً٘ ٔتفاٚت ٞستٙس ٚ تٝ ٞستٙس ِٚی تٝ زِیُ ذغای زیس اسة

 ضسٜ. ٔرتّف زض ٞط ػىس استفازٜ وطز زض ایٗ تصاٚیط اظ اسة استفازٜ

 
‌َای‌سیاٌ‌در‌تصًیر‌تخاتی‌در‌کپچای‌خطای‌دیذ،‌اوتخاب‌اسة(:‌ريش‌او3شکل‌)

حُ است ٚ واضتط تا چٙس وّیه  ضاحتی لاتُ ٞا تٝ ٞای تیطٜ تطای ا٘ساٖ ٚ ٔىاٖ آٖ زض ایٗ ضٚش تٝ زِیُ تسیٟی تٛزٖ تؼساز اسة

ط ا٘تراتی، احتٕاَ ا٘تراب صحیح ٞا ٚ تؼساز تصاٚی تٛا٘س اظ آٖ ػثٛض وٙس. ِٚی تطای ضتات تٝ زِیُ ٔطرص ٘ثٛزٖ اذتلاف زض ضً٘ ٔی

حاِت تٝ تالاتط افعایص  3تسیاض پاییٗ است. یىی اظ زلایُ آٖ ٚجٛز فضای حاِت تسیاض تعضي است. حاَ اٌط تؼساز تصاٚیط ضا اظ 

ِت زض ٔحاسثٝ تؼساز حالات، اظ حا ضسس. وٝ احتٕاَ ا٘تراب زضست ٘عزیه تٝ صفط ٔی عٛضی ضسٜ تٝ زٞیٓ تؼساز حالات تسیاض تعضي

ضٛز، ظیطا حسالُ ٘یاظ تٝ یه ا٘تراب ٚجٛز زاضز.حسالُ یه ٚجٝ تفاٚت ٘یع تیٗ تصاٚیط تایس  صفط ٚ وُ حالات یىساٖ صطفٝ ٘ظط ٔی

عٛض تصازفی ضا  وٙیٓ ٚ زض آذط احتٕاَ ا٘تراب صحیح تٝ ٞا ضا ٔحاسثٝ ٔی ٔٛجٛز تاضس. تط اساس لاٖ٘ٛ احتٕالات تطویة تیٗ ا٘تراب

حاِت ٚجٛز  3ا٘تراب صحیح اظ  9احتٕاَ ا٘تراب تصازفی زض حاِتی وٝ  9ٔثاَ زض ضاتغٝ  ػٙٛاٖ تٝ وٙیٓ. ٔیزض حاِت وّی ٔحاسثٝ 

 ضٛز. زاضز تطضسی ٔی

 (9                                                                                  ) 

ٞا ٘صف تؼساز تصاٚیط تاضس، زضصس  ٞا ٔتغیط است. اٌط تؼساز ا٘تراب تؼساز تصاٚیط ثاتت ِٚی تؼساز ا٘تراب 2تا تٛجٝ تٝ جسَٚ 

تٛاٖ ٌفت ٞط چٝ تؼساز تصاٚیط ا٘تراتی جٟت حُ پاظَ وپچا تٝ حس ٔیا٘ٝ ٘عزیه ضٛز  ضٛز. پس ٔی ضىست تصازفی تسیاض وٓ ٔی

 أٙیت افعایص ٔیاتس.
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 ای‌تا‌اوتخاب‌تصادفی‌:‌میسان‌درصذ‌شکست‌در‌حملٍ(2جذيل‌)

 
حاِت ضا ٔحاسثٝ وٙیٓ ٚ  3حاِت تا  5ٞای ا٘تراب اظ  ی حاِت ترٛاٞیٓ ٔیاٍ٘یٗ زضصس ضىست زض ا٘تراب تصازفی زض ٕٞٝ حاَ اٌط

ی حالات  است، احتٕاَ ضىست ضا زض ٕٞٝ 1وٙیٓ. زض ایٗ ضاتغٝ وٝ ضثیٝ تٝ ضاتغٝ  استفازٜ ٔی 2تٝ یه زضصس وّی تطسیٓ اظ ضاتغٝ 

زٞس. زض ٔحاسثٝ احتٕاَ ا٘تراب حاِت صحیح زض ا٘تراب  یه زضصس وُ ٕ٘ایص ٔیصٛضت  ضا تٝ 2وٙس ٚ جسَٚ  ٔحاسثٝ ٔی

ٚ تؼساز  Click Numberٞا تا  یا ا٘تراب ضٛز. تؼساز وّیه ٚ ٘ظط ٔی صطف AllPicتصازفی وُ، اظ حاِت صفط ٚ حاِت وّی یؼٙی 

ضسیٓ. تؼس  ٔی 1تٝ ضاتغٝ احتٕاَ  2احتٕاَ زٞیٓ. تا جایٍصاضی اػساز زض ضاتغٝ  ٘طاٖ ٔی Correct Choiceٞای صحیح تا  ا٘تراب

 ضسیٓ. % زض حاِت ا٘تراب تصازفی ٔی8.53احتٕاَ زض صس ضىست  تصٛیط تٝ 3ٞا زض  اظ ٔحاسثٝ حاِت وّی ا٘تراب

 (2                                                                            ) 

    (1                 )                                

 9تطای وُ تؼساز تصاٚیط ٔٛضزاستفازٜ ٚ فضای حاِت ا٘تراتی اظ   2ذٛاٞیٓ زضصس ضىست تصازفی ضا تٛسظ ضاتغٝ احتٕاَ  حاَ ٔی

 ضٛز.  ایجاز ٔی  9َٚ ٞا ضا ٔحاسثٝ ٚ جایٍصاضی وطزیٓ، جس ی حاِت حاِت ضا ٔحاسثٝ وٙیٓ. تؼساظایٙىٝ ٕٞٝ 56حاِت تا 

 

‌:‌درصذ‌شکست‌کپچا‌در‌سایسَای‌مختلف(3جذيل‌)

 
 

وٙس. زضست است وٝ  ضٛز وٝ ٞط چٝ تؼساز تصاٚیط ظیاز ضٛز زضصس ضىست ٘یع واٞص پیسا ٔی تا تٛجٝ تٝ ایٗ جسَٚ ٔطرص ٔی

زیسٌاٜ واضتط ضا ٘یع زض ٘ظط زاضت. پس وٙس أا تایس فضای استفازٜ ٚ  ٞط چٝ تؼساز تصاٚیط افعایص یاتس زضصس ضىست واٞص پیسا ٔی
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ٚ  3تٛاٖ، تؼساز تصاٚیط وٕتط اظ  زض ایٗ حاِت ٘یع ٕٞا٘ٙس ضٚش لثُ تایس حس ٔتؼازَ ضا جٟت واضتطزی تٛزٖ آٖ حفظ وٙیٓ ٚ ٔی

 ضا اظ٘ظط أٙیت ٚ واضتطی ٔٙاسة زا٘ست. 6تیطتط اظ 

‌

‌وتیجٍ

ٞا تتٛا٘ٙس  آیس وٝ ٔاضیٗ ای زیس ٘یست ِصا فمظ یه حاِت تٝ ٚجٛز ٔیحاَ لازض تٝ تطریص ذغ وأپیٛتطٞا ٚ تیٙایی ٔاضیٗ تاتٝ

ٞا ضا ا٘تراب وطزٜ ٚ اظ ضاٜ وألاً  صٛضت وألاً تصازفی یىی اظ حاِت زضستی ایٗ وپچا ضا حُ وٙٙس. ایٗ حاِت ایٗ است وٝ تٝ تٝ

ض وٓ است. زض حاِت اَٚ وٝ ٕٞاٖ تطریص حاَ احتٕاَ ا٘تراب ٌعیٙٝ صحیح تسیا تصازفی ٌعیٙٝ زضست ضا ا٘تراب وٙٙس وٝ تاایٗ

ػثٛض وٙس وٝ  9زضصس یىی اظ وپچا ٞا ضا ٚاضز وطزٜ ٚ اظ ٔطاحُ یه تا  18تٛا٘س تا ضیسه  ٚ ٚضٚز وپچا تٛز زض تؼساز زٚتایی ضتات ٔی

یص زٞیٓ واضتط یا تیطتط افعا 58تا تٝ  2تٛا٘یٓ فضای حاِت ضا اظ  ضؼف تعضٌی تاضس. زض ایٗ صٛضت ٔا ٔی تٛا٘س ٘مغٝ ذٛز ٔی

تٛا٘س تفاٚت زض ضً٘ ضا تثیٙس ِٚی اظ زیس ضتات تٝ زِیُ یىساٖ تٛزٖ ٘اچاض است تٕأیِ وپچاٞای ٔٛجٛز ضا تطضسی وطزٜ  ضاحتی ٔی تٝ

ٞا ضا ا٘تراب وطزٜ ٚ ٚاضز وٙس. زض حاِت استفازٜ اظ ٞط ٘ٛع وپچا زضصس تطریص زض حاِت  یىی اظ آٖ 2ٚ 5ٚ تا فطَٔٛ احتٕاَ 

وٝ ٔتٗ  ٔثاَ ٘طخ تطریص زض حاِت تصازفی زضصٛضتی ػٙٛاٖ وٙیٓ. تٝ حاِت ػازی ضا تط ٘طخ تطریص وپچا تمسیٓ ٔی تصازفی زض

 صٛضت ظیط است. ضسٜ تاضس تٝ استفازٜ %28وٝ اظ وپچای ٔتٗ تا زض صس تطریص  ضسٜ تاضس ٚ زضصٛضتی ػازی زض وپچا استفازٜ

‌

‌

‌صادفی‌تذين‌کپچا‌ي‌َمراٌ‌تا‌کپچا:‌درصذ‌شکست‌کپچای‌خطای‌دیذ‌در‌حالت‌ت1ومًدار‌

 
تٛا٘س ٘طخ تطریص ضا واٞص زٞس ٚ احتٕاَ ضىست وپچا ضا ٘یع پاییٗ  ضٚ تا حسٚز ٔی ضٛز استفازٜ اظایٗ عٛض وٝ ٔطاٞسٜ ٔی ٕٞاٖ

 تیاٚضز.

حُ است  احتی لاتُض ٞا تٝ ٞای تیطٜ تطای ا٘ساٖ ٚ ٔىاٖ آٖ حاِت زْٚ وّیه ٚ ا٘تراب زض ایٗ ضٚش تٝ زِیُ تسیٟی تٛزٖ تؼساز اسة

ٞا ٚ تؼساز زضست چٖٛ  تٛا٘س اظ آٖ ػثٛض وٙس ِٚی تطای ضتات تٝ زِیُ ٔطرص ٘ثٛزٖ اذتلاف زض ضً٘ ٚ واضتط تا چٙس وّیه ٔی

حاِت تٝ تالاتط افعایص زٞیٓ  3فضای حاِت تسیاض تعضي است احتٕاَ ا٘تراب صحیح تسیاض پاییٗ است حاَ اٌط تؼساز تصاٚیط ضا اظ 

زض ٔحاسثٝ تؼساز حالات اظ صفط ٚ وُ  ضٛز. وٝ احتٕاَ ا٘تراب زضست ٘عزیه تٝ صفط ٔی عٛضی ضسٜ تٝ تسیاض تعضيتؼساز حالات 

ضٛز ظیطا حسالُ ٘یاظ تٝ یه ا٘تراب ٚجٛز زاضز ٚ حسالُ یه ٚجٝ تفاٚت ٘یع تیٗ تصاٚیط تایس ٔٛجٛز  حالات یىساٖ صطفٝ ٘ظط ٔی

عٛض تصازفی ضا زض  وٙیٓ ٚ زض آذط احتٕاَ ا٘تراب صحیح تٝ ٞا ضا ٔحاسثٝ ٔی رابتاضس. تط اساس لاٖ٘ٛ احتٕالات تطویة تیٗ ا٘ت

 ا٘تراب ٚجٛز زاضز. 9ٔثاَ احتٕاَ ا٘تراب تصازفی زض حاِتی وٝ  ػٙٛاٖ تٝ وٙیٓ. حاِت وّی ٔحاسثٝ ٔی

 ای‌تا‌اوتخاب‌تصادفی‌:‌میسان‌درصذ‌شکست‌در‌حمل2ٍومًدار
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ضٛز.  ٘ظط ٔی صطف AllPicا٘تراب تصازفی وُ اظ حاِت صفط ٚ حاِت وّی یؼٙی  زض ٔحاسثٝ احتٕاَ ا٘تراب حاِت زضست زض

ٚ  2زٞیٓ زض فطَٔٛ  ٘طاٖ ٔی Correct Choiceٞای صحیح تا  ٚ تؼساز ا٘تراب Click Numberٞا تا  تؼساز وّیه ٚ یا ا٘تراب

1. 

 :‌درصذ‌شکست‌کپچا‌تا‌استفادٌ‌از‌تعذاد‌تصايیر‌مختلف‌در‌کپچا3ومًدار‌
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