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 فسآیىدَبی دز اطلاعبت امىیت مًفق الگًَبی ي تجبزة سبشیپیبدٌ ي سبشیثًمی

 ISO/IEC15504 استبودازد  ثس مجتىی افصازیوسم عمس چسخٍ
 

 مدیسی وبصس ،*اصغس قساییعلی

 

 چکیدٌ

 هَسد ثیـتش سٍص ثِ سٍص ّبهِثشًب ایي هختلف، ّبیصهیٌِ دس آًْب وبسگیشی ثِ ٍ وبسثشدی ّبیثشًبهِ سٍصافضٍى گؼتشؽ ثِ تَخِ ثب

 .ًوبیذ سٍ ثِ سٍ چبلؾ ثب سا افضاسّبًشم ایي تَلیذوٌٌیذگبى ٍ وبسثشاى تَاًذهی ّبثشًبهِ ایي دس اؿىبل ثشٍص .گیشًذهی لشاس تَخِ

 پغ لاتهـى ایي ًوَدى ثشًشف ّضیٌِ .افضاسّبػتًشم دس هَخَد اهٌیتی خلاّبی اص اػتفبدُ ػَء اؿىبلات، دػتِ ایي اص یىی

 هٔول ایي اص خلَگیشی ثشای .وٌذهی هَاخِ هـىل ثب سا وبسثشدی ّبیثشًبهِ تَلیذوٌٌذگبى ٍ ثَدُ صیبد ثؼیبس افضاس ًشم اًتـبس اص

 ٍ ؿٌبػبیی سا اهٌیتی خلاّبی هحلَل اًتـبس اص پیؾ هَخَد، سیؼىْبی هذیشیت ٍ احتوبلی خٌشات ثشسػی ثب ثبیؼت هی

 هَسد ثشًبهِ اهٌیت اص وبسثشدی ّبیثشًبهِ وبسثشاى تب گشددهی ػجت افضاسًشم تَلیذ چشخِ دس یتاهٌ ًوَدى لحبٍ .ًوَد ثشًشف

 ػٌح ثشدى ثبلا ساػتبی دس. ؿًَذ هتحول سا ووتشی هبلی هشس تَلیذوٌٌذگبى ّوچٌییي ٍ ًوبیٌذ حبكل اًویٌبى خَد اػتفبدُ

 چشخِ هَفك الگَّبی اثتذا تب اػت آى ثش ػٔی همبلِ ایي دس وبیٌذ،ًهی ًمن سا اهٌیت وِ هؼبئلی ثب همبثلِ ٍ افضاسّبًشم اهٌیت

 ًشم تَلیذ چشخِ دس اهٌیت تٔییي دس اػتبًذاسدّب وبسگیشی ثِ اّویت ثِ تَخِ ثب ٍ گیشًذ، لشاس ثشسػی هَسد افضاس ًشم اهي تَلیذ

 اػتفبدُ ISO/IEC15504 اػتبًذاسد اص همبلِ ایي دس .ؿًَذ دادُ هٌبثمت ایي اػتبًذاسدّب ثب ؿذُ ثشسػی الگَّبی افضاس،

 الگَّب ایي داد لشاس اػتفبدُ هَسد ًیض ایشاى ػبصهبًْبی دس ثتَاى سا ؿذُ ؿٌبػبیی هَفك الگَّبی وِ ایي ٍ ثشای اػت گشدیذُ

 ًشم اهي حیبت چشخِ ػبصیثَهی لحبٍ هٌبلِٔ ایي دس اًذ.گشدیذُ ثَهی ایشاى دس هَخَد افضاسیًشم اهٌیتی ًیبصّبی ثب هٌبثك

 هٌَِس ثِ اهٌیتی ّبییفٔبلیت اتخبر اػتبًذاسد، ایي اص اػتفبدُ ثب ٍ ثبؿذهی ISO/IEC15504 اػتبًذاسد اػبع ثش ًیض افضاس

 .اػت گشدیذُ پیـٌْبد حیبت چشخِ ّبیفٔبلیت ػبصیثَهی ٍ استمب

 

 .ػبصیثَهی ، ISO/IEC15504اػتبًذاسد افضاس،ًشم اهي تَلیذ چشخِ افضاس،ًشم تَلیذ چشخَِبی كلیدی:  ياضٌ
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 مقدمٍ ي ثیبن مسئلٍ

 پشٍطُ یه دس ؿذُ تَلیذ افضاس ًشم اهٌیتی هـىلات تٔذاد تشیي ثیؾ وـف هٌَِس ثِ افضاس ًشم تَلیذوٌٌذُ ّبی ؿشوت ٍ ّب ػبصهبى

 ػبل ٍ ؿًَذ هی ًَؿتِ اسیافض ًشم ّبیثشًبهِ وِ اػت ّبػبل .دٌّذ خبی افضاس ًشم تَلیذ حیبت چشخِ دس سا اهٌیت پَیؾ اثضاس ثبیذ

 آى آتوبد لبثلیت ٍ ویفیت اص هـتشیبى اص ثؼیبسی وِ آى ثذٍى حتی ؿبیذ ؿَدهی لحبٍ ّب آى دس ثیؾ، ٍ ون اهٌیت، وِ اػت ّب

 تملت ٍ ّب تْبخن ؿذى تشَّؿوٌذاًِ چٌیي ّن هحَس، ٍة وبسثشدی افضاسّبی ًشم ٍ ٍة ؿذى فشاگیش ثب .ثبؿٌذ داؿتِ وبفی آگبّی

 اػت. یبفتِ اّویت پیؾ اص ثیؾ افضاسّب ًشم اهٌیت ّب،

1(SDLC)  افضاسًشم تَلیذ حیبت چشخِ دس افضاس ًشم اهٌیت استمبی اّویت گش ثیبى گشاى تحلیل ّبی تَكیِ ٍ ؿوبس ثی هٌبلٔبت
 ثِ 

 افضاس ًشم دس اهٌیتی ًمبیق وـف ثشای افضاس ًشم تَلیذوٌٌذُ ّبی ؿشوت .اػت گؼتشدُ تَصیْ ٍ تَلیذ اص پغ آى سفْ ٍ وـف خبی

 (1995 ،2گَدیٌَفٍ  )دٍلذی.وٌٌذ هی ّضیٌِ غیشهؼتمین ٍ هؼتمین كَست ثِ خَد،

 دس .وشد تشاصّن ISO/IEC 27000  اًلآبت اهٌیت هذیشیت چبسچَة ثب تَاىهی سا ISO/IEC 15504 الوللی ثیي اػتبًذاسد

 ISO/IEC اهٌیتی ّبیوٌتشل ISO/IEC15504-5ٍ  افضاس ًشم یتَػِٔ یپبیِ الذاهبت ثیي هَخَد سٍاثي توبم تحمیمبت، ًَل

 ثشای ثبیذ ّب ؿشوت وِ تغییشاتی .یبفت تَػِٔ ISO/IEC15504 ی اهٌیتیافضٍدُ ٍ گشفتِ لشاس تحلیل ٍ تدضیِ هَسد  27002

 .ؿَد هی ثیبى افضٍدُ ایي تَػي وٌٌذ، ایدبد افضاس ًشم ٓوش یچشخِ فشایٌذّبی دس هشتجي اهٌیتی ّبی وٌتشل آهیض هَفمیت اخشای

 اكلاح ٍ وـف افضاس ًشم تَلیذ اٍلیِ هشاحل دس خٌب وِ اػت صهبًی ثشاثش كذ ًلت اص پغ افضاسی ًشم خٌبی یه سفْ هذت ًَل

 اػتفبدُ ػَ اص ًبؿی خؼبست خجشاى ّضیٌِ فَق، ثش ّضیٌِ ٓلاٍُ وِ چشا ثَد، خَاّذ ًیض ثبلاتش سلن ایي اهٌیتی ًمبیق هَسد دس .ؿَد

ٍ  )ّبسدالذوشد. خَاّذ ػٌگیٌی تَلیذوٌٌذُ دٍؽ ثش ًیض حولات ػبیش ٍ وبسی اًلآبت، خشاة ػشلت هٌَِس ثِ ًمبیق ایي اص

 (1999 ،3وشاع

 تٔییي ثشای ًیبصهٌذ یه سٍؽ لزا اػت. آى ّبی ًیبصهٌذی تحلیل ٍ اػتخشاج هؼتمل، افضاس ًشم یه تَلیذ دس ّبفٔبلیت هْوتشیي اص

 دس ٍ هوىي صهبى ووتشیي دس ویفیت ثب افضاسی تَلیذ ًشم آى ّذف ٍ ثَدُ افضاسًشم تَػِٔ تین آوبی ّبی هؼئَلیت ٍ ٍُبیف

 پـتیجبًی( اػتمشاس، آصهبیؾ، ػبصی، پیبدُ ًشاحی، )تحلیل، َٓاهل افضاسّب ؿٌبػبیی ًشم ٓوش چشخِ دس اػت. ًِش هذ ثَدخِ هحذٍدُ

 (2005 وشٍچي،ٍ  4)ثٌضًَػَفوشد. ووه خَاّذ حیبت صهبى ثشدى ثبلا ثِ

 فٌبٍسی خذهبت هذیشیت اػتبًذاسدّبی ٍ ّب چبسچَة اص تجٔیت ّب، چبلؾ ایي ثب هَاخِْ ساّىبسّبی اص یىی

 ٓوش چشخِ دس فشآیٌذّبی اًلآبت اهٌیت هَفك الگَّبی ٍ تدبسة ػبصیپیبدُ ٍ ػبصی، ثَهی ISO/IEC15504ًِیش اًلآبت

 آٍسًذ. هی فشاّن سا فٌبٍسی اًلآبت خذهبت هذیشیت ثْجَد ISO/IEC15504 اػتبًذاسد ثش هجتٌی افضاسیًشم
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 تَلیذ ٍ تَػِٔ سٍی وِ اػت ػبختبسی ؿَد، هی ؿٌبختِ ًیض« افضاس ًشم تَلیذ حیبت چشخِ»ٌَٓاى  ثب وِ افضاسًشم تَلیذ فشآیٌذ

 اػتفبدُ ساثٌِ ایي دس« افضاس ًشم ذفشآیٌ»ٍ  «افضاس ًشم حیبت چشخِ»چَى  هـبثْی ٓجبستْبی ؿَد. هی آوبل افضاسی ًشم هحلَلات

 ٍ وبسّب اًدبم ثشای فشآیٌذّب( )آى هختق هـی خي وذام ّش وِ داسًذ ٍخَد فشآیٌذّبی )خبف( ًِیش گًَبگًَی هذلْبی ؿَد. هی

 ّبیفشایٌذ ٍ ّبػیؼتن افضاسًشم ٓوش چشخِ فشآیٌذّبی ػبصیپیبدُ دس وٌٌذ. هـخق هی سا فشآیٌذّب ًَل دس هتٌَّ ّبی فٔبلیت

 ٍ ثشگضیٌین سا ٓوش چشخِ فشآیٌذّبی دس اًلآبت اهٌیت هَفك الگَّبی داسین للذ تحمیك ایي هب دس وِ داسد ٍخَد هتٔذدی

 دس اًلآبت هَفك اهٌیت الگَّبی ٍ تدبسة ی ػبصپیبدُ ثِ ًْبیت دس آٍسیندس اخشا ثِ تحمیك ایي ػبصیثَهی ثشای سا ثْتشیي آًْب

 )2008 ،1ػبع ٍفلشوبع (یبثین. دػت ISO/IEC 15504 اػتبًذاسد ثش هجتٌی فضاسیا ًشم ٓوش چشخِ فشآیٌذّبی

 مجبوی وظسی

 افضاسًشم حیبت چشخِ ٍ اهٌیت -

 ؿبهل ویفیت هٌبػت، ٍ ًشاحی ثش تبویذ ثب افضاس ًشم هٌْذػی لَآذ اص ػبصًذُ ػبصهبًْبی پیشٍی ثب اهي افضاسّبی ًشم تَلیذ

 هذیشیت ٍ سیؼه هذیشیت اص هفبّین هٌبػت اػتفبدُ تؼت، هتذّبی اص اػتفبدُ ٍ هشٍس ،ثبصسػی ّبی پشٍػِ اص هحلَل گزساًذى

 ٍ گشفت ًِش دس چشخِ ایي دس سا اهٌیتی اػتشاتظیْبی ثبیؼتافضاس هی ًشم حیبت چشخِ دس اهٌیت لحبٍ ثشای ؿَد.هی هیؼش پشٍطُ

 (2009 ،2)ثشتتًوَد. اهي ایدبد افضاس ًشم حیبت چشخِ یه ًتیدِ دس

 افضاسیًشم هحلَل یتاهٌ -

 چشخِ اص هشحلِ دس ّش وِ اتفبلی یب ٍ تٔوذی ّبی پزیشی آػیت اص افضاسی ًشم هحلَل ثَدى ٓبسی هٌٔی ثِ افضاس ًشم دس اًویٌبى

 فٔبلیتْب، فشآیٌذ) ؿبهل افضاسی هحلَل ًشم اهٌیت اص اًویٌبى ثبؿذ.هی ؿَد، هی تضسیك آى ثِ افضاسی ًشم هحلَل یه حیبت

 ثشای ساّىبسّبیی ؿبهل ّوچٌیي ٍ ؿَد، هی ٍ ثشآٍسدُ توویي افضاسی ًشم هحلَل یه اهٌیتی ًیبصّبی آى ًی وِ لْب(سٍؿْب، سٍا

 (2009 )ثشتت،. ثبؿذ.هی ًگْذاسی تب هٌْذػی ًیبصّب اص افضاس، ًشم حیبت چشخِ اصفبصّبی یه ّش

 افضاسّبًشم تَلیذ چشخِ دس آى لحبٍ ٍ اهٌیت اّویت -

 افضاس ًشم تَلیذ هشاحل اٍلیِ دس خٌب وِ اػت صهبًی ثشاثش چٌذیي ًلت، اص پغ افضاسی ًشم خٌبی یه سفْ یثشا ًیبص هَسد صهبى

 ػبیش ٍ وبسی خشاة اًلآبت، هٌَِس ػشلت ثِ ًمبیق ایي اص اػتفبدُ ػَء اص ًبؿی خؼبست خجشاى ّضیٌِ ؿَد. اكلاح ٍ وـف

 ّبی ًیبصهٌذی ٍ هـخلبت اص لؼوتی ٍ ػیؼتن ػبخت اص اثتذای ثبیذ تاهٌی ثَد. افضاسخَاّذ ًشم تَلیذوٌٌذُ دٍؽ ثش ًیض حولات

 هوىي آًْب اػت. ػیؼتن اص راتی خضئی اهٌیت وٌٌذ هی فىش پشٍطُ گبّی ٍ هذیشاى هـتشیبى ؿَد. گشفتِ ًِش دس ػیؼتن وبسثشدی

 وٌٌذ. ًگبُ ؿَد، تىویل افضاس ًشم ػِٔتَ ًَل دس ٍ هشٍس ثِ ثبیذ وِ فشآیٌذی ثِ دیذ سا آى ٍ ًفشُ سًٍذ اهٌیت، ثش تبویذ اص اػت

 تحلیل خَاّذ ثَد. صهبًجشتش ٍ تشّضیٌِ پش اهٌیت گشفتي ًِش دس ٍ آوبل ؿَد، تشتىویل افضاس ًشم تَػِٔ ّشچِ وِ ایي اػت ٍالٔیت

 كَست ثِ اصتىویل ؾپی لٌِٔ ثشًبهِ، یه اهٌیتی )اسصیبثی تَلیذ اٍلیِ هشاحل دس افضاس ًشم اهٌیتی ایشادّبی وـف ثشای وذ خَدوبس

 ؿذُ تىویل ًؼخِ سٍی ثش ٍ ًْبیی دس هشاحل آى وِ اخشای اهٌیتی هْن ّبی تؼت خْت ًفَر آصهَى ، وبهل( وبسثشدی ثشًبهِ یه

                                                           
1
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2
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ٍ  )ثٌضًَػَف گشدًذ. لحبٍ افضاس ًشم چشخِ ایدبد دس ثبیذ وِ ّؼتٌذ هَاسد اهٌیتی خولِ اص اػت، اخشا لبثل وبسثشدی افضاس ًشم

 (2005 ،1وشٍچي

 افضاسًشم ػبصیپیبدُ دس اهٌیت -

 ثبؿذ:هی صیش هشاحل ؿبهل افضاس ًشم ػبصیپیبدُ دس اهٌیت

 ًَیؼی ثشًبهِ ّش ٍالْ ٍسٍدی. )دس دادُ آتجبسػٌدی یب سهضًگبسی اص اػتفبدُ هبًٌذ وذ اهٌیت اص اًویٌبى ثشای اػتبًذاسدّبیی تٔییي

 ثبؿذ(. هی خَد وذ اهٌیت هؼئَل

 ثِ اهٌیت احتوبت آصهَى وذ، پَیؾ اٍلیي دس ؿذُ وـف اهٌیتی ّبی ًمیلِ تٔذاد ٍ وبسثشدی ثشًبهِ اثٔبد ثِ ثؼتِ وِ وذ پَیؾ

 ٍُیفِ ویفیت توویي گشٍُ اًویٌبى حبكل ؿَد. ثشًبهِ وبسوشد حفَ ثب اؿىبل سفْ كحت اص تب داؿت، خَاّذ تىشاس ًیبص ثبس چٌذ

 داسد. ْٓذُ ثش سا پزیشیْب آػیت پَیؾ

 یب خذیذ تَلیذ ثخـْبی دس اػت هوىي وِ ثبؿذ هی اّویت حبیض خْت ایي اص هؼألِ ایي آى، ػبخت حیي هِثشًب هدذد تؼت

 لاصم تٔبدل ثبیذ پشٍطُ، ثٌذیتحمك صهبى الجتِ خْت اًذ. ًذاؿتِ ٍخَد پیـتش وِ آیذ ٍخَد ثِ پزیشیْبییآػیت آًْب ًوَدى یىپبسچِ

 ًوَد. سٓبیت سا

 ًوَد. ثیشًٍی اػتفبدُ هتخللیي اص تَاى هی ًیؼتٌذ، ثشخَسداس اهٌیت صهیٌِ دس وبفی داًؾ اص ًَیؼبى ثشًبهِ وِ هَاسدی ثشای

 داسد. ّوشاُ ثِ سا افضاس ًشم هٔوبسی اص ثیشًٍی گشٍُ یه آگبّی خٌش سٍؽ ایي گشچِ

 تْذیذّب ػبصیهذل هشاحل -

 اص لجل ثشًبهِ، دس ثبلمَُ هَخَد ّبیآػیت ٍ بًّمق اػتخشاج ٍ ثشًبهِ اهٌیت وشدى هذل ثِ ووه ثشای فشآیٌذی تْذیذ ػبصیهذل

 حلمِ دس سفتي پیؾ ثب ثیـتش خضئیبت اهبفِ وشدى ؿبهل تْذیذ ػبصی هذل فشآیٌذ چشخِ ثبؿذ.هی آًْب سٍی ثش گزاسی ػشهبیِ

 (2005 ،2)فلاوغاػت. صیش هشاحل ؿبهل وِ ثبؿذ.هدذد هی تلیحیح ٍ ثشسػی ولیذی، هٌبثْ تـخیق ثشًبهِ، ػبخت

 

 تْذیذّب ػبصیهذل (: هشاحل1ل)ؿى

                                                           
1
 Beznosov, K., Kruchten 

2
 Flechais 
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 پیشیىٍ پطيَش

 ایي اػت. ّذف 2006 ػبل دس CLASP ؿذُ اػت تَػي افضاسّب اسائِ ًشم اهي تَػِٔ ٍ تَلیذ یىی اص فشآیٌذّبیی وِ ثشای

 فكهَ تدشثیبتی ؿبهل آى اكلی ّؼتِ وِ اػت ًمؾ ٍ فٔبلیت ثش هجتٌی فشآیٌذی ّبیهؤلفِ اص ای هدوَِٓ وشدى فشاّن فشآیٌذ،

 یه ٍالْ دس اػت. ؿذُ اسائِ فٔبلیت 24 لبلت دس ٍ ثبؿذ افضاس هی ًشم تَػِٔ خذیذ یب هَخَد فشآیٌذّبی ثِ اهٌیت افضٍدى ثشای

 ًیض هبیىشٍػبفت ؿشوت گیشد. لشاس اػتفبدُ هَسد دیگش فشآیٌذّبی دس تَاًذ هی فٔبلیتْبػت وِ اص ای هدوَِٓ ثلىِ ًیؼت فشآیٌذ

 فشآیٌذ ایي اػت. وشدُ اسائِ هٌْذػی ثشای فشآیٌذی ًْبیتبٌ ٍ ثٌذی خوْ سا تَلیذی افضاسّبی ًشم ٌیتصهیٌِ اه دس خَد تدشثیبت

 تشتیجی كَست ثِ وِ ؿذُ اػت تـىیل هشحلِ ػیضدُ اص فشآیٌذ ایي ؿذ. اسائِ 2006 ػبل اٍایل دس آى ًؼخِ آخشیي ٍ هشٍس گشدیذ

 فبلذ آًْب، ٓولی اخشای لبثلیت ٍ فشآیٌذ ایي ّب دس فٔبلیت اًؼدبم ٓیي دس دّذ. هی پَؿؾ سا افضاس ًشم حیبت چشخِ ٍ ؿذُ اخشا

 سا افضاس ًشم تَػِٔ فشآیٌذ اكلی ّبی لؼوت اص یىی هَهَّ، ایي وِ دس كَستی اػت، اهٌیتی ّبیًیبصهٌذی تحلیل ثشای ای هشحلِ

 اص ثؼیبسی وشدى ًشف ثش ٍ لیلتح ٍ ًـَد تَخْی اهٌیتی هختلف ّبی خٌجِ ثِ تب ؿذُ اهش ثبٓث ّویي دّذ. هی تـىیل

 ٍخَد ثب ایي فشآیٌذ، تَػي ؿذُ تَلیذ ًپزیشد. هحلَل اًدبم فشآیٌذ ایي دس تْذیذّب اًَاّ ؿٌبخت ٍ ّب، پزیشی ٍ آػیت هخبًشات

 ایوي ثشای ثبؿذ. داؿتِ ثش دس هوىي اػت سا دیگشی اػت، هخبًشات ون ثؼیبس آى دس اهٌیتی ّبی پزیشی آػیت اص ثشخی ایٌىِ

 افضاس ًشم اهي تَلیذ چشخِ آى ًی وِ اػت وشدُ سا اسائِ سٌّوَدّبیی خَد، هویوِ دس هبیىشٍػبفت چبثه، ّبی فشآیٌذ صیػب

 گشفت. ؿىل هبیىشٍػبفت

 اهٌیت ًشم خبیگبُ ؿٌبخت وِ اػت گشدیذُ هٌشح هَهَّ ایي اًدبم ؿذُ اػت 2015ٍ هذیشی دس  یای وِ تَػي تٌٔیلهٌبلِٔ دس

 اػبع ثش هٌبلِٔ ثبؿذ. ایي ػبصهبى چبسچَثْبی ثب هٌبثك ثبیذ اهٌیت ایي ٍ گشدد لحبٍ ًشاحی فبص دس بیذث ػبصهبى ّش افضاس

ISO/IEC 27304 ًَس ثِ فبصّب توبهی دس افضاسی اهٌیتی ًشم هـتشن اكَل اص ثبیذ افضاس ًشم دٌّذگبى تَػِٔ وِ داسدهی ثیبى 

 (2015 ،1هذیشیٍ  )گیلاًیًوبیٌذ. هشاخِٔ ػبصهبى چبسچَة اهٌیتی ثِ ی ػبص پیبدُ فشآیٌذ ًَل دس ثبیذ ٍ ًوبیٌذ اػتفبدُ هذاٍم

 ISO/IEC15504 استبودازد  مدل

 هٌتـش 1995 ػبل دسSPICE اٍل  ًؼخِ دس وِ ثبؿذهی افضاس ًشم سًٍذ اسصیبثی خْت چبسچَة یه اسائِ اػتبًذاسد، ایي ّذف

 ISO/IEC15504 اػبع ثش وِ َُْس دس حبل اػتبًذاسد آصهبیـی بیًّؼخِ وشدى هذیشیت ثشای اػتبًذاسد ایي ّوچٌیي گشدیذ.

 ثبؿذ.افضاس هی ًشم كٌٔت دس افضاس ًشم سًٍذ اسصیبثی تشٍیح ثشای ٍ ّؼتٌذ

 ISO/IEC15504  فسد  ثٍ مىحصس ي اصلی يیطگیُبی

 ایدبد سا ؿشوتْب افضاس ًشم تَػِٔ ذفشآیٌ اسصیبثی دػتَسالٔول ٍ ًیبصهٌذیْب اص ایهدوَِٓ یه .ثبؿذهی فشآیٌذ هذیشیت ثشای هذلی

 (2003 ،2)ثٌضًَػَف.ثخـذهی ثْجَد سا فشآیٌذّب ایي ٍ .ًوبیذهی

 :گشدًذ تمؼین دػتِ پٌح ثِ تَاًٌذهی فشآیٌذّب

 تَلیذوٌٌذُ/ هـتشی 

                                                           
1
 Gilani and Modiri 

2
 Beznosov 
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 هٌْذػی 

 پـتیجبًی 

 هذیشیت 

 سفشًغ ػبصهبى( PDF ًِبم ث COMPARING.) 

 

 ودازدَباستب سبیس ثب ISO/IEC15504 مقبیسبت تحلیل

 .اػت ؿذُ دادُ پَؿؾ افضاس ًشم ٍ وبس ٍ وؼت ّبی لؼوت توبم آى دس وِ اػت خبهْ ثؼیبس سٍیىشد SPICE وِ سػذ هی ًِش ثِ

 خبلت ّبیٍیظگی اص دیگش یىی. ثبؿذهی پزیشأًٌبف خَدسٍ SPICE هبًٌذ فشٓی ّبی داهٌِ ایدبد ثشای وبفی اًذاصُ ثِ ّوچٌیي

SPICE آؿٌب خْبًی، سٍیىشد یه ًشح ایي .اػت دٌّذگبى اسائِ ٍ وٌٌذگبى تأهیي گشٍُ دٍ ّش ثشای ثْجَد ضاساث ٍ گؼتشدُ اسصیبثی 

 ثِ ووه ًشیك اص سا افضاس ًشم ویفیت ثْجَد SPICE دّذ. هی اسائِ افضاس ًشم تَػِٔ ّبی ؿیَُ هذیشیت ثشای آتوبد لبثل ٍ

 اػتبًذاسدّبی ثب وٌٌذگبى تبهیي ػبصگبسی هیضاى ٍ افضاس ًشم ٌذگبىوٌ تأهیي تَاًبیی ػٌح وشدى هـخق ثشای افضاس خشیذاساى ًشم

 (2005 وشٍچي،ٍ )ثٌضًَػَف .اػت افضاس ًشم تَػِٔ هذیشیت ثشای خَة سٍؽ یه .وٌذهی توویي الوللی، ثیي

 پیشىُبدی ثًمی طسح

 ًیبصّبی ٍ آًْب هیبى اًٌجبق دایدب هٌَِس ثِ ػیؼىَ، ٍ هبیىشٍػبفت SDLC ؿٌبختِ ؿذُ سٍؿْبی ػبصیثَهی دس ایي ثخؾ ثشای

 ٍخَد حبلت چٌذیي هٌَِس ایي ثشای پشداختِ ؿذُ اػت.ISO/IEC15504 ثب  هٌبثك ایشاى دس ؿذُ اًتخبة ػبصهبًْبی اهٌیتی

 ٍ داسد ٍخَد یب (،تغییش ثذٍى)داسد  ٍخَد وبهل ًَس ثِ ISO/IEC15504دس  ًِش هَسد سٍؽ دٍ دس هٌشح اهٌیتی وٌتشل یب داسد،

 (.ایدبد) ًیؼت هَخَد اكلاٌ یب ٍ (تدذیذًِش)داسد  تغییش ثِ ًیبص

 وٌتشل اص هؼتمیوبٌ تَاًین هی ٍ ًذاسین ًیبص تمَیت یب اكلاح ّیچگًَِ ثِ اهٌیتی وٌتشل اص وبهل پـتیجبًی ثشای اٍل، حبلت دس

 .ًوبیین اػتفبدُ هشثًَِ

 توبم تب داد گؼتشؽ ساISO/IEC15504 اكلی  ؿْبیسٍ تَاى هی هشثًَِ، وٌتشلْبی گؼتشؽ یب اكلاح هٌَِس ثِ دٍم حبلت دس

 .ثگیشد ثش دس سا ًِش هَسد اهٌیتی وٌتشل ّبی خٌجِ

 دّذ لشاس پَؿؾ تحت سا اهٌیتیی وٌتشل وِ ًذاسد ای ٍیظُ اكلی سٍؽ ّیچ هشثISO/IEC15504ًَِ فشآیٌذ  ػَم، حبلت دس

 اػت. هشٍسی خذیذ وٌتشل یه ایدبد ثٌبثشایي،

 تُسان داوشگبٌ مجبشی فضبی ي اطلاعبت فىبيزی مسكص افصازوسم امىیت وبمٍآییه

 فوبی ٓبلی ؿَسای ٍ تْشاى داًـگبُ هدبصی فوبی هشوض هَسدی كَست ثِ افضاس، ًشم اهٌیت هَفك الگَّبی ػبصیثَهی خْت ثِ

 .اینگشفتِ ًِش دس ثشسػی هَسد ػبصهبى ٌَٓاى ثِ سا هدبصی
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 سیسکً SDLCثًمی سبشی 

 ٍ ؿذُ دادُ هٌبثمت ISO/IEC15504 اػبع ثش یه ثِ یه آى ػیؼىَ هشاحل افضاس ًشم اهي تَػِٔ حیبت چشخِ هَفك دس هذل

 گشدد: هی ثَهی ػبصهبى ًبهِ آییي اػبع ثش ػپغ

: ENG.1.2.BP1ثب  ثبصاس ثش هجتٌی ّبی ًیبصهٌذی ٍ داخلی ًیبصهٌذیْبی ؿبهل هحلَلات اهٌیتی ّبی ًیبصهٌذی -1

 ًوَدى هؼتٌذ ٍ ػیؼتن افضاسی ًشم اخضای اص ، ّب ًیبصهٌذی تحلیل تدضیِ ٍ تٔییي فضاس.ا ًشم ًیبصهٌذیْبی ًوَدى هـخق

 تٔییي" ٓجبست آى دس هی ثبیؼت تىویل ثشای الجتِ وِ .داسد هٌبثمت خبف، كَست ثِ افضاس ًشم ًیبصهٌذیْبی دس آى

ٍ  دلذی(ًوَد اهبفِ سا "ثبصاس ثش هجتٌی ًیبصهٌذیْبی ٍ داخلی ؿبهلٌیبصهٌذیْبی هحلَلات اهٌیتی ّبی ًیبصهٌذی

 .(1995 گذیٌَف،

 ٍ ؿخق ثبلث افضاس ًشم تْذیذات ّـذاس ٍ هٌَٔی هبلىیت ثب هشوضی هخضى ًشیك اص وِ . ثبلث ؿخق افضاس ًشم اهٌیت -2

 تٔییي ؿبهل هٌْذػی هحیي ًیبص هَسد افضاس ًشم ؿٌبػبیی ORG.4.BP1 :ثب هیتَاى سا هیگشدد ایدبد پزیشی آػیت

 ثِ تَاى آى، اهٌیت ثِ هشثَى هؼبئل فشآیٌذ، ّبی فٔبلیت ٍ ّب ًمؾ ؿٌبػبیی هٌْذػی، افضاس ًشم ثشای ًیبص هَسد الضاهبت

 ثبیذ فشآیٌذ ایي دس .داًؼت هشتجي دٍس، ساُ اص دػتشػی اهىبًبت ٍ پـتیجبى تْیِ ًیبص، هَسد ّبی دادُ گزاسی اؿتشان

 ٍ ّـذاس تْذیذات ٍ هٌَٔی هبلىیت ثب هشوضی هخضى ایدبد ًشیك اص ،)خبًجی( ووىی افضاس ًشم اهٌیت ثشلشاسی"ٓجبست

 گذیٌَف،ٍ  دلذی(.دّذ  پَؿؾ وبهل ًَس ثِ سا هشحلِ ایي فشآیٌذ تب ًوَد اهبفِ سا ،"ووىی افضاس ًشم پزیشی آػیت

1995). 

 سٍؽ اص ّیآگب هحلَلات اهٌیتی، دس ّب اػتبًذاسد اص اػتفبدُ ًشیك اص رّي دس اهٌیت ثب ًشاحی ؿبهل وِ اهي ًشاحی -3

 ٍ ًشحْب ٌَٓاى ثِ وِ ّبیی ّب ٍ وتبثخبًِ ًشح اص وبهل ثشداسی ثْشُ ، آًْب ثشاثش دس ًشاحی سٍؿْبی ٍ حولِ ّبی

 ّوچٌیي ٍ ثبؿذ هی ًشاحی دس هٔف ًمبى ؿٌبػبیی ٍ ًمبى ٍسٍد ّوِ گشفتي ًِش دس اًذ، ؿذُ ؿٌبختِ اهي ّبی وتبثخبًِ

 ػیؼتن، ًشیك اص ّب دادُ خشیبى ًوَدى دًجبل ًشاحی، اهٌیت سػٌدیثشای آتجب تْذیذات ػبصی هذل اص اػتفبدُ

 پبیگبُ یه اص اػتفبدُ ثب تْذیذّب اص لیؼت یه ایدبد ثیبفتذ، خٌش ثِ اػت هوىي ّب دادُ دس آى وِ آتوبد هشص ؿٌبػبیی

 ثب آیذ هی دػت ثِ ؿذُ ؿٌبختِ تْذیذات اخشای ٍ ثٌذی اٍلَیت هحلَل، ًَّ ثب هتٌبػت ؿذُ، دادُ تْذیذات ؿٌبختِ

ENG.1.3.BP1  ِٔثبلا ػٌح افضاس ًشم هٔوبسی یه افضاس ثِ ًشم ًیبصهٌذیْبی تجذیل وِ افضاس ًشم هٔوبسی ًشاحی : تَػ 

 آگبّی اهٌیتی، اػتبًذاسدّبی اص اػتفبدُ" ٓجبست ثبیذ ػٌح ثبلا هٔوبسی ایي دس اهي ًشاحی ثشای  .ثبؿذ هی هشتجي اػت

 دس هٔف ًمبى ؿٌبػبیی اهي، ّبی وتبثخبًِ ٍ ًشحْب ثشداسی ثْشُ ، آًْب ثشاثش ًشاحی دس سٍؿْیبی ٍ حولِ ّبی سٍؽ اص

ػیؼتن،  ًشیك اص ّب دادُ خشیبى ًوَدى دًجبل ًشاحی، اهٌیت آتجبسػٌدی ثشای تْذیذات ػبصی اص هذل اػتفبدُ ًشاحی،

 ؿٌبختِ اخشای تْذیذات ٍ ثٌذی اٍلَیت ٍ تْذیذات دادُ پبیگبُ دس تْذیذّب لیؼت ایدبد ّب، دادُ آتوبد هشص ؿٌبػبیی

 (1995 گذیٌَف،دلذی ٍ ( ًوَد اهبفِ سا ،"ؿذُ

 اص اػتفبدُ ًَیؼی اهي، ثشًبهِ آهَصؽ ثب تْذیذات ثشاثش دس وذ ثَدى همبٍم اص اًویٌبى هٌٔبی ثِ اهي ًَیؼی ثشًبهِ -4

 هشحلِ ایي  .اػت اهي ًَیؼی دّبی ثشًبهِاػتبًذاس اص پیشٍی ٍ وذ تحلیل ٍ ثبصًگشی اهي، دػتَسالٔول ّبی ٍ وتبثخبًِ ّب

 هَاسد ایي 15514 دس افضاس ًشم ػبخت فشآیٌذ دس وِ ایي دلیل ثِ .ثبؿذ افضاس هی ًشم ػبخت فشآیٌذ ENG.1.4 ثِ هشثَى

 ثب تْذیذات ثشاثش دس وذ ثَدى همبٍم اص اًویٌبى اهي، ًَیؼی ثشًبهِ : ENG.1.4.BP5 ثب ایدبد لزا اػت ًـذُ لحبٍ

 اص اػتبًذاسدّبی پییشٍی ٍ وذ تحلیل ٍ ثبصًگشی اهي، دػتَسالٔولْبی ٍ وتبثخبًِ ّب اص اػتفبدُ اهي، ًَیؼی شًبهِآهَصؽ ث

 همبٍم اص اًویٌبى .اهي ًَیؼی : ثشًبهENG.1.4.BP5ِ .هی گشدد لحبٍ وبهل ًَس ثِ ًیض هشحلِ ایي اهي، ًَیؼی ثشًبهِ
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 تحلیل ٍ ثبصًگشی اهي، دػتَسالٔولْبی ٍ ّب وتبثخبًِ اص اػتفبدُ ی اهي،ًَیؼ ثشًبهِ آهَصؽ ثب تْذیذات ثشاثش دس وذ ثَدى

 افضاس. ًشم ًگْذاساى ٍ هذیشاى ثِ اهٌیتی هَاسد آهَصؽ اهي، ثشًبهِ ًَیؼی اػتبًذاسدّبی اص پییشٍی ٍ وذ

 ٍسٍدی ثبفش، هؼبئلی ػشسیض حل ٍ ؿًَذ، هی تَلیذ وِ ّـذاسّبیی ثشسػی اهٌیتی، ثبصدیذّبی ؿبهل اهي تحلیل ٍ تدضیِ -5

 یىپبسچِ افضاس ًشم تؼت یىپبسچِ، افضاس : تؼت ًشم ENG.1.6.BP3 ثب هشحلِ هی ثبؿیذ. ایي كحیح ٓذد ػشسیض ٍ آلَدُ

 ػشسیض اهٌیتی، ّـذاسّبی ثشسػی " ٓجبست ثبیذ دس ایي فشآیٌذ .داسد هٌبثمت ًتبیح ثجت ٍ اهٌیتی هٔیبسّبی ثشاثش دس

 (1995 گذیٌَف،ٍ  دلذی( اهبفِ گشدد "حیحٓذد ك ػشسیض ٍ آلَدُ ٍسٍدی ثیبفش،

 یه تَاًبیی فٔبل ّؼتٌذ، ثشسػی فشم پییؾ ًَس ثِ وِ ػشٍیؼْبیی ٍ پَستْب پشٍتىل، تؼت ؿبهل آػیت پزیشی تؼت -6

هی  ٍة وبسثشدی تحت ّبی  اػىي ثشًبهِ ثبص، هتي ّه ّبی اثضاس پشٍتىل، اػتحىبم ثشاثش حولات دس همبٍهت ٍ هحلَل

 ٍ اهٌیتی هٔیبسّبی ثشاثش دس افضاس یىپبسچِ ًشم تؼت افضاس یىپبسچِ، ًشم : تؼت  ENG.1.6.BP3 ثب هشحلِ ایي .ثبؿذ

 فشم پیؾ ًَس ثِ وِ ػشٍیؼْبیی ٍ پَستْب پشٍتىل، تؼت "ٓجبست  ایي فشآیٌذ دس ثبیذ فمي  .اػت هشتجي ًتبیح، ثجت

 ثشاثش دس همبٍهت ٍ هحلَل یه تَاًبیی ثشسػی ؿذ، خَاّذ اػتفبدُ هـتشی یه پیىشثٌذی هٔوَل یب ٍ ّؼتٌذ فٔبل

 .ًوَد اهبفِ ًیض سا ،" ٍة تحت وبسثشدی ثشًبهِ ّبی اػىي ثبص، هتي ّه ّبی اثضاس پشٍتىل، اػتحىبم حولات

 

 مجبشی- فضبی مسكص ي تُسان داوشگبٌ اطلاعبت فىبيزی مسكص دز ثًمی شدٌ طسحُبی ازشیبثی مًزدی: ثسزسی

 اًلآبت، اهٌیت ثشای اهٌیتی آییي ًبهِ ّبی اهٌیت، ثخؾ دس تْشاى، داًـگبُ هدبصی فوبی هشوض ٍ اًلآبت فٌبٍسی هشوض دس

 ًشح اػت، افضاس ًشم اهٌیت خلَف دس هب ًشح وِ ایي دلیل ثِ .داسد ٍخَد افضاس ًشم اهٌیت ٍ فیضیىی اهٌیت ؿجىِ، اهٌیت

 افضاسی ًشم هحلَلات اهٌیت استمب ثشای وٌَى تب ػبصهبى ایي .آٍسدُ این دس اخشا ثِ افضاس ًشم اهٌیت ثخؾ خلَف دس سا ثَهیـذُ

 ٍ افضاس ًشم ػبصی فبسػی ثِ هشثَى افضاس ًشم حَصُ دس ػبصی ثَهی هفَْم ٍ اػت ًٌوَدُ پیشٍی خبكی اػتبًذاسد ّیچ اص خَد

 .اػت ثَدُ افضاسی ًشم ای ساثٌِ

 اص یىی افضاس ًشم ػبصی ثَهی وِ خب آى اص اهب .اػت ًذادُ دبماً الذاهی وٌَى تب افضاس ًشم اهي تَػِٔ چشخِ ایدبد ثشای ػبصهبى ایي

 افضاس ًشم اهي تَػِٔ چشخِ اص افضاس ًشم ػبصی ثَهی سًٍذ دس تب اػت لبدس ػبصهبى ایي ًشح ایي اسائِ ثب اػت، ػبصهبى ایي الذاهبت

 چِ تبثذاًذ اػت هؼئَل اًلآبت فٌبٍسی هذیش هٌَِس ایي ثشای .ًوبیذ اػتفبدُ خَد اهٌیتی آییي ًبهِ ّبی ثب هٌبثك ثَهی ؿذُ

 آًْب افضاس، ًشم دٌّذُ تَػِٔ تین هؼؤلیتْبی ٍ ًمـْب تَكیف ثب تب پزیشد كَست ثبیذ افضاس ًشم اهي تَػِٔ چشخِ ایدبد ثشای الذاهبتی

 فٔبلیت دلیك یفتَك ثشای لاصم سًٍذّبی هیجبیؼت دٌّذُ تَػِٔ تین .ًوبیذ تَخیِ ثَهی هحلَلات اهٌیت استمبی ثشای ثشای سا

 ثٌوبیٌذ. ایي ثَهی ؿذُ اهي چشخِ اػبع ثش خَد افضاسّبی ًشم ثَهیؼبصی ثِ الذام پیـٌْبدی ًشح ثب هٌبثك ٍ ثگیشًذ فشا سا خَد

 هثبل آًْب هیٌوبیذ. ثشای ثَهیؼبصی ثِ الذام ػبصهبى ایي وِ ثبؿذ افضاسّبیی ًشم اًَاّ توبم ثشای اخشا لبثل ٍ ػبدُ ثبیذ سًٍذّب

ENG.1.3.BP2 یه تٌِین خبسخی، ٍ داخلی ساثي ثشای ًشاحی هؼتٌذػبصی ٍ ًشاحی. تَػِٔ : ساثي Character Set ثبثت ٍ 

گیشد  لشاس اػتفبدُ هَسد فبسػی صثبى ثِ ساثٌْب ایدبد دس هی ثبیؼت اػت، گشدیذُ هٌشح پیـٌْبدی ًشح دس وِ UTF-8 اص اػتفبدُ

 ثَهی ًشح ثب ایدبد ؿذُ افضاس ًشم كفحبت اص ای ًوًَِ .ػبصد هی اهىبًپزیش اػتبًذاسد یه بث هٌبثك سا افضاس ًشم ػبصی فبسػی اهش ایي ٍ

 .اػت ؿذُ دادُ ( ًـبى2) ؿىل دس اسائِ ؿذُ
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 پیـٌْبدی ًشح اص اػتفبدُ ثب ثَهیـذُ افضاس ًشم دس وبسهٌذاى (: كفح2ِ) ؿىل

 

 َبی ازشیبثی تعییه شبخص

 اػبع ثش ٍ تٔییي ًوَدُ سا اهٌیتی ّبی ؿبخق تب اػت لاصم پیـیي سًٍذ ثب همبیؼِ ٍ هَخَد سافضا اهٌیتی ًشم سًٍذ اسصییبثی ثشای

 گشفتِ ؿذُ اػت: ًِش دس سا صیش ّبی ؿبخق دّین لشاس تحلیل هَسد سا خَد الگَی هَفمییت

 اًلآبت هحشهبًگی حفَ -1

 .هیجبؿذ ػیؼتن ٍ اًلآبت ثِ هدبص وبسثشاى دػتشػی ؿبهل وِ پزیشی دػتشع -2

 دادُ پبیگبُ اهٌیت حفَ -3

 دػتشػی وٌتشل -4

 ػبصهبى اص خبسج دس اًلآبت ٍ ػیؼتن ثِ دػتشػی ٓذم  -5

 

 َبی وفًذپریسی آشمًن

 آصهًَْبی ثِ ًَثت اػت ؿذُ اػتفبدُ ثَهی، افضاس ًشم اهي تَػِٔ چشخِ اص ػبصهبى، افضاسّبی ًشم ػبصی ثَهی ٍ ػبخت دس وِ حبل

 .داسد ٍخَد اهٌیت دائوی وٌتشل ثِ ًیبص افضاسّبیی ًشم چٌیي ٍاػتمشاس ّضیٌِ اختپشد كَست دس حتی وِ چشا .هیشػذ پزیشی ًفَر

 دٌّذ هی اًدبم ٍالٔی گشاى ًفَر آًچِ ػبصی ؿجیِ ثِ ػیؼتوْب، اهٌیتی پزیشیْبی آػیت سفْ ٍ وـف هٌَِس ثِ ًفَرپزیشی آصهَى

 دػیتِ ػِ ثِ تَاى هی داسد، لشاس ًفَر تین اختیبس دس وِ اًلآبتی هیضاى دیذگبُ اص سا ًفَر تؼت .پشداصد هی لبًًَوٌذ لبلجی دس

White-Box  ،Black-Box  ٍ Gray-Box ٍ ثِ تَاى هی ًفَر تؼت اًدبم هىبى دیذگبُ اص Internal ٍ External تمؼین 

 ًوَد.

 

 افصاز تست وسم

 ػفیذ، خٔجِ تؼت سٍؽ ػِ ّش اص ػت،ا ؿذُ ػبختِ افضاس ًشم اهي تَػِٔ ثَهی ؿذُ ّبی چشخِ تَػي وِ افضاسی ًشم اسصیبثی ثشای

 تَػي ایدبد ثذٍى سا افضاس ًشم وبس ایي ثشای .ًوَدُ این اػتفبدُ ثَهی غیش ٍ ؿذُ ثَهی افضاس ًشم ثشای خبوؼتشی، خٔجِ ٍ ػیبُ خٔجِ

این.  دادُ لشاس ؼتت ٍ آصهَى هَسد ثَهی ؿذُ افضاس ًشم اهي تَػِٔ ّبی چشخِ اص پیشٍی ثب افضاس ًشم ایدبد اص پغ ٍ ثَهی اهي چشخِ
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CVSS اهتیبصدّی اػتبًذاسد سٍؽ اص افضاس، ًشم دٍ دس اهٌیتی ّبی ثٌذی دػتِ ٍ حبكلِ ًتبیح اسصیبثی ثشای
1
 ثِ .این ًوَدُ اػتفبدُ 

 سا افضاس ًشم دٍ ّش ًوبیذ، هی تٔییي سا اهٌیت دس افضاس ًشم هَفمیت وِ هیضاى ؿذُ  هٌشح ّبی ؿبخق ثِ تَخِ ثب اثتذا وِ تشتیت ایي

 اهٌیت حفَ پزیشی، دػتشع اًلآبت، هحشهبًگی حفَ ثِ هشثَى وِ CVSS تَػي ؿذُ هٌشح ّبی آػیت پزیشی اػبع ولیِ ثش

 حبكل ًتبیح اػبع ثش .ًوَدین تؼت ثَد، ػبصهبى اص خبسج دس اًلآبت ٍ ػیؼتن ثِ دػتشػی ٓذم ٍ دػتشػی وٌتشل دادُ، پبیگبُ

   .وشدین هـخق سا افضاس ًشم دٍ دس هَخَد یپزیشیْب آػیت افضاس، ًشم دٍ ّش تؼت اص

 

 اصلی افصاز وسم دز آسیت پریسیُب لیست

CVE-2014-4248ُسا هحشهبًگی ػیؼتن، ثِ ٍسٍد ثِ هشثَى ًبؿٌبختِ ثشداس ًشیك اص ثتَاًٌذ هحلی وبسثشاى تب دّذ هی : اخبص 

 دٌّذ. لشاس تأثیش تحت

CVE-2014-2485ُػبصی یىپبسچِ ثِ هشثَى ًبؿٌبختِ ثشداسّبی ًشیك اص سا هحشهبًگی َاًٌذثت هحلی وبسثشاى تب دّذ هی : اخبص 

 دٌّذ. لشاس تأثیش تحت وبس، ٍ وؼت خذهبت

CVE-2009-2752 310وٌٌذ. پیذا دػتشػی حؼبع اًلآبت ثِ سهضًگبسی هىبًیضم ؿىؼتي ثب هیتَاًٌذ هحلی : وبسثشاى 

CVE-2013-1615 200ًشیك اص حؼبع اًلآبت ثِ هْبخوبى دػتشػی : اهىبى web-GUI API هیٌوبیذ. ایدبد سا 

: CVE-2015-3179 264ُهحذٍدیتْبی دٍس ساُ اص ثتَاًٌذ ؿذُ تأییذ وبسثشاى تب دّذ هی اخبص login حؼبة ثِ دػتشػی ثب سا 

 .ثضًٌذ دٍس هٔلك، ًـذُ تأییذ وبسثشی

CVE-2015-1905 264 ُثشداسّبی ًشیك اص سا ؿذُ گشفتیِ ًِیش دس دػتشػی هحذٍدیت تأییذؿذُ وبسثشاى تب دّذ هی : اخبص 

 ثضًٌذ. ًبهـخق دٍس

CVE-2015-4390 119ُثِ الذام پیَػتِ ّن ثِ حبفِِ ّبی هىبى ؿبهل ثشداسّبیی ًشیك اص هحلی وبسثشاى تب دّذ هی : اخبص 

 .ًوبیٌذ ػشٍیغ هٌْ

CVE-2015-4658 89 ِلخَاُد دػتَسات اخشای ثشای دٍس ساُ اص هیذّذ اخبصُ هْبخوبى : ث SQL پبساهتش ًشیك اص USR یب 

PWD ًوبیٌذ. الذام 

CVE-2007-1281ِدلخَاُ دػتَسات اخشای اهىبى هْبخوبى : ث SQL پبساهتش ًشیك اص cate_id دّذ هی سا . 

CVE-2007-1297ِدلخیَاُ دػتَسات ای اخیش اهىیبى هْبخویبى : ث SQL پیبساهتش ًشیك اص USER_ID هیذّذ. سا 

CVE-2010-0612 :فبیل. ثِ دػتشػی حك ثب استجبى دس ًبؿٌبختِ، حولِ ثشداسّبی تأثیش 

:CVE-2015-0675 284 ٓلت ثِ ثتَاًٌذ دٍس ساُ اص ؿذُ، تلذیك وبسثشاى تب هیـَد هَخت وِ ًَّ، تجذیل كحیح اًدبم ٓذم 

 ثپشداصًذ. ؿذُ دػتىبسی فبیل یه ًشیك اص دلخَاُ وذ اخشای ثِ  )حبفِِ ثِ دػتشػی ٓذم( خذهبت اص هحشٍهیت

CVE-2014-2406ثگزاسًذ. تأثیش دػتشع پزیشی ٍ یىپیبسچگی هحشهبًگی، سٍی ثش هیتَاًٌذ تأییذؿذُ : وبسثشاى 

:CVE-2015-5386 20  ّبی  دسخَاػت ًشیك اص هذیشیتی دػتشػی آٍسدى دػت ثِ ٍ َّیت احشاص صدى دٍسHTTP 

 ًبهـخق.

 

 پیشىُبدی ثًمی مدل ثب تًلیدشدٌ افصاز وسم دز َب پریسی آسیت لیست

                                                           
1
 Common Vulnerability Scoring System 
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CVE-2014-4248ُسا هحشهبًگی ػیؼتن، ثِ ٍسٍد ثِ هشثَى ًبؿٌبختِ ثشداس ًشیك اص ثتَاًٌذ هحلی وبسثشاى تب دّذ هی : اخبص 

 دٌّذ. لشاس تأثیش تحت

: CVE-2013-1615 200ًشیك اص حؼبع اًلآبت ثِ هْبخوبى دػتشػی اهىبى web-GUI API هیٌوبیذ. ایدبد سا 

CVE-2015-4390 119ُثِ الذام پیَػتِ ّن ثِ حبفِِ ّبی هىبى ؿبهل ثشداسّبیی ًشیك اص هحلی وبسثشاى تب دّذ هی : اخبص 

 ًوبیٌذ. ػشٍیغ هٌْ

CVE-2015-4658 89ِدلخَاُ دػتَسات اخشای ثشای دٍس ساُ اص هیذّذ اخبصُ هْبخوبى : ث SQL پبساهتش ًشیك اص USR یب 

PWD ًوبیٌذ. الذام 

CVE-2007-1281ِدلخَاُ دػتَسات اخشای اهىبى وبىهْبخ : ث SQL پبساهتش ًشیك اص cate_id دّذ. هی سا 

CVE-2007-1297ِدلخَاُ دػتَسات اخشای اهىبى هْبخوبى : ث SQL پبساهتش ًشیك اص USER_ID دّذ. هی  سا 

 

 گیسی وتیجٍ

 اػتجشای پزیشفتِ كَست افضاس ًشم اهٌیت اػتبًذاسدّبی ثِ تَخِ ثب افضاس ًشم اهي تَلیذ ثشای ثَهی ًشحی ایدبد ّذف ثب همبلِ ایي

 اًتخبة سا ػیؼىَ ٍ هبیىشٍػبفت هَفك ٍ ؿذُ ؿٌبختِ الگَّبی ، افضاس ًشم اهي تَػِٔ چشخِ الگَّبی هٔشفی همبلِ ّذف تحمك

 ًوَدین اًتخبة سا ًِش هَسد ػبصهبى دساداهِ .دادیین افضایؾ الگَّب اص ّشیه تٌجیك ثب سا ISO/IEC15504 ایوٌی ػپغ .ًوَدین

 ISO/IEC15504 اػبع ثش سا ؿذُ هٔشفی افضاس ًشم اهي تَػِٔ ّبی چشخِ ػبصهبى، ّبی افضاس ًشم اهٌیت آییي ًبهِ اػبع ثش ٍ

 اسائِ ًشح اسصیبثی ثِ اًتْب دس .ًوَدین ثَهی

 ػبصهبى ایي تَػي ؿذُ مآلا ًتیبیح ثِ تَخِ ثب ٍ وشدین، دسیبفت ػبصهبى اهٌیت ثخؾ اص وِ ثبصخَسدی ثِ تَخِ ثب .پشداختین ؿذُ

 وبّؾ هَخت ػبصهبى ؿذُ ثَهی اػبع ًشح ثش افضاس ًشم ػبخت فشآیٌذ وِ گفت تَاى هی، ثَهی افضاس ًشم پزیشی آػیت هَسد دس

   .اػت سػیذُ 6 ثِ 14 اص پزیشیْب آػیت تٔذاد ٍ اػت گشدیذُ افضاس ًشم آػیجپزیشی
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