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 پیشگیری غیر کیفری در جراین اینترنتی
 

 2 اکرهیسعیده  ،1 اکرهیسام 

 داًـدَی دٍسُ دوتشی حمَق ویفشی ٍ خشم ؿٌبػی داًـگبُ آصاد لن 1

 خٌَة تْشاى ٍاحذ ؿٌبػی خشم ٍ خضا اسؿذ وبسؿٌبػی داًـدَی 2

 

 چکیده

 .اػت گشفتِ كَست تحلیلی-تَكیفی كَست ِث خشم ٍلَؿ اص پیـگیشی ثشای هٌبػت ساّىبسّبی ٍاسائِ ثشسػی ثب حبضش تحمیك

 ًؼجت ّوبى ثِ داسد وِ...ٍ اهَس ؿذى ّضیٌِ ون اهَس، ؿذى آػبى لجیل اص هثجتی ٍ هغلَة ًتبیح ٍ اثشات توبم ثب ػبیجش فضبی

 اص داسد خبكی احَال اٍضبؿ ٍ ؿشایظ وِ هیگشد كَست فضبی دس ػبیجشی خشاین .ّوشاُ خَد ثب ًیض هخشثی ٍ ًبهغلَة آثبس ًیض

 .دیذگبى ثضُ وثشت خشم، استىبة ػَْلت فضب، ایي ثَدى هشص ثذٍى هدشهبى، َّیت ؿٌبػبیی اهىبى فذم وبسثشاى، گوٌبهی لجیل

 ّویي ثِ ٍ ًذاؿتِ ٍخَد افشاد سٍصهشُ صًذگی اص فٌبٍسی ایي حزف اهىبى وِ اػت ای گًَِ ثِ تىٌَلَطی ایي ؿذى گیش ّوِ

 وِ ویفشی ّبی الذام ثش فلاٍُ لزا .ًیؼت پزیش اهىبى ًیض ػبیجشی خشاین ٍخَد حیث اص خَاهـ ػبصی پبن اهىبى ًیض دلیل

 ٍ خشاین ایي اص پیـگیشی خْت دس ًیض ویفشی غیش الذاهبت ّبٍ سٍؽ ثِ ثبیذ هیگیشد ًؾش دس هدشهیي ایي ثشای لبًًَگزاس

 اص فبیذُ ثی ّبی هدبصات خبی ثِ ػتهٌب ویفشی ٍ ویفشی غیش پیـگیشاًِ تذاثیش ثِ تَخِ. ًوَد خشاین ایٌگًَِ تىشاس اص خلَگیشی

 اص پیـگیشی ٍ همبثلِ خْت وـَس خٌبیی گزاساى ػیبػت ثِ پیـٌْبداتی اسایِ ثب ّؼتین تلاؽ دس .اػت ثشخَسداس ثبلایی اّویت

 ؿَد. ؿبیبًی ووه ػبیجشی خشاین

 

 .ٍضقی پیـگیشی ویفشی، پیـگیشی ػبیجش، فضبی فتب، پلیغهای کلیدی:  واژه
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 هقدهه -1

 ًوبًذُ اهبى دس ثضّىبسی ٍ ثضُ اص خبوی خْبى هبًٌذ ثِ اعلافبت ٍ فٌبٍسی خْبى ّوَاسُ استجبعبت ٍ ایٌتشًت ؿذى ْبًیخ ثب

 گزاس تبثیش ثؼیبسی هحیغی ٍ فشدی فَاهل ایٌتشًتی دًیبیی دس چِ ٍ فیضیىی دًیبیی دس چِ ثضّىبسی ٍ خشم استىبة ثشای .اػت

 لجیل اص داسًذ فیضیىی دًیبیی ثضّىبساى ثِ ًؼجت فشدی ثِ هٌحلش ٍ خبف ّبی ظگیٍی ػبیجشی هدشهیي ثیي ایي دس اهب ؛ّؼتٌذ

 ٍیظگی ًیض ػبیجش فضبی خَد ٍ هیىٌذ ووه ؿَهـبى اّذاف پیـجشد دس آًْب ثِ وِ ثیـتش پزیشی اًغجبق لبثلیت ٍ ثبلاتش َّؽ

 خَاّذ ووه ؿَهـبى اّذاف ثِ سػیذى سد آًبى ثِ ٍ وشدُ تمَیت سا هدشهیي اًگیضُ وِ داسد ًیض خیضی خشم ثؼتشّبی ٍ ّب

 صًذگی ولاى ٍ خشد اهَس توبهی وِ اػت سٍؿي ٍضَح ثِ اهَس پیـشفت ٍ ػبیجش فضبی ٍ ایٌتشًت ؿذى گیش ّوِ ثب اهشٍصُ .وشد

 حتی ٍ ًَخَاًبى ،صًبى هشداى، لجیل اص خبهقِ الـبس توبهی ّؼتین آى ؿبّذ وِ اػت گشفٌِ لشاس تىٌَلَطی ایي تبیش تحت ثـش

 افشاد ٍ هیـَد هشصی ٍ هىبًی ّبی هحذٍدیت حزف ثبفث فضب ایي ٍ گزاؿتِ پب دًیب ایي ثِ ػَاداى ون ٍ پیشاى ،ػبلاىخشد

 وٌٌذ ثشلشاس استجبط یىذیگش ثب دًیب ػشاػش دس ساحتی ثِ اػت آهذُ ٍخَد ثِ وِ خْبًی ؿجىِ ایدبد ثب هیتَاًٌذ

 ٍ ًجَدُ هَفك ای سایبًِ خشاین هَسد دس ویفشی غیش ٍ ویفشی ـگیشیپی اص افن پیـگیشی ثحث دس هب وـَس ّؼتین ایي ؿبّذ هب

 ثلٌذ اّذاف وِ اػت لاصم ػبیجشی خشاین استىبة خْت دس ًَیي ٍػبیل فشاٍاًی ٍ تىٌَلَطی ایي سٍصافضٍى پیـشفت ثِ تَخِ ثب

 پیـگیشی ساّىبسّبی اسایِ دًجبل ثِ تب وشدُ الذام وبسآهذ ٍ هفیذ لَاًیي تْیِ حتی ٍ ٍضقی ٍ اخٌوبفی پیـگیشی لجیل اص هذتی

 دس تىٌَلَطی ایي ٍوبسآهذ هثجت فضبی ؿبّذ اخلاق ٍ فشٌّگ ػبصی ًْبدیٌِ ثب تب ثبؿین خشاین ایي تىشاس اص خلَگیشی ثشای

 صملا هیىٌین اتخبر سا ای ٍیظُ ٍ هتفبٍت تمٌیٌی ٍ خٌبیی ّبی ػیبػت فیضیىی خشاین ثب ثشخَسد دس وِ ّوبًگًَِ ٍ ثبؿین آیٌذُ

 ًَؿ دٍ داسای افشاد توبهی وًٌَی خْبى دس ٍالـ دس صیشا ؿَد اػتفبدُ ًیض تذاثیش ایٌگًَِ اص ًیض ػبیجشی خشاین هَسد دس اػت

 خشاین ثِ ًؼجت تحمیك ایي دس وِ ؿشایغی ثِ تَخِ ثب ٍ ّؼتٌذ هدبصی صًذگی دٍم ٍ ٍالقی صًذگی یىی ّؼتٌذ صًذگی

 .هیجبؿذ هدشهیي ثشای تش خغش ون ٍ تش آػبى ثؼیبس ػبیجش فضبی دس شاینخ ایٌگًَِ استىبة ؿذ خَاّذ روش ػبیجشی

 غیر کیفری در جراین رایانه ای یشگیریپ .2

 ؿٌبع خشم وَػي هَسیغ تقشیف، یه دس .اػت گشدیذُ اسایِ هتقذدی تقبسیف آى خلَكیبت ٍ پیـگیشی هفَْم خلَف دس

 وبّؾ ثضّىبسی، هْبس خبف ّذف ثب وِ غیشلْشآهیض تذاثیش ٍ ّب الذام هدوَفِ: »ًوَدُ تقشیف چٌیي سا پیـگیشی وبًبدایی

 وِ هتقذدی تقبسیف ثِ تَخِ ثب (.38: 1390 اثشاّیوی،) «ؿَد هی اتخبر خشاین فلل پیشاهَى خشم ٍخبهت وبّؾ ٍ خشم احتوبل

 ثَدى شلْشآهیضغی. 1: ًوَد احلبء پیـگیشی ثشای فوذُ ٍیظگی چٌذ تَاى هی ولی عَس ثِ اػت، گشفتِ كَست پیـگیشی اص

 :1387 هدتجی خقفشی،) اختوبفی هحیظ ٍ خغش فَاهل دسًؾشگشفتي. 4 خشم آثبس وبػتي. 3 الذاهبت ثَدى اختلبكی. 2 تذاثیش

147). 

 پیـگیشی ٍ اختوبفی پیـگیشی ًَؿ دٍ اػت گشفتِ كَست پیـگیشاًِ تذاثیش خلَف دس وِ هختلفی ّبی ثٌذی تمؼین هیبى اص

 ًَؿ ایي اص ػبیجشی خشاین اص پیـگیشی ّبی ؿیَُ ثشسػی دس دلیل، ّویي ثِ .ثشخَسداسًذ ثیـتشی همجَلیت اص ٍضقی

 وٌگشُ ّـتویي لغقٌبهِ ثِ اػت هٌبػت پیـگیشی، ًَؿ دٍ ایي خضییبت ثِ پشداختي اص پیؾ .گشدد هی اػتفبدُ ثٌذی تمؼین

 هدوـ تَػظ هتحذ هلل ػبصهبى لاعاخ ػیضدّویي دس وِ هدشهبى اكلاح ٍ خشم اص پیـگیشی خلَف دس هتحذ هلل ػبصهبى

 ؿذُ خَاػتِ فضَ وـَسّبی اص لغقٌبهِ ایي دس .گشدد اؿبسُ گشدیذ، تأییذ 121/45 ؿوبسُ لغقٌبهِ لبلت دس ػبصهبى فوَهی

 :ثخـٌذ ؿذت ای سایبًِ خشاین ثب هجبسصُ دس سا خَد ّبی تلاؽ صیش هَاسد دادى لشاس هذًؾش ثب لضٍم كَست دس وِ اػت

 ویفشی دادسػی ٍ لَاًیي ىوشد هذسًیضُ .1

 سایبًِ اهٌیتی ٍ پیـگیشاًِ ضَاثظ استمبی .2
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 اص پیـگیشی اّویت ٍ هؼألِ ایي ثِ ًؼجت لَاًیي هدشیبى ٍ لضبییِ لَُ ٍ هشدم فبهِ وشدى حؼبع ثشای ّبیی ساُ گضیٌؾ .3

 ای سایبًِ ّبی خشم استىبة

 دس حك احمبق ٍ تقمیت تحمیمبت، پیـگیشی، صهیٌِ دس هؼئَل فَاهل ٍ هأهَساى دادسػبى، ثِ وبفی ّبی آهَصؽ دادى .4

 صیشثٌبیی ٍ التلبدی ّبی خشم

 هٌضلِ ثِ لَافذ ایي تقوین ٍ سایبًِ اص اػتفبدُ ثِ هشثَط اخلالی لَافذ هَسد دس ریٌفـ ّبی ػبصهبى ّوىبسی ثب دلیك هغبلقبت .5

 اًفَسهبتیه آهَصؽ ٍ دسػی هَاد اص ثخـی

 فذالت ثٌیبدی اكَل هَسد دس هتحذ هلل ػبصهبى افلاهیِ اػبع ثش ای سایبًِ ّبی خشم دیذگبى ثضُ ثِ هشثَط ّبی ػیبػت اتخبر .6

 لذست اص ػَءاػتفبدُ لشثبًیبى ٍ دیذگبى ثضُ ثشای

 لزا .گشدد ًوی هحؼَة هشدم آصادی ٍ اهٌیت دس اخلال ایدبد خْت تَخیْی پیـگیشاًِ، تذاثیش ثِ تَػل وِ اػت روش ثِ لاصم

 افلاهیِ 12 هبدُ هفبد ٍ گیشد كَست ػبیجشی خشاین اص پیـگیشی خْت كشفبً ٍ اؿخبف خلَكی حشین حفؼ ثب یذثب تذاثیش ایي

 خَد هىبتجبت یب البهتگبُ خبًَادگی، اهَس خلَكی، صًذگی دس احذی» هبدُ ایي هغبثك .گیشد لشاس هذًؾش ثبیذ ّوَاسُ ثـش حمَق

 ایي همبثل دس وِ داسد حك ّشوغ ثگیشد، لشاس حولِ هَسد سػوؾ ٍ ػنا ٍ ؿشافت ٍ ؿَد ٍالـ خَدػشاًِ هذاخلِ هَسد ًجبیذ

 (16:1390 پَس هَهٌی حؼیي ٍسٍایی، اوجش) .«ثگیشد لشاس حوبیت هَسد حولات ٍ هذاخلات گًَِ

 اینترنتی جراین در وضعی پیشگیری 2-1

 ًوَدُ اػتفبدُ پیـگیشی ٍاطُ اص َاسده اتفبق ثِ لشیت اوثش دس لبًًَگزاس وِ دّذ هی ًـبى هَخَد حمَلی ادثیبت ثِ گزسا ًگبّی

 خَّشُ (.54: آى فشاسٍی ّبی چبلؾ ٍ ایشاى حمَق دس اختوبفی ّبی آػیت ٍ خشاین اص پیـگیشی هذیشیت صیٌبلی،: ن.س) اػت

 پذیذُ ًتبیح ٍ آثبس فلل، ثشسػی ثِ وِ ثَدُ اػتَاس خشاین اص پیـگیشی ثش خٌبیی فلَم اص ای ؿبخِ فٌَاى ثِ ؿٌبػی خشم راتی

 فَاهل ثش تأویذ ثب خشم اص پیـگیشی ثشای تبصُ هقبًی (.24: فوَهی خضای حمَق ّبی ثبیؼتِ گلذٍصیبى،) پشداصد هی ثضّىبسی

 ػبدُ، تقجیش ثِ .اػت دادُ لشاس ؿٌبػبى خشم سٍی پیؾ سا ساّىبسّبیی هؤثشًذ، خشم ٍلَؿ ثش وِ هختلف اختوبفی ٍ فشدی

 اص خٌبیی پیـبهذ اهىبى تحذیذ ّذف ثب وِ اػت آى اخشای یب ویفشی تْذیذ ثش تأویذ ثذٍى خٌبیی ػیبػت الذام ّش پیـگیشی

 هغبلقِ هَسد وٌَى تب ًیض ثضّىبسی ٍ ؿذُ گؼتشدُ ثؼیبس اهشٍصُ ؿٌبػی خشم للوشٍ ٍكف ایي ثب .ؿَد هی اًدبم گًَبگَى ّبی ساُ

 .(52: 1 ج فوَهی، خضای حمَق اسدثیلی،) اػت گشفتِ لشاس هختلفی ّبی سؿتِ

 ثِ خشم اص پیـگیشی هتقبسف ّبی گًَِ خبًـیي ٍ ثضّىبسی اص پیـگیشًذُ خذیذ ساّىبس فٌَاى ثِ ٍضقی پیـگیشی هیبى ایي دس

 خشم اص ٍضقی پیـگیشی وبسوشد (.580: خشم اص فبدلاًِ پیـگیشی اثشًذآثبدی، ًدفی) ؿَد هی هغشح اختوبفی پیـگیشی ٍیظُ

 هدوَفِ دسثشگیشًذُ پیـگیشی ًَؿ ایي دیگش، فجبست ثِ ؛وٌذ هی ػلت دشمه اص سا خشم استىبة فشكت ٍ اثضاس وِ اػت ایي دس

 اكَل چبلِ، چبلِ) وٌذ هی خلَگیشی ثضُ استىبة اص هٌبػت ّبی فشكت وبّؾ یب ثشدى ثیي اص عشیك اص وِ اػت غیشویفشی تذاثیش

 وِ اػت اًگلیؼی تأػیؼی اكبلتبً فلوی ًؾشیِ یه فٌَاى ثِ خشم اص ٍضقی پیـگیشی عشح (.6: خشم اص پیـگیشی هجبًی ٍ

 .(290: خشم ٍلَؿ اص پیـگیشی ًؾشی هجبًی كفبسی،: ن.س) اػت یبفتِ تَػقِ ٍ هغشح داًـوٌذ ػِ تَػظ

 فبهل ػِ اختوبؿ خشم، یه استىبة ثشای وِ تَضیح ایي ثب .ًوبیذ ووه هَضَؿ ایي دسن ثِ تَاًذ هی خشم هثلث ثِ تَخِ

 هیل ؿذى ثیذاس ثبفث اًگیضُ .اػت هدشهبًِ اًگیضُ دّذ، هی تـىیل سا خشم ثلثه لبفذُ وِ آًْب تشیي هْن .ثبؿذ هی ضشٍسی

 اتخبر اختوبفی پیـگیشاًِ تذاثیش اػت ضشٍسی فبهل، ایي ثشدى ثیي اص ثشای .ؿَد هی هدشهبًِ للذ آى تجـ ثِ ٍ افشاد دس دسًٍی

 خشم استىبة اثضاس ٍ فشكت یقٌی هثلث، ایي یگشد ضلـ دٍ اختوبؿ اص ثبیذ ؿذًذ، اًگیضُ ٍاخذ هدشهبى دلیل ّش ثِ اگش اهب ؛گشدد

 اثضاسّبی ثىَؿٌذ چِ ّش اهش هتلذیبى صیشا ؛داسد ثیـتشی اّویت هدشهبى اص فشكت ػلت ّن دٍ ایي ایٌبى اص .وشد خلَگیشی
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 فیي دس چٌذ ّش .یبثٌذ دػت آًْب ثِ تَاًؼت خَاٌّذ ثباًگیضُ هدشهبى ّن ثبص وٌٌذ، آٍسی خوـ خبهقِ ػغح اص سا خشم استىبة

 .(21: خشم اص پیـگیشی حمَلی هجبًی خلفی،) گشفت ًبدیذُ خشاین وبّؾ دس سا اثضاسّب ایي آٍسی خوـ اّویت ًجبیذ حبل

 ایي ؿَد، هی دًجبل پیـگیشی ًَؿ ایي دس آًچِ .اػت هدشهبى تقشم اص دیذگبى ثضُ ٍ ّب آهبج حفؼ ٍضقی، پیـگیشی اكلی سوي

 حذ تب یب ثجشین ثیي اص سا آى استىبة صهیٌِ خشم، اص گیشی ًتیدِ احتوبل وبّؾ ٍ ّضیٌِ شدىث ثبلا خشم، اص صدایی خبرثِ ثب وِ اػت

 دس سا ثضّىبس وِ اختوبفی پیـگیشی ثب ثٌبثشایي ٍ ؿَد هی تلمی هذاس دیذُ ثضُ اػبػبً پیـگیشی ًَؿ ایي .ثیبٍسین پبییي لجَلی لبثل

 .ثبؿذ هی هغشح غیشهؼتمین كَست ثِ هدشم ًیض ایٌدب چٌذ ّش .اػت هتفبٍت دّذ، هی لشاس خَد تَخِ وبًَى

 ثبص اهب داسد، ٍخَد آى ساُ ػش ثش ثؼیبسی هـىلات وِ ایي ثب داؿت ارفبى ثبیؼتی ای سایبًِ خشاین اص ٍضقی پیـگیشی صهیٌِ دس

 لبثلیتی یيّو ًوَد، خشاین ایي اص ٍضقی پیـگیشی تَیدِ خْت تَاى هی وِ دلایلی اص یىی .اػت ثشخَسداس خبكی خبیگبُ اص ّن

 ثب تَاى ًوی وِ اػت ای گًَِ ثِ ای سایبًِ خشم هبّیت ؿذ، گفتِ وِ عَس ّوبى .اػت آٍسدُ فشاّن اعلافبت تجبدل فضبی وِ اػت

 هقٌب ثذاى ایي اهب ؛داؿت اختیبس دس ّن سا ًیبص هَسد لَاصم ٍ اثضاسّب وبفی، اًذیـِ كشف ثش فلاٍُ ثبیذ ٍ ؿذ آى هشتىت تْی دػت

 خْت وبفی داًؾ اص افشاد اگش ثلىِ داؿت، القبدُ فَق هْبست ٍ تخلق ثبیذ خشاین ایي اص ای فوذُ لؼوت ستىبةا ثشای وِ ًیؼت

 پیـگیشی دس آًچِ سٍ ایي اص .ؿَد هی هؼبفذ خشم ٍلَؿ ثشای صهیٌِ ثبؿذ ثشخَسداس ای سایبًِ ّبی ػیؼتن اص اثتذایی ثشداسی ثْشُ

 ایي ثشاًگیض م خش ّبی لبثلیت گًَِ ایي اص ثشداسی ثْشُ اص فٌی، تذاثیش اتخبر ثب وِ اػت ایي ؿَد، هی دًجبل ای سایبًِ خشاین اص ٍضقی

 هْبست ٍ تخلق اص وِ ّؼتٌذ وؼبًی ای سایبًِ خشاین اص ٍضقی پیـگیشی اكلی هخبعجبى دیگش، فجبست ثِ ؛ؿَد خلَگیشی فضب

 خشم هشتىت دّذ، هی لشاس آًْب اختیبس دس اعلافبت بدلتج فضبی وِ اهىبًبتی ثب وٌٌذ هی ػقی ثیـتش ٍ ًیؼتٌذ ثشخَسداس ثبلایی

 پیـگیشی اص داد، خَاّین تَضیح اداهِ دس وِ عَس ّوبى كَست ایي دس وِ ثضًٌذ فول اثتىبس ثِ دػت خَد وِ ایي ًِ ؿًَذ،

 .ثَد ًخَاّذ ػبختِ وبسی ٍضقی

 ّبی ؿجىِ ثحث ؿَد، دًجبل آى ّبی ػتیوب توبم ثب ای سایبًِ خشاین دس ٍضقی پیـگیشی ؿذُ ثبفث وِ دیگشی هْن دلیل

 عشیك اص وِ اػت ایي هؼتلضم اعلافبت تجبدل فضبی دس الذاهی گًَِ ّش گفت تَاى هی تمشیجبً .اػت ای سایبًِ سػبًی اعلاؿ

 ٍ وٌٌذ هی فقبلیت تخللی عَس ثِ اهشٍص دًیبی دس وِ ّبیی ؿجىِ ّن آى ؿَین، ٍاسد فضب ثذیي ای سایبًِ سػبًی اعلاؿ ّبی ؿجىِ

 همشسات ٍ دٍلت ًؾبست تحت وِ ایي تش هْن ّوِ اص ٍ پشداصًذ هی اعلافبت تجبدل فضبی دس خذهبت ًَؿ یه اسائِ ثِ یه ّش

 ایي دس اگش تشتیت ایي ثِ ٍ ّؼتؼٌذ اعلافبت تجبدل فضبی ثب هب استجبعی پل ّب ؿجىِ ایي حمیمت، دس .ّؼتٌذ الاخشا لاصم لبًًَی

 خشاین ٍلَؿ اص حذٍدی تب وِ ثَد اهیذٍاس تَاى هی ؿَد، افوبل هؤثشی ٍضقی پیـگیشاًِ الذاهبت پیـگیشاًِ الذاهبت استجبعی پل

 وِ ؿَد هی هحؼَة خشاین ایي اص ٍضقی پیـگیشی ثشای هضیتی ٍضقیت ایي .ؿَد هی خلَگیشی اعلافبت تجبدل فضبی دس

 .داد لشاس هدشم ٍ خشم هیبى تَاى ًوی سا ؤثشیه فبهل ّیچ آًدب دس وِ چشا .اػت ثْشُ ثی آى اص ػٌتی خشاین اص ٍضقی پیـگیشی

 خلالی) ثبؿذ ًوی ٍضقی پیـگیشی خض چیضی ؿَد، هی اًدبم ّب ؿجىِ ایي دس پبلایِ یب آتـیي دیَاس ًلت لبلت دس اهشٍصُ آًچِ

 ًبیل خَد لَدهم ثِ ساحتی ثِ وِ ؿَد ًوی دادُ اخبصُ هدشهبى ثِ ایٌدبص دس لزا (.110: ای سایبًِ خشاین اص پیـگیشی فشاّبًی،

 .ؿًَذ

 اػت گشفتِ خَد ثِ ًیض دیگشی خلَُ فضب ایي دس ٍضقی پیـگیشی ایٌتشًت، گـت پلیغ چَى ّبیی پذیذُ پیذایؾ ثب ّوچٌیي

 .اػت دسآهذُ اخشا ثِ پیـگیشاًِ ٍضقی الذام یه فٌَاى ثِ پیبدُ گـت پلیغ هثجت ًتبیح اص الْبم ثب الجتِ وِ

 اعلافبت تجبدل فضبی فشد ثِ هٌحلش ٍیظگی ثِ وشد، روش ای سایبًِ خشاین اص ٍضقی یشیپیـگ خْت تَاى هی وِ دلیلی آخشیي

 فول یه اًدبم ثب ٍ ؿَد ؽبّش ًمغِ چٌذ دس صهبى یه دس فیضیىی دًیبی ثشخلاف تَاًذ هی ؿخق فضب ایي دس .ؿَد هی هشثَط

 ثِ ٍ ؿَد هتلل هیضثبى وبهپیَتش ثؼیبسی تقذاد ثِ ؿجىِ عشیك اص تَاًذ هی هدشم یه هثبل فٌَاى ثِ .ثگزاسد تأثیش ًمغِ چٌذ ثش

 فٌبٍیي اص هختلفی اؿىبل هشتىت ٍ وشدُ ثشلشاس صًذُ استجبط آًْب ثب یب وٌذ ایدبد اختلال آًْب توبهی فقبلیت دس ّوضهبى عَس

 دًیبی ثِ ؼجتً وِ اػت اعلافبت تجبدل فضبی تأثیشگزاسی حَصُ اص ػَای خلیلِ ایي وِ داؿت تَخِ ثبیذ الجتِ .ؿَد هدشهبًِ
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 اهٌیت فلیِ آهیض تحشیه هغبلت ًـش هخشة تأثیشّبی گؼتشُ هثبل، فٌَاى ثِ .گیشد ثشهی دس سا تشی گؼتشدُ ثؼیبس حَصُ فیضیىی،

 .ًیؼت پَؿیذُ وؼی ثش فضب ایي دس ًگبسی ّشصُ حبٍی تلبٍیش یب هزّجی همذػبت ثِ ًؼجت آهیض تَّیي هغبلت یب هلی

 هَاخِ ًیض لبًًَی ٍ فٌی ّبی هحذٍدیت ثب اعلافبت تجبدل فضبی دس ّب، لبثلیت ایي وٌبس دس ٍضقی پیـگیشی وِ ًوبًذ ًبگفتِ

 فٌی عشح یه اخشای هتقبلت وِ تَضیح ایي ثب .داسًذ ٍخَد ّن فیضیىی فضبی دس ّب هحذٍدیت ایي اص ثخـی الجتِ وِ اػت

 پیـگیشی فولاً ٍ گیشد هی لشاس ّوگبى اختیبس سد اعلافبت تجبدل فضبی دس فَساً آى وٌٌذُ خٌثی ّبی ساُ ٍضقی، پیـگیشاًِ

 اختیبس دس سا اهىبى ایي اعلافبت، تجبدل فضبی دس ّبیی فٌبٍسی ٍ اثضاسّب ٍخَد ّوچٌیي .ؿَد هی یىي لن وبى هضثَس ٍضقی

 فضب ایي اص لشداسی ثْشُ ثِ خَد ّبی فقبلیت هحتَای وشدى پٌْبى ٍ هبًذى ًبؿٌبع ثب ًْبیت دس وِ دّذ هی لشاس اؿخبف

 فضبی دس افشاد خلَكی حشین افتبدى خغش ثِ هَخت ای سایبًِ خشاین اص ٍضقی پیـگیشی ًیض لبًًَی ًؾش اص وِ ایي ووب .ثپشداصًذ

 :ن.س ثیـتش هغبلقِ ثشای) ؿَد هی اعلافبت اص اؿخبف هـشٍؿ ثشداسی ثْشُ حك ٍ اعلافبت خشیبى آصادی اكل ٍ اعلافبت تجبدل

 (.112-116: ّوبى

 ای رایانه جراین در وضعی شگیریپی هصادیق 2-2

 :ًوَد اؿبسُ ریل هَاسد ثِ تَاى هی ای سایبًِ خشاین خلَف دس ٍضقی پیـگیشاًِ الذاهبت خولِ اص

 دیگش، فجبست ثِ ؛ثبؿذ هی تْذیذّب ؿٌبػبیی وٌٌذُ، پیـگیشی ثشًبهِ یه ایدبد خْت گبم اٍلیي: خیض خشم ثؼتشّبی ػبییؿٌب-1

 ثقذی الذاهبت وِ ثبؿذ هی خشم هَخذ فَاهل ثشسػی ای، سایبًِ خشاین اص پیـگیشی ساػتبی دس تیؿٌبخ خشم الذام ًَؿ ّش اتخبر

 گشدد. اػتَاس ثبیؼتی اػبع ایي ثش ًیض وٌٌذُ پیـگیشی

 ثِ دػتشػی دس هحذٍدیت ایدبد ٍ وٌتشل خشم، لشثبًیبى ٍ اّذاف اص حفبؽت عشیك اص اهش ایي: خشم استىبة ػبختي دؿَاس-2

 ّب ٍیشٍع اص خیلی .گشدد هی هیؼش خشم استىبة اثضاس ثشچیذى ٍ هدشهبى خٌثی ػبصی ٍ هٌحشف وشدى ستىبة خشم،ا ّبی هَلقیت

 ؿخق اعلافبت دادى ثِ الذام ٍ اًذاصًذ هی وبس اص سا اهٌیتی ػیؼتن ؿًَذ، هی وبهپیَتش ٍاسد وِ ٌّگبهی ایٌتشًتی ّبی وشم ٍ

 اًذ ؿذُ سٍص ثِ وِ ایٌتشًتی ّبی وشم ضذ ٍ ّب ٍیشٍع آًتی ًلت عشیك اص ِو ًوبیٌذ هی ٍیشٍع فشػتٌذُ ؿخق ثِ وٌٌذُ دسیبفت

 .(ای سایبًِ خشاین اص پیـگیشی چی، ثَػتبى) ًوَد پیـگیشی ّب دادُ ػشلت ٍ آًْب ٍسٍد اص تَاى هی

 ّب ػیؼتن ًلت ثب َدؿ هی ػقی اػبع ایي ثش .داسًذ لشاس ایٌتشًت خشاین اص ٍضقی پیـگیشاًِ تذاثیش تشیي هْن صهشُ دس تذاثیش ایي

 دٌّذگبى اسائِ ّبی ػیؼتن هؼیشیبة ؿخلی، وبهپیَتشّبی یقٌی ؿجىِ ثِ دػتشػی ّبی گشٍُ سٍی ثش خبف ّبی ثشًبهِ یب

 غیشلبًًَی یب غیشهدبص ّبی دادُ ثشخی اسػبل یب ٍسٍد اص الوللی، ثیي توبع ًمغِ ایدبدوٌٌذگبى تش هْن ّوِ اص ٍ ای ؿجىِ خذهبت

 حبٍی اثضاسّب ایي .ّؼتٌذ ّب پشاوؼی ٍ فیلتشّب ،آتـیي دیَاسّبی لبلت ػِ دس فوذتبً ّب ثشًبهِ ٍ ّب ػیؼتن ایي .ؿَد خلَگیشی

 ٍ فیلتشّب هبًٌذ آًْب اص ثقضی .وٌٌذ هی فول اًغجبق فشآیٌذ اػبع ثش ٍ ّؼتٌذ غیشهدبص یب هدبص ّبی هَضَؿ اص فْشػتی

 فول دٍػَیِ دیگش ثقضی اهب ؛وٌٌذ هی خلَگیشی غیشهدبص ّبی ٍسٍدی اص فمظ یقٌی وٌٌذ، هی فول ػَیِ یه آتـیي دیَاسّبی

 .ًوبیٌذ هی هشالجت ّن ّب خشٍخی اص ّب ٍسٍدی ثش فلاٍُ ٍ وٌٌذ هی

 ٍ آهَصؽ ّبی ٍصاستخبًِ ًوبیٌذُ یب ٍصیش ؿبهل هدشهبًِ هحتَای هلبدیك تقییي وویتِ ای، سایبًِ خشاین لبًَى 22 هبدُ اػبع ثش

 ػبصهبى سئیغ اػلاهی، اسؿبد ٍ فشٌّگ فٌبٍسی، ٍ تحمیمبت فلَم، دادگؼتشی، اعلافبت، اعلافبت، بٍسیفٌ ٍ استجبعبت پشٍسؽ،

 اًتخبة ثِ استجبعبت ٍ اعلافبت فٌبٍسی دس خجشُ ًفش یه اًتؾبهی، ًیشٍی فشهبًذُ ٍ ػیوب ٍ كذا ػبصهبى سئیغ اػلاهی، تجلیغبت

 ٍ حمَلی وویؼیَى اًتخبة ثِ اػلاهی ؿَسای هدلغ وبیٌذًُ ًفش یه ٍ اػلاهی ؿَسای هدلغ هقبدى ٍ كٌبیـ وویؼیَى

 .اػت وـَس ول دادػتبى فْذُ ثِ ّن وویتِ آى سیبػت الجتِ وِ ثبؿذ هی اػلاهی ؿَسای هدلغ تأییذ ٍ لضبیی
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 ّبی ثخؾ دس فلل پٌح دس فْشػت ایي .داد اسائِ سا هدشهبًِ هحتَای ّبی هلذاق اص فْشػتی 1388 هبُ دی دس وویتِ ایي

 ٍ همبهبت فلیِ هحتَای فوَهی، آساهؾ ٍ اهٌیت فلیِ هحتَای همذػبت، فلیِ هحتَای فوَهی، اخلاق ٍ ففت خلاف ایهحتَ

 ایي اص ثخـی چٌذ ّش .اػت ؿذُ تْیِ خشاین ػبیش ٍ ای سایبًِ خشاین استىبة ثشای وِ هحتَایی ٍ فوَهی ٍ دٍلتی ًْبدّبی

 تبصگی ؿذُ اسائِ هلبدیك هَاسد اص ثشخی دس لیىي اػت، آهذُ ًیض ػلاهیا هدبصات لبًَى دس وِ داسد اؿبسُ هَاسدی ثِ فْشػت

 .داسد

 خشاین لبًَى ّبی ًَآٍسی اص یىی حمَلی اؿخبف ثشای كشیح كَست ثِ ّن آى ویفشی هؼئَلیت ثیٌی پیؾ ساػتب ایي دس

 ًبم ثِ ای سایبًِ خشاین چٌبًچِ شصی هَاسد دس: »داسد هی همشس لبًَى ایي( هدبصات لبًَى 747) 19 هبدُ وِ چشا اػت، ای سایبًِ

 هذیش گبُ ّش( الف: ثَد خَاّذ ویفشی هؼئَلیت داسای حمَلی ؿخق یبثذ، استىبة آى هٌبفـ ساػتبی دس ٍ حمَلی ؿخق

 ثِ خشم ٍ وٌذ كبدس سا ای سایبًِ خشم استىبة دػتَس حمَلی ؿخق هذیش گبُ ّش( ة. ؿَد ای سایبًِ خشم هشتىت حمَلی ؿخق

( د. ؿَد ای سایبًِ خشم هشتىت ٍی ًؾبست فذم اثش دس یب هذیش اعلاؿ ثب حمَلی ؿخق وبسهٌذاى اص یىی گبُ ّش( ج. پیًَذد ٍلَؿ

 .ثبؿذ یبفتِ اختلبف ای سایبًِ خشم استىبة ثِ حمَلی ؿخق فقبلیت اص لؼوتی یب توبم گبُ ّش

 3 تب ؿَد هی هٌحل هبدُ ایي ة ثٌذ كعج وِ حمَلی ؿخق هذیش ّن لبًَى ایي( هدبصات لبًَى 720) 20 هبدُ 1 تجلشُ هغبثك

 هؼئَلیت ؿٌبخت وِ اػت ثذیْی .داؿت ًخَاّذ سا دیگشی ؿخق ثش ًؾبست یب گیشی تلوین یب ًوبیٌذگی یب تأػیغ حك ػبل

 هذیش ثشای خشم استىبة اثضاس ثشچیذى ٍ صا خشم ّبی هَلقیت ثِ دػتشػی دس هحذٍدیت ایدبد ٍ حمَلی ؿخق ثشای ویفشی

 .ثبؿذ هی فشاٍاى اّویت داسای ٍضقی پیـگیشی حَصُ دس ؿٌبػی حبؽدشمل ثِ حمَلی ؿخق

 ثبؿذ هی فجَس وذ ٍ اصسهض اػتفبدُ ؿبهل وِ ؿَد هی یبد دػتشػی وٌتشل فٌَاى تحت سٍؽ ایي اص: ًؾبستی ٍ هشالجتی تذاثیش-3

 هَسد ثبصداسًذگی لحبػ اص ثبؿذ، شاًِپیـگی الذام یه وِ آى اص ثیؾ ؿبیذ ای ؿجىِ ًؾبست .ًگیشد لشاس دیگشاى اختیبس دس ثبیذ وِ

 ًلت ػیؼتن سٍی ثش ّبیی ثشًبهِ یب اثضاسّب فٌی، حبلت دس .اخشاػت لبثل اًؼبًی ٍ فٌی ؿىل دٍ ثِ الذام ایي .گیشد هی لشاس تَخِ

 هبٍع ٍػیلِ ثِ وِ سا ًمبعی یب اًذ صدُ ولیذؿبى كفحِ سٍی ثش وِ ضشثبتی حتی اؿخبف ای ؿجىِ ّبی فقبلیت ولیِ ٍ ؿًَذ هی

 پیگشد تحت سا غیشلبًًَی هَاسد ػَاثك، ایي ثشسػی ثب تَاًذ هی هَسدًؾش هأهَس ػپغ .وٌٌذ هی ضجظ اًذ، وشدُ ولیه آًْب سٍی ثش

: داسد هی همشس ای سایبًِ خشاین لبًَى( هدبصات لبًَى 721) 21 هبدُ ٍضقی پیـگیشی هلذاق ایي خلَف دس .دّذ لشاس

 ریل هبدُ هَضَؿ هلبدیك تقییي وویتِ ػَی اص همشس فْشػت ٍ فٌی ضَاثظ عجك هَؽفٌذ دػتشػی خذهبت دٌّذگبى اسائِ»

 استىبة ثشای وِ هحتَایی ٍ ای سایبًِ خشاین اص ًبؿی هحتَای اص افن اػت ؿذُ تٌؾین لبًَى چبسچَة دس وِ هدشهبًِ هحتَای

 .«...وٌٌذ( فیلتش) پبلایؾ سا سٍد هی وبس ثِ ای سایبًِ خشاین

 ثبػتبًی،) ثبؿذ هی ثشخَسداس ای ٍیظُ خبیگبُ اص ًیض اهٌیت آهَصؽ ٍ هتخلق پشػٌل اًتخبة ثش هـتول هبًیػبص تذاثیش ٍاًگْی،

 (.116: ثضّىبسی اص ًَیي ای خلَُ ایٌتشًتی ٍ وبهپیَتشی خشاین

 ًوَدى ٍدهحذ ثشای ای سایبًِ ّبی ؿجىِ دس ّب دادُ ٍ اعلافبت دسآٍسدى سهض كَست ثِ ّب سهضًگبسی: سایبًِ دس سهضًگبسی-4

 حذی تب پیـگیشاًِ الذام دٍ ایي .داسد وبسثشد ًؾبهی هشاوض دس ثیـتش سٍؽ ایي .داسد ضشٍست هحشهبًِ اعلافبت ثِ افشاد دػتشػی

 .این ًوَدُ ثشسػی ّن ثب ایٌدب دس سا دٍ آى لزا وٌٌذ، هی دًجبل سا ّذف یه وِ آًدب اص اهب داسًذ، تفبٍت یىذیگش ثب وبسوشد لحبػ اص

 غیش تب وٌٌذ هی دسن غیشلبثل یب پٌْبى سا هفَْم یه اكلی هبّیت اثضاسّب ایي پیذاػت، اكغلاحبت ایي ًبم اص وِ گًَِ ّوبى

 آًْب ثِ عشیك ایي اص ٍ وٌٌذ هی پٌْبى ایٌتشًت فضبی دس سا اؿخبف َّیت وٌٌذُ، ًبؿٌبع اثضاس .گشدد تـخیق ٍ ؿٌبػبیی لبثل

 ولی عَس ثِ یب وَدوبى ٍ صًبى ثشای ٍیظُ ثِ الذام ایي .ثپشداصًذ ای ؿجىِ بلیتفق ثِ ثیـتش حشین ایدبد ثب تب دٌّذ هی اهىبى

 ثذٌّذ، ایٌتشًت هدشهبى ثِ سا خَد ؿٌبػبیی فشكت وِ آى  ثی صیشا ؛اػت ػَدهٌذ پزیشًذ، آػیت دلیل ّش ثِ وِ اؿخبكی

 ثش ایٌدب دس .ؿَد هی اػتفبدُ استجبعبت حتَایه ثشای ثیـتش سهضًگبسی اثضاسّبی اص اهب ؛ثپشداصًذ ای ؿجىِ ّبی فقبلیت ثِ تَاًٌذ هی
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 سا آى داسد، اختیبس دس وِ ولیذی ٍػیلِ ثِ هملذ دس گیشًذُ ٍ ؿَد هی تجذیل سهضًَؿتِ ثِ اكلی هتي خبكی وذّبی اػبع

 داسد َدٍخ افشاد استجبعبت ثِ دػتیبثی ٍ ؿٌَد ثشای ایٌتشًت فضبی دس ثؼیبسی ٍ هتٌَؿ اثضاسّبی هتأػفبًِ .وٌذ هی سهضگـبیی

 .دّذ وبّؾ سا ّب تقشم گًَِ ایي خغش تَاًذ هی سهضًگبسی ّبی ثشًبهِ اص گیشی ثْشُ وِ

 تملیل ّب، سایبًِ ثش گزاسی فلاهت خشم، ّبی آهبج حزف ثب پیـگیشی گًَِ ایي دس: خشم لشثبًیبى ٍ ّب آهبج اص خبرثِ وبّؾ-5

 .ًوَد پیـگیشی ًیض پزیش آػیت اؿخبف هدذد دیذگی ثضُ اص تَاى هی حَصُ ایي دس خبف لَافذ ٍضـ ٍ اًگیض ٍػَػِ ّبی فشكت

 خشاین دیذُ ثضُ اعفبل پیشاهَى اعلافبت آٍسی خوـ ثِ ؿشٍؿ 1378 ػبل اٍاخش اًتؾبهی ًیشٍی آگبّی هقبًٍت ساثغِ ایي دس

 دس سا ای سایبًِ ینخشا ثب هجبسصُ ٍ پیـگیشی ٍاحذّبی تـىیل وبسؿٌبػی، هتقذد ّبی ثشسػی ًتیدِ دس وِ اػت ًوَدُ ای سایبًِ

 لَافذی ٍضـ ٍ ای سایبًِ خشاین خغش هقشم دس وَدوبى فلاین پیـگیشاًِ ؿٌبػبیی ثب وِ چشا .اػت داًؼتِ ضشٍسی حَصُ ایي

 خشاین حؼیٌی،) ًوَد تأهیي گشدی ٍة ٌّگبم ثِ سا پزیش آػیت لـش ایي اهٌیت تَاى هی سایبًِ ٍ ایٌتشًت اص آًْب اػتفبدُ ثشای

 (.94: آى ؿٌبػی خشم ّبی صهیٌِ ٍ اعفبل فلیِ ایٌتشًتی

 ای رایانه جراین از پیشگیری در آى نقش و فتا پلیس-2

 اٍلیي :اػت آهذُ ٍخَد ثِ ًیشٍ ایي ٍؽبیف دسثبسُ ایشاى اػلاهی خوَْسی اًتؾبهی ًیشٍی لبًَى 4 هبدُ اػبع ثش فتب پلیغ

 ایي اػتمشاس هؼٍَل فتب پلیغ ٍ اػت فشدی ٍ فوَهی آػبیؾ تبهیي ٍ اهٌیت ٍ ًؾن اػتمشاس هبدُ ایي دس اًتؾبهی ًیشٍی ٍؽیفِ

 دس ػشفت ثِ فتب پلیغ فشهبًذّی 1389 ثْوي دس هدبصی فضبی پلیغ تبػیغ ثب .اػت ؿذُ ؿٌبختِ هدبصی فضبی دس ًؾن

 تشًتیایٌ ّب آى اص تقذادی وِ هیىٌذ پیگیشی سا ٍػیقی ٍ هتٌَؿ ثؼیبس خشاین پلیغ، ایي .گشدیذ تـىیل وـَس ّبی اػتبى توبم

 فتب پلیغ ثِ ؿَد اًدبم آٍسی في ثب وِ خشهی ًَؿ ّش ولی عَس ثِ .اػت تىٌَلَطیه ٍ هخبثشاتی ًیض ثشخی اهب اػت ای سایبًِ ٍ

 اسصؿوٌذ هٌبفـ ثِ تدْیض عشیك اص ٍ تخللی وبهلا كَسا ثِ وِ هقٌب اى ثِ اػت فولیبتی فتب پلیغ اكلی هبّیت .هیـَد هشثَط

 سٍیىشد ثب اعلافبت تجبدل ٍ تَلیذ هقٌبی اهٌیت تبهیي ثِ ًیؼت لجَل لبثل فولیبتی تَاى ثب تتدْیضا ٍ داًؾ اًؼبًی، ًیشٍی

 .ًوبیذ هی الذام خشم وـف ٍ پیـگیشی ثیٌی، پیؾ عشیك اص خشاین ثب همبثلِ

 :فتب پلیغ ٍؽبیف-1

 التلبدی فلوی، فقبلیت ثشای هخبعشات وبّؾ ٍ اهٌیت ایدبد-1

 خبهقِ ٌدبسّبیّ ٍ ّب اسصؽ ثِ تقشم اص هوبًقت-2

 ٍ ّوبٌّگی اًدبم ثشای ثؼتشی ثِ فضب ایي ؿذى تجذیل اص پیـگیشی ثشای اعلافبت تجبدل ٍ تَلیذ فضبی اص پبلایؾ ٍ هشالجت-3

 هدشهبًِ ٍ لبًًَی غیش فولیبت

 هلی ٍ دیٌی َّیت اص كیبًت ٍ حفبؽت-4

 :فتب پلیغ اّذاف-2

 هـشٍؿ ّبی آصادی ٍ وبسثشاى خلَكی حشین حفؼ-1

 اعلافبت تجبدل ٍ تَلیذ فضبی دس هلی التذاس ٍ اػشاس هٌبفـ، اص تكیبً-2

 فتب دس خبهقِ اًؼبًی ّبی اسصؽ ٍ هلی دیٌی، َّیت اص كیبًت-3

 ػبیت سػوی پلیغ فتب() اعلافبت تجبدل ٍ تَلیذ فضبی اهٌیي تبهیي-4

 :ػبیجشی پلیغ ػَی اص اتخبر لبثل پیـگیشاًِ ّبی سٍیىشد ثشسػی-3
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 هلی اهٌیت فلیِ خشاین اص اػت دادُ لشاس خَد تبثیش تحت سا ػٌتی خشاین حَصُ وِ آى ثش فلاٍُ ای ایبًِس خشاین حَصُ اهشٍصُ

 وِ خشایوی ػشی یه ّب آى حیثیتی ٍ خؼوی توبهیت ٍ افشاد هبلىیت ٍ اهَال فلیِ خشاین یبفتِ، ػبصهبى خشاین تب گشفتِ

 .گیشد هی ثش دس ّن سا داسد تقلك اعلافبت تجبدل فضبی ثِ هٌحلشاَ

 تَػظ اغلت ،هیلادی 200 ػبل دس ثَداپؼت وٌَاًؼیَى پزیشؽ فلت ثِ ایشاى ٍ دًیب دس ای سایبًِ خشاین ثب هجبسصُ ٍ پیـگیشی

 پلیغ پیـگیشاًِ تذاثی ثشسػی ثِ ریل دس ثٌبثشایت .گیشد هی اًدبم ػبیجشی پلیغ ثٌبم اهٌیتی ٍ اًتؾبهی ٍ تخللی ًْبد یه

 ؿَد. یه پشداختِ هدبصی فضبی دس ػبیجشی

 :سایبری پلیس توسط اعوال قابل وضعی پیشگیری 2-4

 خشم، اص گیشی ًتیدِ احتوبل وبّؾ ٍ ّضیٌِ ثشدى ثبلا خشم، ػیجل اص صدایی خبرثِ ثب وِ ٍضقی پیـگیشی ٍیظگی ثِ تَخِ ثب

 (52،فلی كفبسی،) آٍسد هی پبییي گیشی چـن حذ تب یب هیجشد ثیي اص سا آى اسًىبة صهیٌِ

 لَاصم ٍ اثضاسّب وبفی، اًذیـِ ثشكشف فلاٍُ ثبیذ ٍ ؿذ آى هشتىت تْی دػت ثب تَاى ًوی وِ اػت ای ًَِگ ثِ ای سایبًِ خشم

 هْبست ٍ تخلق ثبیذ خشاین اى اص ای فوذُ لؼوت استىبة ثشای وِ ًیؼت هقٌب ثذیي ایي اهب ؛داؿت اختیبس دس ّن سا ًیبص هَسد

 فضبی خَد .ثبؿیذ ثشخَسداس ای سایبًِ ّبی ػیؼتن اص اثتذایی اسیثشد ثْشُ خْت وبفی داًؾ اص اگش ثلىِ داًؼت، القبدُ فَق

 .ؿَد هی هؼبفذ خشم ٍلَؿ ثشای صهیٌِ وِ دّذ هی لشاس ؿوب اختیبس دس اهىبًبتی اعلافبت تجبدل

 لبثلیت گًَِ ایي اص ثشداسی ثْشُ اص فٌی تذاثیش اتخبر ثب وِ اػت ایي ؿَد، هی دًجبل ای سایبًِ خشاین اص ٍضقی پیـگیشی دس آًچِ

 وِ ّؼتٌذ وؼبًی ای سایبًِ خشاین اص ٍضقی پیـگیشی اكلی هخبعجبى دیگش، فجبست ثِ ؛ؿَد خلَگیشی فضب ایي اًگیض خشم ّبی

 هی لشاس آًْب اختیبس دس اعلافبت تجبدل فضبی وِ اهىبًبتی ثب هیىٌٌذ ػقی ثیـتش ٍ ًیؼتٌذ ثشخَسداس ثبلایی هْبست ٍ تخلق اص

 ًخَاّذ ػبختِ وبسی ٍضقی پیـگیشی اص كَست، ایي دس وِ ثضًٌذ فول اثتىبس ثِ دػت خَد ِایٌى ًِ ؿًَذ، خشم هشتىت دّذ

 .ثَد

 اعلاؿ ّبی ؿجىِ ثح ٍد، دًجبل آى ّبی وبػتی توبم ثب ای سایبًِ خشاین دس ٍضقی پیـگیشی ؿذُ ثبفث وِ دیگشی هْن دلیل

 ّبی ؿجىِ عشیك اص وِ اػت ایي هؼتلغن اعلافبت لتجبد فضبی دس الذاهی ّشگًَِ گفت تَاى هی تمشیجب .اػت ای سایبًِ سػبًی

 ّشیه ٍ وٌٌذ هی فقبلیت تخللی عَس ثِ اهشٍص دًیبیی دس وِ ّبیی ؿجىِ ّن آى ؿَین، ٍاسد فضب ثذیي ای سایبًِ سػبًی اعلاؿ

 لاصم لبًًَی همشسات ٍ پلیغ ًؾبست تحت ایٌىِ تش هْن ّوِ اص ٍ پشداصًذ هی اعلافبت تجبدل فضبی دس خذهبت ًَؿ یه اسایِ ثِ

 پیـگیشی وِ ؿَد هی هحؼَة خشاین ایي اص ٍضقی پیـگیشاًِ الذاهبت استجبعی پل ایي دس اگش تشتیت ایي ثِ ٍ ّؼتٌذ الاخشا

 آًچِ .داسد لشاس ٍخَد ػیجل هیبى تَاى ًوی سا هَثشی فبهلی ّیچ آًدب دس وِ چشا .اػت ثْشُ ثی آى اص ػٌتی خشاین اص ٍضقی

 .ثبؿذ ًوی ٍضقی پیـگیشی خض چیضی .ؿَد هی اًدبم ػبیجشی گـت یب ٍ فیلتشیٌگ لبلت دس اهشٍصُ

 :سایبری پلیس توسط اعوال قابل اجتواعی پیشگیری 2-5

 دیذگی ثضُ ٍ ثضّىبسی خغش همبثل دس ساد خبهقِ ن تب داسد تلاؽ پیـگیشی ًَؿ ایي ٍ اػت خبهقِ ول اٍلیِ پیـگیشی ّذف

 .ؿَد هی هحمك هختلف ّبی ؿیَُ ٍ ػغَح دس ّذف ایي ٍ وٌذ تمَیت

 خْت دس آهَصؿی ّبی وبسگبُ ػبیجشی، ػبصی فشٌّگ فلوی، ّبی پظٍّؾ ٍ همبلات ّوگبًی، آهَصؽ :ؿبهل ّب ؿیَُ ایي

 حَصُ ثب هشتجظ ّبی ّوبیؾ ٍ ّب ًوبیـگبُ دس ؿشوت ٍ ثشگضاسی ،ّوشاُ تلفي اهٌیت آهَصؿی وبسگبُ ای، سایبًِ ولاّجشداسی

 ػبیجشی خشاین هحتَای ثب تلَیضیًَی تجلیغبت ٍ تیضسّب فتب، پلیغ تخللی ػبیت ٍة عشیك اص سػبًی اعلاؿ هدبصی، لضبیی

 .داسد خشاین ػشی ایي اص پیـگیشی دس ػضایی ثِ تبثیش هیتَاًذ وِ هیـَد
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 اینترنتی جراین در اجتواعی پیشگیری 2-6

 خْت دس ساّىبسّبی اسایِ ثِ وِ ؛ددگش هی تمؼین سؿذهذاس ٍ هذاس اختوبؿ پیـگیشی دػتِ دٍ ثِ ولی عَس ثِ پیـگیشی ًَؿ ایي

 :هیپشداصین پیـگیشی ایي ؿذى اًدبم ثْتش

 ایٌتشًت فضب اص هفیذ اػتفبدُ فشٌّگ آهَصؽ-1

 وشدى ًْبدیٌِ خْت دس اثضاسّبیی اص اػتفبدُ خذیذ، اثذاؿ یه ًبهغلَة تجقبت ثشٍص اص هذاس خبهقِ پیـگیشاًِ تذاثیش اص یىی

 ٍ هثجت اص افن آثبسی ّوَاسُ ثـشی دػتبٍسد فٌَاى ثِ هدبصی فضبی ساػتب، ایي دس .بؿذث هی آى اص هـشٍؿ ٍ كحیح وبسثشی

 تجذیل خْت لاصم تذاثیش اسایِ دًجبل ثِ وـَسّب خٌبیی ػیبػتگزاساى آى دًجبل ثِ وِ اػت آٍسدُ ٍخَد ثِ خبهقِ دس هٌفی

 فشٌّگ تجییي .اًذ ثَدُ آٍسی ًَؿ ایي اثتذایی ٍ بػیاػ اّذاف ثب هغبثك ٍ هفیذ ّبی وبسثشی ثِ فضب ایي اص ًبهـشٍؿ ّبی اػتفبدُ

 توؼه ثب ثبیذ وِ گشدد هی هحؼَة اػبػی الذاهبت اص خبهقِ دس فشٌّگ ایي وشدى ًْبدیٌِ ٍ تشٍج ٍ فضب ایي اص كحیح اػتفبدُ

 ٍ تذاثیش ثِ بسُاؿ كشف ػبیجش فضبی اص هٌبػت ٍ كحیح اػتفبدُ اص هٌؾَس .پَؿبًذ فول خبهِ آى ثِ سػبًی اعلاؿ اثضاسّبی ثِ

 اص پیـگیشی خْت دس اثضاسی فَق تذاثیش ٍالـ دس .ًیؼت ػبیجش فضبی هخبعشات اص هبًذى اهبى دس ثشای حفبؽتی الذاهبت

 اص كحیح اػتفبدُ فشٌّگ وشدى ًْبدیٌِ هفَْم وِ حبلی دس .اػت ػبیجشی خشاین ثب هَاخِْ دس ؿذى ٍالـ هٌفقل ٍ دیذگی ثضُ

 وِ اػت خبهقِ دس فضب ایي ثِ ًؼجت هـشٍؿ ٍ هثجت فمبیذ ٍ افىبس وشدى ًْبدیٌِ هقٌبی ثِ ٍ ثَدُ ایي اص فشاتش اهشی فضب ایي

 آهَصؿی، ٍ تجلیغبتی اثضاسّبی اص اػتفبدُ ثب ثبیذ دیگش، فجبستی ثِ. گشدد فضب ایي اص هؤثش ٍ هفیذ وبسثشی ؽَْس ثِ هٌدش ًتیدتبً

 ساػتبی دس ثـشیت ثِ ووه خْت اثضاسی فٌَاى ثِ سا هدبصی دًیبی بهقِ،خ وِ ًوبیین تقشیف ای گًَِ ثِ سا ػبیجش فضبی هبّیت

 اػتفبدُ خَد اهَس دس تؼشیـ ٍ تؼْیل ثشای ػبیجش فضبی اص وِ ثبؿذ ایي دًجبل ثِ ّوَاسُ ٍ ؿٌبختِ خَد سٍصهشُ ّبی فقبلیت

 (1390:17 پَس هَهٌی حؼیي ٍسٍایی، اوجش) .ًوبیذ

 هحَس خبًَادُ آهَصؽ-2

 ساػتب ایي دس .گیشد هی كَست ًَخَاًبى ٍ وَدوبى پزیشوشدى خبهقِ ًیض ٍ سؿذهذاس پیـگیشی ًَفی افوبل تخْ تذاثیش ًَؿ ایي

 ثش توشوض ثب الذاهبتی ثبیذ هدبصی فضبی دس ؿخق ایي تَػظ ػبیجشی خشاین استىبة اص پیـگیشی ٍ ؿخق ًوَدى ثٌْدبس خْت

 .گیشد هی اًدبم هشحلِ دٍ دس الذاهبت ایي .گیشد اًدبم خبًَادُ ٍؽبیف

 ثِ .ؿَد هی ؿبهل سا آهَصؿی ٍ حوبیتی الذاهبت ٍؽبیف، ایي .داسد فْذُ ثش سا ٍؽبیفی ّب خبًَادُ همبثل دس خبهقِ اٍل، هشحلِ دس

 اًدبم دس سا آًْب ّب، خبًَادُ ػبصی آگبُ ٍ سفبّی اهىبًبت وشدى هْیب ثب ثبیؼتی دٍلت ٍیظُ ثِ ٍ اختوبفی ًْبدّبی دیگش، فجبستی

 هشحلِ دس .سػبًٌذ یبسی فشصًذاى كحیح تشثیت دس َدخ خغیش ٍؽیفِ

 .دٌّذ اًدبم صهیٌِ ایي دس سا خَد اػبػی ٍؽبیف فشصًذاى الذاهبت ثش خبًَادُ اّویت ٍ ًمؾ اص كحیح دسن ثب ثبیذ ٍالذیي دٍم،

 ثِ تَاًذ هی گیشد كَست ػبیجش فضبی دس فشصًذاى ؿذى لشثبًی اص پیـگیشی هٌؾَس ثِ ٍالذیي تَػظ اػت هٌبػت وِ الذاهبتی

 .ثبؿذ ریل ؿشح

 ثِ گشایؾ ،لجیل اص اهَسی ثِ ؿذى هجتلا اص سا فشصًذاًـبى وبهپیَتش، سٍی ثش فیلتشوٌٌذُ افضاسّبی ًشم ًلت عشیك اص ثبیذ ٍالذیي 

 ایدبد ثب ٍ وبهپیَتش سٍی ثش وٌٌذُ وٌتشل افضاسّبی ًشم ًلت ثب تَاًٌذ هی ّوچٌیي .ثبصداسًذ هؼتْدي ّبی كحٌِ ٍ تلبٍیش ػَی

 وٌٌذ. افوبل فشصًذاًـبى ای سایبًِ ّبی فقبلیت ثش ا خَدس ًؾبست آى، اص اػتفبدُ ثشای صهبًی هحذٍدیت

 سٍص ثِ ٍ هٌبػت لَاًیي ٍضـ ٍ تذٍیي -3
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 الذاهبت افوبل ثب سا هحىَهبى ٍ هدشهیي تٌْب ًِ ػبیجشی خشاین ثب هتٌبػت ویفشی ٍ تأدیجی ّبی ٍاوٌؾ تقییي ٍ اًگبسی خشم

 ٍاوٌؾ ثیٌی پیؾ ٍ الذام یه گشدیذى هحؼَة خشم كشف ثلىِ داسد، هی ثبص خشاین ایي هدذد استىبة اص تشریلی ٍ تشّیجی

 لَاًیي ًَؿ تذٍیي دس .ثبؿذ خشم استىبة ثِ هؼتقذ افشاد ًوَدى هٌلشف دس هؤثش فبهلی تَاًذ هی خَد آى، همبثل دس هتٌبػت

 ًتبیح ثِ ثؼتِ ثبلمَُ، هدشهیي ثىش ع .گشی خشمِ التلبدی الگَی ًؾشیِ ثب هغبثك وِ داد لشاس هذًؾش سا اهش ایي ثبیذ ّوَاسُ

 ثشای گیشی تلوین ٌّگبم افشاد ایي ًؾشیِ، ایي عجك. ؿًَذ هی هشتىت سا ًبهـشٍؿ یب هـشٍؿ ّبی فقبلیت ًفـ، ٍ ّضیٌِ ثشآٍسد

 ثِ ًؼجت سا آى هیضاى ٍ گیشًذ هی ًؾش دس خشم ّضیٌِ فٌَاى ثِ سا هدبصات هیضاى ٍ دػتگیشی خغش ًبهـشٍؿ، افوبل استىبة

 خشم هشتىت یبثذ ثشتشی ّب ّضیٌِ ثش هٌبفـ اگش ٍ ػٌدٌذ هی ؿَد، اًدبم هَفمیت ثب وِ كَستی دس ًؾش، هَسد سفتبس التلبدی هٌبفـ

 .(280: 1387 داٍسی، ٍ ػلیوی) گشدًذ هی

 ثَدى گوٌبم ٍ فضب ایي گؼتشدگی تٌبػت ثِ خشاین ایي اص حبكل هٌبفـ وِ ایي ثِ تَخِ ثب ًیض، ػبیجشی خشاین ثب استجبط دس

 خشم استىبة ّضیٌِ ثشدى ثبلا ثب ثتَاى تب گشدد ایدبد هتٌبػت تمٌیٌی ػیبػت آى همبثل دس ثبیذ ثبؿذ، هی صیبد ػبیجشی هدشهیي

 .گشفت لشاس خشاین ایي ثبلمَُ هدشهیي همبثل دس ثبصداسًذُ فبهلی فٌَاى ثِ

 ّوگبًی آهَصؽ-4

 ،اػت دؿَاس ػَاثك ثجت ٍ دّی گضاسؽ ػبصٍوبسّبی ًجَد دلیل ثِ سایبًِ ثب هشتجظ خشاین آهبس ثِ دػتیبثی ثشای ّب وَؿؾ ّشچٌذ

 لشاس فوَم اختیبس دس ٍ خشاین ایي استىبة ًحَُ ٍ ؿیَُ پشتىشاس، خشاین ًَؿ تقییي استىبثی، ػبیجشی خشاین اسلبم ٍ آهبس تْیِ ،لىي

 تْذیذات اص خبهقِ ػبصی آگبُ خْت تَاى هی وِ اػت دیگشی اثضاسّبی اص اؿخبف خلَكی حشین حفؼ ثب اعلافبت ایي دادى

 ّؼتٌذ اثضاسّبیی خولِ اص هبَّاسُ ٍ ایٌتشًت ٍ ػیوب ٍ كذا ًـشیبت، ٍ سٍصًبهِ خولِ اص خوقی ّبی سػبًِ .وشد اػتفبدُ فضب ایي

 صهیٌِ ایي دس هحممیٌی ٍ ًْبدّب ثبیذ ّذف يای وشدى فولی خْت .وشد اػتفبدُ فوَهی سػبًی اعلاؿ خْت آًْب اص تَاى هی وِ

 خشاین هیضاى اخشایی ًْبدّبی ٍ لضبیی هشاخـ ّوىبسی ثب ثتَاًٌذ تب یبثٌذ اختلبف آهبسگیشی ٍ تحمیمی ّبی فقبلیت اًدبم ثشای

 ّبی یبفتِ اص اػتفبدُ ثب ٍ وشدُ اػتخشاج سا ػبیجشی خشاین ثِ هشثَط هـخلبت ػبیش ٍ استىبة ًحَُ خشاین، ًَؿ استىبثی،

 اص ػپغ .وٌٌذ هـخق سا آى ثب همبثلِ ّبی ساُ ٍ ؿٌبػبیی سا خشاین ایي استىبة فلت ػبیجش فضبی هبّیت ثِ ًؾش ٍ ؿٌبػی خشم

 ایي اػبع ثش ثتَاى تب دادُ لشاس ریشثظ ًْبدّبی اختیبس دس ٍ سػبًذُ فوَم اعلاؿ ثِ سا خَد ّبی یبفتِ فوَهی ّبی سػبًِ عشیك

 ّبی وبست اص كحیح اػتفبدُ هَسد دس فتب پلیغ ّبی اعلافیِ هثبل، ثشای .ًوَد تذٍیي سا آى ثب ٌبػتهت خٌبیی ػیبػت آهبس

 دیذگی ثضُ وبّؾ دس ؿگشف تأثیشی گشفت، كَست سایبًِ ثب هشتجظ ّبی ولاّجشداسی ؿیَؿ دًجبل ثِ وِ ؿتبة ؿجىِ فضَ ثبًىی

 .داؿت دًجبل ثِ سا ّب ولاّجشداسی ًَؿ ایي اص ًبؿی

 ری:نتیجه گی

 ّش تَػقِ ٍ گؼتشؽ ّب دٍلت ػیبػت ٍ اػت گؼتشؽ حبل دس اعلافبتی ٍ استجبعی ّبی صیشػبخت ٍ فٌبٍسی گؼتشؽ اهشٍصُ

 خشاین ٍلَؿ ثشای سا صهیٌِ ؿجىِ، ایي ویفی ٍ ووی سؿذ وِ اػت ثذیْی .اػت ایٌتشًت ٍ سایبًِ ثِ هشدم دػتشػی ثیـتش چِ

 ایي ثَدى خذیذ .وٌٌذ هی هشتىجیي ثشای پشآهبج فضبی یه سا فضب ایي ٍ ػبصد هی هْیب خشاین ایي داهٌِ گؼتشؽ ٍ ای سایبًِ

 وبفی تَخِ فضب ایي دس هَخَد ؿٌبػی خشم ّبی صهیٌِ ثِ لبًًَگزاساى ٍ ػیبػتگزاساى وِ ؿذُ ػجت آى هضایبی وٌبس دس فٌبٍسی

 وِ هلبدیمی عشیك اص ٍیظُ ثِ خشاین اص یپیـگیش ثش حبون هجبًی ٍ اكَل اص گشفتي یبسی ثب ًملبى ایي اػت لاصم لزا .ًٌوبیٌذ

 وبسفشهبیبى كٌفی اًدوي ًؾیش غیشدٍلتی ّبی ػبصهبى ووه ثب الجتِ ًوَدین، فٌَاى ای سایبًِ خشاین اص ٍضقی پیـگیشی ثشای

 دس گیشیپیـ ّبی ثشًبهِ اسایِ ٍ وبهپیَتشی هتدبٍصاى الگَّبی ؿٌبػبیی ثشای وِ چشا ؿَد، ثشعشف ایشاى دس ایٌتشًتی ّبی ؿجىِ

 خٌبیت یه لبلت دس ٍیظُ ثِ ای سایبًِ خشاین .ّؼتین هـبسوتی خٌبیی ػیبػت اتخبر ًیبصهٌذ سایبًِ اص اػتفبدُ ػَء خلَف

 ّبی تلاؽ .اػت وشدُ هغشح هب وـَس دس خولِ اص ٍ خْبى هختلف وـَسّبی دس سا هختلفی حمَلی هؼبئل فشاهلی، یبفتِ ػبصهبى

 وبفی سؿذ ای سایبًِ خشاین اص پیـگیشی حمَق ٌَّص ٍلی گشفتِ كَست خشاین ایي ؿٌبختی خشم ٍ حمَلی اثقبد دس ّن صیبدی
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 آًْب ٍلَؿ ٍ داؿت خَاٌّذ ٍخَد ّویـِ خشاین ػبیش هثل ّن ای سایبًِ خشاین حبل ّش ثِ .اػت گیشی ؿىل حبل دس ٍ ًیبفتِ

 خشاین ثب ساثغِ دس .ًوَد هجبدست آًْب وبّؾ ٍ لوٌتش ثِ پیـگیشی هختلف ّبی گًَِ ثب تَاى هی ثٌبثشایي ؛ًیؼتٌذ تلَس غیشلبثل

 ایي ؿٌبختي خشم دیگش فجبست ثِ یب ٍ ای سایبًِ تقشضبت ثب ویفشی همبثلِ وشد هی التضب خضا حمَق ثَدى فشفی اكل ًیض ػبیجشی

 الجتِ .ثبؿذ تِداؿ اٍلَیت ویفشی غیش الذاهبت اٍل دسخِ دس ٍ پزیشد هی كَست حل ساُ آخشیي فٌَاى ثِ هدبصات افوبل ٍ فول

 وـَسّب اص ثشخی اػبع ّویي ثش ٍ ؿَد آؿىبس ویفشی غیش ًبسػبیی تب گشدیذ ػجت وـَسّب اغلت دس ای سایبًِ خشاین گؼتشؽ

 اص هختلف عیفی اتخبر ثب فتب پلیغ حبضش حبل دس .ؿًَذ ٍاسد ای سایبًِ تقشضبت ثب هجبسصُ فشكِ ثِ ویفشی اثضاسّبی اص اػتفبدُ ثب

 ًؼجت اختوبؿ هختلف الـبس آگبّی افضایؾ خْت ثِ فوَهی ّبی سػبًِ دس وِ الذاهبتی ٍ ٍضقی ٍ اختوبفی ِپیـگیشاً تذاثیش

 ٍ هْوتشیي ثِ فوَهی افىبس ٍ فٌی ٍ حمَلی لحبػ اص ٍ اػت آٍسدُ ثقول آى ثب هجبسصُ عشق ٍ ػبیجشی خشاین چگًَگی ثِ

 ػبیش ثب تقبٍى ٍ ّوىبسی ًیبصهٌذ ساُ ایي دس ّشچٌذ اػت ؿذُ تجذیل ای سایبًِ خشاین اص پیـگیشی هشخـ تشیي تخللغ

 .ثبؿذ دادُ اًدبم احؼي ًحَ ثِ سا خَد سػبلت ثتَاًذ تب ثبؿذ هی هضثَس خشاین اص پیـگیشی دس هتَلی ًْبدّبی
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Abstract 

 
This study has been conducted using a descriptive-analytical method with the aim of investigating and offering 

appropriate strategies to prevent crimes. While cyberspace has many positive effects and results such as helping 

do the affairs easier and with lower cost, it has adverse and destructive effects as well. Cybercrimes occur in a 

space with certain conditions and circumstances, such as user anonymity, the impossibility of identifying the 

criminals, the space's having no boundary, ease of committing the crimes, and the large number of victims. This 

technology becomes so common that it is not possible to remove it from everyday life, nor is it easily possible to 

clean up the communities from cybercrimes. Therefore, in addition to the criminal actions and punishments that 

the legislator should consider for cybercriminals, non-criminal procedures and measures also need to be taken in 

order to prevent these crimes and their repetition. It is also very important to consider appropriate precautionary 

criminal and non-criminal measures instead of useless punishments. We try to offer suggestions to help policy 

makers to encounter and prevent cybercrimes. 
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