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 چکیذه

تشیي آًْب ثیَهتشیک اػت خَاّذ پشداخت. پغ اص تؼشیف  ایي هقبلِ ثِ هؼشفی ػیؼتوْبی تـخیق َّیت کِ هْوتشیي ٍ دقیق

ّوچٌیي تـخیق چْشُ ٍ کبسثشدّبی آى دس پشداصؽ ّبی پشداصین ٍ  ّبی ثیَهتشیک هی ثیَهتشیک ثِ تؼشیف هؼوبسی ػیؼتن

ؿَد هبًٌذ  ّوچٌیي دس هَسد چٌذ تکٌَلَطی ثیَهتشیک ّن تَضیح دادُ هی . دس ایي هقبلِهبلی ٍ اهٌیتی آى پشداختِ ؿذُ اػت

ٍ دس اًتْب ثِ هؼشفی  ػیؼتن تـخیق چْشُ ٍ کبسثشد ّب ، سهضًگبسی ٍ هؼبیل هشثَعِاثش اًگـت، چْشُ ٍ ... ػپغ ثِ هؼشفی 

ّبی هتٌَع آى خَاّین پشداخت. اػتفبدُ اص سٍؽ تشکیت ثیَهتشیک کبسایی، اهٌیت، دقت  هفَْم تشکیجبت ثیَهتشیک ٍ سٍؽ

 .دّذ ػیؼتن سا افضایؾ هی

اهشٍصُ تـخیق َّیت دس ثؼیبسی اص ًشم افضاس ّب سایح ؿذُ اػت، ثِ عَسی کِ دس ػیؼتن ّبی اهٌیتی خْت ؿٌبػبیی، 

هَتَسّبی خؼتدَ ٍ غیشُ هَسد اػتفبدُ قشاس هی گیشد.عَس کلی ػیؼتن ؿٌبػبیی اًؼبى ثب اػتفبدُ اص عیف ٍػیؼی اص اعلاػبتی 

 هی دٌّذ ، کبس هی کٌذ. کِ حَاع پٌدگبًِ اؽ )ثیٌبیی ، ؿٌَایی ، ثَیبیی ، چـبیی ٍ لاهؼِ ( دس اختیبسؽ قشاس

خیق چْشُ ٍ ػبیش سٍؿْبی ایي چٌیٌی دس پشداصؽ ّبی هبلی ًقؾ ثؼیبس هْوی خَاٌّذ ثب تَخِ ثِ ػبختبس ثیَهتشیک ٍ تـ 

داؿت ٍ ثِ اهٌیت ٍسٍد ثِ ػبختبس هبلی سا ثشای هب ثِ ًَػی تضویي خَاٌّذ کشد ثِ ایي ًتیدِ هیشػین کِ ایي فٌبٍسی خیلی ثِ 

 کوک هب خَاّذ آهذ.

 

 فشایٌذّبی هبلی ٍ اهٌیتی ،چْشُ ، سهضًگبسیتـخیق دّبی ثیَهتشیک ، کبسثش،ثیَهتشیکهای كلیذی:  واشه
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 مقذمه

اص دیش ثبص اًؼبى ثشای ثقب، ًیبص ثِ تـخیق دٍػت اص دؿوي داؿتِ اػت ٍ تـخیق َّیت ثشای ٍی اهشی حیبتی ثَدُ ٍ ّؼت، 

ایي پیـشفتْب دلیل ثش ًیبص خبهؼِ ٍ "لزا اهشٍصُ ػؼی دس هکبًیضُ ػبصی ػیؼتوْبی ؿٌبػبیی یب تـخیق َّیت ؿذُ اػت. 

[ ًیبصی کِ پیـشفت دس آى ثبػث کبّؾ تخلفبت، افضایؾ اهٌیت، تؼشیغ دس اهَس سٍصهشُ ٍ ... ؿذُ اػت. دس ۱.]"اػتخْبى 

ؿذُ، اهب اکٌَى ػیؼتوْبی  اػتفبدُ هی چْشُ ًگبسیگزؿتِ خْت ؿٌبػبیی خشم ٍ خٌبیتکبس، اص سٍال ؿٌبػبیی اثش اًگـت ٍ

ی فٌبٍسی اعلاػبت اػت، کِ هی تَاًذ ّبی ًَظَْس دس ػشكِفٌبٍسی ثَهتشیک اص خولِ فٌبٍسی. ای ایدبد ؿذُ اػت هکبًیضُ

 ًگش اػت.خبًجِ ّوِ ی كحیح اص آى هؼتلضم اتخبر سٍیکشدی خبهغ ٍپبػخگَی ایي ًیبص ثبؿذ. لیکي اػتفبدُ

اختوبػی دس  اص ایي فٌبٍسی قجل اص ّش چیض، هؼتلضم تحلیل ٍ ثشسػی هؼبئل صیشػبختی، فشٌّگی، اقتلبدی، حقَقی ٍ اػتفبدُ   

ّبی لاصم ثشای دًجبل آى ػیبػتای کِ ضشٍست اػتفبدُ اص ایي فٌبٍسی ثِ عَس کبهل هـخق ٍ ثِگًَِ ّش کبسثشد خبف اػت، ثِ

 .ّب اتخبر ؿًَذکبسگیشی ایي ػیؼتنصی ٍ ثِػبپیبدُ

 

 بیان مساله

 

 ثیَهتشیک

گیشى ٍ تحلیل خلَكیبت  ک اًذاصُکو کِ َّیت افشاد سا ثِ ،ؿَدهى گفتِّبیى اى اص فٌبٍسىثِ عیف گؼتشدُ ،ٍاطُ ثیَهتشیک

هٌحلش ثِ فشد ٍ هتوبیض کٌٌذُ، هقبٍم ٍ  یسفتبسی یب ٍیظگ یلَكیت فیضیَلَطیکخ ّشثِ ػجبستی دیگش،  کٌٌذ.یبًى ؿٌبػبیى هؼاً

 .داسد ًبم تؼییي یب تأییذ خَدکبس َّیت افشاد ثکبس سٍد ثیَهتشیک یػٌدؾ کِ ثتَاًذ ثشا قبثل

 

 بیومتریک سیستم اجساى

 :ؿَد هى تـکیل اكلى خضء 3 اص ثیَهتشیک ػیؼتن

 داسد سا ثشػْذُ کبسثش ثب ٍاػغِ ًقؾ حقیقت دس ثیَهتشیک ػیؼتن دس ؿذُ عشاحى اثضاس :گیشى اًذاصُ اثضاس-1

 .ثبؿذ کن آى ثؼیبس دس خغب احتوبل حبل ػیي دس ٍ ثبؿذ اػتفبدُ قبثل کبسثشاى تَػظ ساحتى ثِ ثبیذ لزا ٍ

 ثب سا ػٌدؾ ؿذُ هتغیشّبى اػت، ؿذُ عشاحى سیبضى ّبى الگَسیتن ثشاػبع کِ افضاس ًشم ایي :افضاس ًشم -2

 .کٌذ هى هقبیؼِ اعلاػبت ثبًک دس هَخَد هشخغ الگَى

 ػبیشاص  ثیؾ ثبیذ آًْب کبسثشد ٍ افضاسى ػخت قغؼبت ثِ ثیَهتشیکى، ػبهبًِ عشاحى دس :افضاس ػخت  -3

 .ًـَد خغب دچبس هحبػجبت اًدبم دس تب داد ًـبى تَخِ هـبثِ ّبى دػتگبُ

 بیومتری تکنیکهای

 

 :ؿَد هى تقؼین ػوذُ دػتِ دٍ ثِ ثیَهتشیک ّبى ثشسػى

https://fa.wikipedia.org/wiki/%DA%86%D9%87%D8%B1%D9%87_%D9%86%DA%AF%D8%A7%D8%B1%DB%8C
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 هبًٌذ .ؿَد سفتبسى ّبى تکٌیک -1 (Behavioral): هى ػٌدیذُ کبسثش تَػظ کبسى اًدبم عشص سٍؽ، ایي دس

 .ػجبست یک کشدى ثیبى یب کشدى اهضب

 الگَى یب فیضیکى ّبی تکٌیک -2 (Physiometric) : اًگـت اثش هبًٌذ فیضیکى خلَكیت یک حبلت، ایي دس

 .گیشد هى قشاس ػٌدؾ هَسد ػٌجیِ

 بیومتریک هاى فناورى مسایاى

 صدى حذع قبثل غیش -1

 ػشقت قبثل غیش ٍ فشاهَؿى قبثل غیش -2

 اػتفبدُ ساحتى ٍ ػشػت -3

 اًؼبًى ًیشٍى اص اػتفبدُ خْت اهٌیتى ّبى ّضیٌِ ثِ ًیبص ػذم -4

 تقلت قبثل غیش -5

 افشاد ٍاقؼى ٍ اكلى َّیت تؼییي اهکبى-6

 فیسیولوشیکى تکنیکهای

 انگشت اثر طریق از هویت شناسی باز

 

 صهیٌِ دس تٌْب اًگـت اثش قجلاً اگشچِ .اػت دٍس ساُ اص َّیت تـخیق آصهبیؾ سٍؽ تشیي قذیوی سٍؽ ایي

 اخبصُ سٍؽ ایي ثِ کِ هیذّذ ًـبى سا پزیشؽ اص ػغحی کـَسّب ثؼیبسی دس تحقیقبت ثَد، ثحث قبثل خشم

 تقبعؼْب هبًٌذ ًقبعی)  اًگـت اثش اص خضئیبتی هیتَاًٌذ ػیؼتوْب .دّذ هی سا ػوَهی ّبی ثشًبهِ دس اػتفبدُ

 دس هیشٍد ثکبس خضئیبت ایي حفظ ثشای کِ هشخغ الگَّبی .ثگیشًذ سا تلَیش کل یب (ثشخؼتگیْب ّبی کٌبسُ یب

 ثبیت 1500 تب 500 حدن ثب اًگـت اثش اص کِ کبهلی تلَیش ثب هقبیؼِ دس کِ ّؼتٌذ ثبیت 100 حذٍد

 .ّؼتٌذ کَچکتش ثؼیبس,هیجبؿذ

 کبستخَاًْب ثؼضی ّوشاُ ثِ کِ داسًذ ٍخَد ٍػیؼی داهٌِ دس صیبدی خَاًْبی اًگـت اثش حبضش حبل دس

 فشٍؿگبّْبی دس آًبى ػشضِ هیضاى اهب ًیؼت پبییي چٌذاى آًْب قیوت حبضش حبل دس اگشچِ .هیـًَذ اػتفبدُ

 ، لَفتبًضا آلوبى َّاپیوبیی ؿشکت هثبل عَس ثِ .ؿذ خَاّذ آًبى قیوت ػشیغ افت ثبػث ػبدی کبهپیَتش

 ؿلت اًگـت اثش ثِ هشثَط اعلاػبت ثب ّب ثلیت ایي .اػت کشدُ آغبص سا ثیَهتشیک ّبی ثلیت آصهبیؾ

 ّبی پیچیذگی ثذٍى سا کٌتشل ػشػت هیشٍد اًتظبس ٍ اًذ ؿذُ سهضگزاسی هؼبفشاى

  .دٌّذ افضایؾ اهٌیتی
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 سیستم تشخیص چهره 

 

ثؼیبسی اص ًشم افضاس ّب سایح ؿذُ اػت، ثِ عَسی کِ دس ػیؼتن ّبی اهٌیتی خْت ؿٌبػبیی، اهشٍصُ تـخیق َّیت دس 

 هَتَسّبی خؼتدَ ٍ غیشُ هَسد اػتفبدُ قشاس هی گیشد.

عَس کلی ػیؼتن ؿٌبػبیی اًؼبى ثب اػتفبدُ اص عیف ٍػیؼی اص اعلاػبتی کِ حَاع پٌدگبًِ اؽ )ثیٌبیی ، ؿٌَایی ، ثَیبیی ، 

دس اختیبسؽ قشاس هی دٌّذ ، کبس هی کٌذ. ایي اعلاػبت ثلَست خذاگبًِ ٍ یب دس کٌبس ّن ، ّن ثشای ثِ خبعش  چـبیی ٍ لاهؼِ (

ػپشدى ٍ ّن ثشای ثبصؿٌبػی ثِ کبس هی سًٍذ. ػلاٍُ ثش ایي هَاسد اعلاػبت هحیغی ًیض دس ؿٌبػبیی اًؼبًی ًقؾ هْوی داسًذ. 

دس ّوبى ثشًبهِ ثؼیبس ساحت تش اص ؿٌبػبیی اٍ دس خیبثبى ٍ یب ّش هحل ثشای هثبل ؿٌبػبیی هدشی یک ثشًبهِ ی تلَیضیًَی 

ػیؼتن ّبی تـخیق چْشُ ًیض ثِ ػٌَاى یکی اص ػیؼتن ّبی تـخیق َّیت اص ایي قبػذُ خذا ًیؼت ٍ اهشٍصُ  دیگشی اػت.

سدػتشع ثَدى ػشیغ سٍص ثِ سٍص ثشٍص داسای کبسثشد ّبی ثیـتشی هی ؿًَذ ایي ػیؼتن ّب ثِ دلیل آػبًی دس ًوًَِ ثشداسی ٍ د

سٍص ثیـتش هخبعت پیذا هیکٌٌذ. ػیؼتن ّبی پشداصؽ چْشُ ػوذتب ثِ دٍ دػتِ تقؼین ؿذُ یکی خْت ؿٌبػبیی چْشُ دس 

تلَیش ٍ دسگشی خْت ؿٌبػبیی چْشُ کـف ؿذُ دس تلَیش، ثِ ػجبست دیگش اثتذا توبهی چْشُ ّب اص پغ صهیٌِ ٍ خضییبت صایذ 

ُ ّبی تـخیق دادُ ؿذُ ثب چْشُ ّبی هَخَد دس دیتب ثیغ)چْشُ ّبی ثجت ؿذُ ٍ داسای َّیت خذا ؿذُ ػپغ توبهی چْش

 هـخق( هقبیؼِ ؿذُ ٍ ثب تَخِ ثِ هیضاى ؿجبّت ، ؿجیِ تشیي چْشُ ثِ تلبٍیش هَخَد پیذا هی ؿَد.

ػَْلت اػتفبدُ ، دقت ٍ ػشػت  لزا ایي ؿشکت ثب تَخِ ثِ ًیبص تَػؼِ دٌّذّگبى اقذام ثِ تْیِ کتبثخبًِ ای ًوَدُ کِ ػلاٍُ ثش

ثبلایی ًیض داسد، ایي تکٌَلَطی ثِ ًشم افضاس ؿوب اهکبى هیذّذ تب تٌْب ثب یک ػکغ اص ّش فشد ثتَاًیذ ػیؼتن خؼتدَی هٌبػجی 

یلِ ثش اػبع ػکغ چْشُ افشاد هختلف دس ثؼتِ ًشم افضاسی خَد اسائِ دّیذ. ایي هحلَل اص اثتذا تب اًتْب توبهب ثَهی ثَدُ ٍ ثَػ

 ًخجگبى ٍ هتخللیي ثشخؼتِ داخلی عشاحی ٍ تَػؼِ دادُ ؿذُ اػت.

 كاربرد های تشخیص چهره

 هَاسد کبسثشد ثیـوبسی سا هی تَاى ثشای اػتفبدُ اص پشداصؽ تلبٍیش دس ًظش گشفت:

 تـخیق هدشم اص سٍی ثبیگبًی ػکغ ٍی ٍ ثجت ٍ خؼتدَی ػَاثق         -

 تشدد دس اهبکي ػوَهیکٌتشل ًبهحلَف ٍ اهٌیت          -

 َّیت ؿٌبػی فشد اص سٍی تلَیش دس اصای اثش اًگـت         -

 پیبدُ ػبصی ػیؼتن ّبی خؼتدَ ثش اػبع تلَیش         -

 اػتفبدُ دس ؿٌبػبیی فشد دس ثبًکْب ٍ هَػؼبت هبلی اػتجبسی         -

-         ... ٍ 
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 امنیت اطلاعات

 

ّب ػجبستٌذ اص دػتشػی،  ّبی غیشهدبص. ایي فؼبلیت ّبی اعلاػبتی اص فؼبلیت ٍ ػیؼتناهٌیت اعلاػبت یؼٌی حفبظت اعلاػبت 

 .اػتفبدُ، افـبء، خَاًذى، ًؼخِ ثشداسی یب ضجظ، خشاة کشدى، تغییش، دػتکبسی

ْب ؿَد. اگش چِ ایٌ ّبی اهٌیت اعلاػبت، اهٌیت کبهپیَتشی ٍ اعلاػبت هغوئي گبُ ثِ اؿتجبُ ثِ خبی ّن ثکبس ثشدُ هی ٍاطُ

هَضَػبت ثِ ّن هشتجظ ّؼتٌذ ٍ ّوگی داسای ّذف هـتشک حفظ هحشهبًگی اعلاػبت، یکپبسچِ ثَدى اعلاػبت ٍ قبثل 

ّب دس دسخِ اٍل دس سٍیکشد ثِ هَضَع اهٌیت  ّبی ظشیفی ثیي آًْب ٍخَد داسد. ایي تفبٍت دػتشع ثَدى سا داسًذ ٍلی تفبٍت

 .اًذ داسد ٍ هَضَػبتی کِ توشکض کشدُّبی اػتفبدُ ؿذُ ثشای حل هؼئلِ،  اعلاػبت، سٍؽ

ّب هشثَط اػت ثذٍى دس ًظش گشفتي فشم اعلاػبت اػن اص  اهٌیت اعلاػبت ثِ هحشهبًگی، یکپبسچگی ٍ دس دػتشع ثَدى دادُ

 .الکتشًٍیکی، چبح، ٍ یب اؿکبل دیگش

توشکض داسد ثذٍى ًگشاًی اص اهٌیت کبهپیَتش دس حلَل اعویٌبى اص دس دػتشع ثَدى ٍ ػولکشد كحیح ػیؼتن کبهپیَتشی 

 .ؿَد اعلاػبتی کِ تَػظ ایي ػیؼتن کبهپیَتشی رخیشُ یب پشداصؽ هی

ّب، ٍ هـبغل خلَكی هقذاس صیبدی اعلاػبت هحشهبًِ دس هَسد  ّب، هَػؼبت هبلی، ثیوبسػتبى ّب، هشاکض ًظبهی، ؿشکت دٍلت

ٌٌذ. ثؼیبسی اص ایي اعلاػبت دس حبل حبضش ثش سٍی ک کبسکٌبى، هـتشیبى، هحلَلات، تحقیقبت، ٍ ٍضؼیت هبلی گشدآٍسی هی

ؿَد. اگش اعلاػبت هحشهبًِ  آٍسی، پشداصؽ ٍ رخیشُ ٍ دس ؿجکِ ثِ کبهپیَتشّبی دیگش هٌتقل هی کبهپیَتشّبی الکتشًٍیکی خوغ

ثِ خؼبسات ای ثِ دػت سقیت ثیفتذ، ایي دسص اعلاػبت هوکي اػت  دس هَسد هـتشیبى ٍ یب اهَس هبلی یب هحلَل خذیذ هَػؼِ

هبلی ثِ کؼت ٍ کبس، پیگشد قبًًَی ٍ یب حتی ٍسؿکؼتگی هٌدش ؿَد. حفبظت اص اعلاػبت هحشهبًِ یک ًیبص تدبسی، ٍ دس ثؼیبسی 

 .اص هَاسد ًیض ًیبص اخلاقی ٍ قبًًَی اػت

حشین خلَكی  ّبی هختلف ایي هفَْم ثشای افشاد، اهٌیت اعلاػبت تأثیش هؼٌبداسی ثش حشین خلَكی داسد. الجتِ دس فشٌّگ

 .تؼجیشّبی هتفبٍتی داسد

 كنترل 

 

ثشای حشاػت اص اعلاػبت، ثبیذ دػتشػی ثِ اعلاػبت کٌتشل ؿَد. افشاد هدبص ثبیذ ٍ افشاد غیشهدبص ًجبیذ تَاًبیی دػتشػی داؿتِ 

 .ؿًَذ هیاًذ کِ دس ایٌدب تَضیح دادُ  ّبی کٌتشل دػتشػی ایدبد ؿذُ ّب ٍ تکٌیک ثبؿٌذ. ثذیي هٌظَس سٍؽ

ّبیی کِ هدبص ثِ  ّبی کبهپیَتشی، فشآیٌذّب ٍ ػیؼتن دػتشػی ثِ اعلاػبت حفبظت ؿذُ ثبیذ هحذٍد ثبؿذ ثِ افشاد، ثشًبهِ

ثبؿذ.  ّبی ثشای کٌتشل دػتشػی ثِ اعلاػبت حفبظت ؿذُ هی دػتشػی ثِ اعلاػبت ّؼتٌذ. ایي هؼتلضم ٍخَد هکبًیضم

هغبثق ثب اسصؽ اعلاػبت هَسد حفبظت ثبؿذ. اعلاػبت حؼبع تش ٍ ثب اسصؽ تش ًیبص  ّبی کٌتشل دػتشػی ثبیذ پیچیذگی هکبًیضم

تصذیق  ٍ احراز هویت ّبی کٌتشل دػتشػی ثش دٍ هقَلِ ثِ هکبًیضم کٌتشل دػتشػی قَی تشی داسًذ. اػبع هکبًیضم

 .اػت هویت
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َد ٍ یب هب خَد تـخیق دّین. تـخیق َّیت کؼی یب چیضی اػت. ایي َّیت هوکي اػت تَػظ فشد ادػب ؿ احراز هویت

ایي یک ادػب اػت. اهب ایي ادػب هوکي اػت دسػت یب غلظ ثبؿذ. قجل اص ایٌکِ « ػلام، ًبم هي ػلی اػت»گَیذ  اگش یک فشد هی

ثِ ػلی اخبصُ دػتشػی ثِ اعلاػبت حفبظت ؿذُ دادُ ؿَد ضشٍسی اػت کِ َّیت ایي فشد ثشسػی ؿَد کِ اٍ چِ کؼی اػت ٍ 

 .کٌذ ت کِ ادػب هیآیب ّوبًی اػ

گَیذ کِ  سٍد تب پَل ثشداؿت کٌذ، اٍ ثِ کبسهٌذ ثبًک هی ثِ ثبًک هی« ػلی»ػول تأییذ َّیت اػت. صهبًی کِ  تصذیق هویت

هوکي اػت گَاّیٌبهِ « ػلی»کٌذ، ٍ  اػت )ایي ادػبی َّیت اػت(. کبسهٌذ ثبًک کبست ؿٌبػبیی ػکغ داس تقبضب هی« ػلی»اٍ 

دّذ تب هغوئي ؿَد کِ فشد ادػب  هغبثقت هی« ػلی»دّذ. کبسهٌذ ثبًک ػکغ سٍی کبست ؿٌبػبیی ثب چْشُ ساًٌذگی خَد سا اسئِ 

 .اػت. اگش ػکغ ٍ ًبم فشد ثب آًچِ ادػب ؿذُ هغبثقت داسًذ تلذیق َّیت اًدبم ؿذُ اػت« ػلی»کٌٌذُ 

داًذ، چیضی کِ فشد داسد، ٍ یب  ِ فشد هیتَاى ثشای احشاص ٍ تلذیق َّیت فشدی اػتفبدُ کشد: چیضی ک اص ػِ ًَع اعلاػبت هی

داًذ ؿبهل هَاسدی اص قجیل کذ، سهض ػجَس، ٍ یب ًبم فبهیل قجل اص اصدٍاج هبدس فشد  ّبیی اص چیضی کِ هی کؼی کِ فشد ّؼت. ًوًَِ

ثِ ّبیی اص چیضی کِ داسد ؿبهل گَاّیٌبهِ ساًٌذگی یب کبست هغٌبعیؼی ثبًک اػت. کؼی کِ ّؼت اؿبسُ  ثبؿذ. ًوًَِ

ّبیی اص ثیَهتشیک ؿبهل اثش اًگـت، اثش کف دػت، كذا ٍ اػکي ؿجکیِ چـن ّؼتٌذ.  ّؼتٌذ. ًوًَِ ثیَهتشیک ّبی تکٌیک

داًذ ثِ  ًَع اص ایي ػِ ًَع هختلف اص اعلاػبت اػت. ثِ ػٌَاى هثبل، چیضی کِ فشد هی احشاص ٍ تلذیق َّیت قَی ًیبص ثِ اسائِ دٍ

ػلاٍُ آًچِ داسد یؼٌی هثلاً ٍسٍد سهض ػجَس ػلاٍُ ثش ًـبى دادى کبست هخلَف ثبًک. ایي تکٌیک سا احشاص ٍ تلذیق َّیت دٍ 

 .اػت گزسٍاطُ ػبهلِ گَیٌذ کِ قَی تش اص یک ػبهلِ فقظ کٌتشل

تشیي ؿکل تلذیق َّیت اػت. ًبم  تشیي ؿکل احشاص ٍ سهض ػجَس سایح ّبی کبهپیَتشی اهشٍصی، ًبم کبسثشی سایح دس ػیؼتن

تش اص گزؿتِ،  ّبی پیچیذُ اًذ اهب دس دًیبی هذسى ثب ػیؼتن ثِ اًذاصُ کبفی ثِ اهٌیت اعلاػبت خذهت کشدُ گزسٍاطُ کبسثشی ٍ

 .ؿًَذ ّبی پیچیذُ تشی خبیگضیي هی ثِ تذسیح ثب سٍؽ گزسٍاطُ ثبؿٌذ. ًبم کبسثشی ٍ دیگش کبفی ًوی

پغ اص آًکِ فشد، ثشًبهِ یب کبهپیَتش ثب هَفقیت احشاص ٍ تلذیق َّیت ؿذ ػپغ ثبیذ تؼییي کشد کِ اٍ ثِ چِ هٌبثغ اعلاػبتی ٍ 

 .گَیٌذ صذور مجوز )اخشا، ًوبیؾ، ایدبد، حزف، یب تغییش(. ایي ػول ساچِ اقذاهبتی سٍی آًْب هدبص ثِ اًدبم اػت 

ؿَد. ػیبػت  ّبی هذیشیتی آغبص هی ثشای دػتشػی ثِ اعلاػبت ٍ خذهبت کبهپیَتشی ثب ثشقشاسی ػیبػت ٍ سٍؽ صذور مجوز

غی دػتشػی ؿَد. تَاًذ تَػظ چِ کؼی ٍ تحت چِ ؿشای کٌذ کِ چِ اعلاػبت ٍ خذهبت کبهپیَتشی هی دػتشػی تجییي هی

 .ؿًَذ ّب ًلت ٍ تٌظین هی ّبی کٌتشل دػتشػی ػپغ ثشای ثِ اخشا دسآٍسدى ایي ػیبػت هکبًیؼن

سٍیکشدّبی کٌتشل دػتشػی هختلفی ٍخَد داسًذ. ػِ سٍیکشد ؿٌبختِ ؿذُ ٍخَد داسًذ کِ ػجبستٌذ اص: سٍیکشد كلاحذیذی، 

حت هٌبثغ اعلاػبت قبثلیت دػتشػی ثِ ایي هٌبثغ سا تؼییي غیشكلاحذیذی ٍ اخجبسی. دس سٍیکشد كلاحذیذی خبلق یب كب

کٌذ. سٍیکشد غیش كلاحذیذی توبم کٌتشل دػتشػی هتوشکض اػت ٍ ثِ كلاحذیذ افشاد ًیؼت. دس سٍؽ اخجبسی، دػتشػی ثِ  هی

 .ثٌذی اعلاػبت ٍ ستجِ فشد خَاّبى دػتشػی داسد اعلاػبت ٍ یب هحشٍم کشدى ثؼتِ ثِ عجقِ

 رمسنگاری
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ؿَد تب اعلاػبت ثِ فشهی تجذیل ؿَد کِ ثِ غیش اص کبسثش هدبص کغ دیگشی ًتَاًدذ   اػتفبدُ هی رمزنگارر  اهٌیت اعلاػبت اصدس 

آى اعلاػبت دػتشػی داؿتِ ثبؿذ. اعلاػبتی کدِ سهضگدزاسی ؿدذُ تٌْدب تَػدظ کدبسثش       اص آى اعلاػبت اػتفبدُ کٌذ حتی اگش ثِ 

تَاًذ دٍثبسُ ثِ فشم اٍلیدِ تجدذیل ؿدَد )اص عشیدق فشایٌدذ سهضگـدبیی(. سهضًگدبسی ثدشای          هدبصی کِ کلیذ سهض ًگبسی سا داسد هی

ُ اػت. سهضًگبسی اهکبًبت خَثی ثدشای اهٌیدت   حفبظت اعلاػبت دس حبل اًتقبل )اػن اص الکتشًٍیکی ٍ یب فیضیکی( ٍ یب رخیشُ ؿذ

ّبی ثْجَد یبفتِ تلذیق َّیت، فـشدُ ػبصی پیبم، اهضبّبی دیدیتبلی، قبثلیت ػذم اًکدبس   کٌذ اص خولِ سٍؽ اعلاػبت فشاّن هی

 .ٍ استجبعبت ؿجکِ سهضگزاسی ؿذُ

ّبی سهض ًگبسی ثبیدذ ثدب اػدتفبدُ اص     . ساُ حلتَاًذ هـکلات اهٌیتی دس پی داؿتِ ثبؿذ ػبصی ًـَد هی سهضًگبسی اگش دسػت پیبدُ

اػتبًذاسدّبی پزیشفتِ ؿذُ کِ تَػظ کبسؿٌبػبى هؼتقل ٍ خجشُ ثشسػی دقیق ؿذُ اًدبم گیشد. ّوچٌیي عَل ٍ قدذست کلیدذ   

اػتفبدُ ؿذُ دس سهضًگبسی ثؼیبس هْن اػت. کلیذی ضؼیف یب خیلی کَتبُ هٌدش ثِ سهضگزاسی ضؼیف خَاّذ ؿذ. هذیشیت کلیدذ  

هدثثش دس   یآًْب ثِ ؿدکل سهدض گدزاسی ؿدذُ، سٍؿد      ّب ٍ اعلاػبت ٍ تجذیل کشدى سهضًگبسی هَضَع هْوی اػت. سهض گزاسی دادُ

 .ثبؿذ خلَگیشی اص اًتـبس اعلاػبت هحشهبًِ ؿشکت هی

 گیری نتیجه

 ٍ داسًذثبلایى  ًؼجتبً ؿذُ توبم ّضیٌِ کِ آیٌذ هى حؼبة ثِ ّبیى فٌبٍسى خولِ اص ثیَهتشیک ّبى فٌبٍسى

 ػیؼتن ثبلاى اهٌیت ثِ تَخِ ثب تش، کلى هقبیؼِ دس یک اهب .ؿبیذ دس ثؼضی هَاقغ هقشٍى ثِ كشفِ ًجبؿذ ثٌبثشایي

 دس کِ گفت ثتَاى ؿبیذ غیشُ ٍ ًگْجبى ٍ صًدیش ٍ قفل ػٌتى هبًٌذ ّبى ػیؼتن ثِ ًؼجت ثیَهتشیک ّبى

 ًؼخِ تَلیذ ثِ تَخِ ثب ًیض هقبثل دس ٍ ثبؿذ كشفِ ثِ ّب ثشاى ػبصهبى فٌبٍسى ایي اص اػتفبدُ هذت دساص

ٍ  ؿَد کبسثشاى حبل ؿبهل ثیـتش خَیى كشفِ آًْب، اًجَُ تَلیذ ٍ افضاسّب ػخت گًَِ ایي اص تش خذیذ ّبى

دس هَسد ایي فٌبٍسی ٍ ّوچٌیي تـخیق چْشُ دس پشداصؽ ّبی هبلی ٍ اهٌیتی ًقؾ  .ثیبیذ تش پبئیي ثؼیبس آًْب قیوت

 .هٌیت ٍ ّوچٌیي تؼشیغ دس ػولکشد ػیؼتن ٍ ... خَاّذ داؿتثؼیبس هَثشی دس ا

 اصاتفبقى، پغ ؿبیذ آًْب ثبلاى اهٌیت ثِ تَخِ ثب کِ کشد ػٌَاى تَاى هى ًیض ّب ػیؼتن ایي ًَاقق دسثبسُ

 ّن ًظشتبى لحظِ آى دس آیب .کٌیذ ثشداؿت پَل ٍ ؿَیذ ٍاسد خَد ثبًکى حؼبة ثِ ًتَاًیذ ّن ؿوب خَد

 . اػت هثجت ثیَهتشیک ّبى فٌبٍسى ثِ ًؼجت

ثب تَخِ ثِ ػبختبس ثیَهتشیک ٍ تـخیق چْشُ ٍ ػبیش سٍؿْبی ایي چٌیٌی دس پشداصؽ ّبی هبلی ًقؾ ثؼیبس هْوی خَاٌّذ 

داؿت ٍ ثِ اهٌیت ٍسٍد ثِ ػبختبس هبلی سا ثشای هب ثِ ًَػی تضویي خَاٌّذ کشد ثِ ایي ًتیدِ هیشػین کِ ایي فٌبٍسی خیلی ثِ 

 آهذ. کوک هب خَاّذ
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