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 اطلاعات اهنیت هدیزیت در استانداردها نقص

 

 گلطیخ قدهی نفیسه

 ایطاٖ تٟطاٖ، ٘ٛض، پیبْ زا٘كٍبٜ ،ٔسیطیت ٌطٜٚ ثبظضٌب٘ی، ٔسیطیت اضقس وبضقٙبؾی زا٘كدٛی

 

 چکیده

 اظ ثيیف  ضا اَلاػبت أٙیت ٔسیطیت ؾیؿتٓ اؾتمطاض يطٚضت اضتجبَبت، ػطنٝ زض ٘ٛیٗ ٞبی فٙبٚضی اظ اؾتفبزٜ ثٝ افعٖٚ ضٚظ ٘یبظ

ٗ  ٚ اَلاػيبت  أٙیيت  ٔسیطیت ؾیؿتٓ ٔؼطفی يٕٗ تحمیك ایٗ زض. اؾت ٕ٘ٛزٜ آقىبض پیف  ييطٚضت  قيٙبذت  ٚ زضن ٕٞچٙيی

 ضاٞىيبض  ؾيسؽ  ٚ قيٛز  ٔيی  پطزاذتٝ اَلاػبت أٙیت ٔسیطیت ؾیؿتٓ ضیؿىٟبی اضظیبثی تحّیُ ٚ ثطضؾی ثٝ ٔٛيٛع، ثٝ پطزاذتٗ

 ٘ظبْ ضٚیىطز یه اَلاػبت، أٙیت ٔسیطیت ؾیؿتٓ وٝ ٌطفت ٘تیدٝ تٛاٖ ٔی پبیبٖ زض. قٛز ٔی اضایٝ ظٔیٙٝ ایٗ زض ضیؿه وبٞف

 .آٟ٘بؾت اظ ٔحبفظت ٔٙظٛض ثٝ حؿبؼ اَلاػبت ٔسیطیت ٔٙس

 

 .تٟسیس آتف، زیٛاضٜ ضیؿه، اَلاػبت،اضظیبثی أٙیت  اَلاػبت أٙیت ٔسیطیت ؾیؿتٓهاي كلیدي:  واصه
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 هقدهه

1فًبی اَلاػبت ٚ اضتجبَبت، ؾیؿتٓ ٔسیطیت أٙیت اَلاػبت یىی اظ ظیطؾبذتٟبی لاظْ ثطای ثٟجٛز أٙیت
(ISMS) ثبقيس.   ٔی

ایٗ ؾیؿتٓ زض ٚالغ ٔدٕٛػٝ ای اظ ٘یيطٚی ا٘ؿيب٘ی، ٔؿيتٙسات ؾیبؾيتٟب ٚ ضٚقيٟبی أٙیتيی، ٔؿيتٙسات قٙبؾيبیی ٚ اضظیيبثی          

قس ويٝ ٚییفيٝ ایديبز ٚ تيساْٚ أٙیيت      ...( ٔیجب...ٔربَطات ٚ وٙتطِٟبی أٙیت قجىٝ ٚ اَلاػبت )اػٓ اظ ؾرت افعاض، ٘طْ افعاض ٚ 

ػٟسٜ زاضز. زض حبَ حبيط ثیكتط ؾبظٔبٟ٘بی زِٚتی ٚ غیط زِٚتی زض وكٛض ٔيب فبليس یٙيیٗ    ٝ اَلاػبت ٚ اضتجبَبت زض ؾبظٔبٖ ضا ث

ٚ  ث ؾیؿتٕی ٔی  بقٙس. ِٚی ثٝ زِیُ ٚاثؿتٝ قسٖ ضٚظ افعٖٚ ؾبظٔبٟ٘ب ثٝ تىِٙٛٛغی اَلاػبت ٚ اضتجبَبت، افعایف حديٓ اَلاػيبت 

ت ثیكيتطی پیيسا   ٌؿتطزٜ قسٖ اضتجبَبت ٚ قجىٝ ٞبی ضایب٘ٝ ای، ٘یبظ ثٝ ؾیؿتٓ ٔسیطیت أٙیت اَلاػبت زض ٕٞٝ ؾبظٔبٟ٘ب خسیّ

[ ضا ایفب ٔی وٙس ٚ حفبیت اظ اَلاػبت ؾبظٔبٖ یىيی اظ اضويبٖ   1زض تدبضت أطٚظ، اَلاػبت ٘مف ؾطٔبیٝ یه قطوت].وطزٜ اؾت

بز ٔٙدط ثٝ ایدبز ضلبثت زض ؾُح خٟب٘ی قسٜ ٚ ثؿیبضی اظ قطوتٟب ثطای ازأيٝ حًيٛض   ٟٔٓ ثمبی آٖ ٔی ثبقس. خٟب٘ی قسٖ الته

ذٛز زض ػطنٝ خٟب٘ی، ٘بیبض ثٝ ٕٞىبضی ثب ؾبیط قطوتٟب ٞؿتٙس. ثٝ ایٗ تطتیت، َجمٝ ثٙسی ٚ اضظـ ٌصاضی ٚ حفبیيت اظ ٔٙيبثغ   

قٕبض ٔی ضٚز. ؾیؿتٓ ٔيسیطیت  ٝ یبتی ٚ ٟٔٓ ثثؿیبض ح( اَلاػبتی ؾبظٔبٖ ) یٝ زض ٔٛضز ؾیؿتٓ اَلاػبتی ٚ یٝ اػًبی ؾبظٔبٖ

 [2اَلاػبت اثعاضی اؾت زض خٟت َطاحی پیبزٜ ؾبظی ٚ وٙتطَ أٙیت ٘طْ افعاض ٚ ؾرت افعاض یه ؾیؿتٓ اَلاػبتی]

 زض ٌصقتٝ اوثط ؾبظٔبٟ٘ب ٞعیٙٝ ٘ؿجتبً وٕی ضا ثطای ایدبز أٙیت ٔٙبثغ اَلاػبتی ذٛز پطزاذت ٔی وطز٘س ٚ أٙیت ٘یع غبِجبً پيؽ 

اظ ٚلٛع حبزثٝ ٔٛضز تٛخٝ لطاض ٔی ٌطفت. ثٙبثطایٗ پیكٟٙبز َطاحی ثط٘بٔٝ أٙیت فٙبٚضی اَلاػبت، ثب ثی ٔیّی تهٛیت ٔی قس ٚ 

پبؾرٍٛیی ٘یع اغّت زض ؾُح وبضوٙبٖ فٙی ضزٜ پبییٗ نٛضت ٔی ٌطفت. ٔسیطاٖ زض حبَ زضن ایٗ ُّٔيت ٞؿيتٙس ويٝ أٙیيت     

ٔكىُ فٙی ٘یؿت وٝ ثب ثىبضٌیطی وٙتطَ ٞبی أٙیتی ٟٔبض قٛز. ِصا ٔسیطیت، ثٝ  ( نطفبRMً( ٚ ٔسیطیت ضیؿه )ISاَلاػبت )

ذٍ ٔكی ٕٞٝ خب٘جٝ زض ثط٘بٔٝ ضیعی أٙیتی ٚ ٟٔیب ٕ٘ٛزٖ ٔٙبثغ لاظْ ثطای ثط٘بٔٝ أٙیت فطاٌیط وٝ وبضوٙيبٖ ٚ فطایٙيسٞب زض آٖ   

 ٘یبظٔٙس ٔی ثبقسزذیُ ٞؿتٙس ٚ ٘یع تًٕیٗ اػتمبز ٕٞٝ اضوبٖ ؾبظٔبٖ ثٝ یكٓ ا٘ساظ أٙیتی، 

 (ISMSتعزیف هوضوع )

ٔٙس ثٝ ٔسیطیت اَلاػيبت حؿيبؼ ثٕٙظيٛض ٔحبفظيت اظ      زض ٔدٕٛع یه ضٚیىطز ٘ظبْ(ISMS)ؾیؿتٓ ٔسیطیت أٙیت اَلاػبت 

آٟ٘بؾت. أٙیت اَلاػبت ییعی فطاتط اظ ٘هت یه زیٛاضٜ آتف ؾبزٜ یب ػمس ليطاضزاز ثيب یيه قيطوت أٙیتيی اؾيت. زض یٙيیٗ        

ٔٙظٛض تساضن یه ؾيُح ثٟیٙيٝ اظ حفبیيت     ٟٓ اؾت وٝ فؼبِیتٟبی ٌٛ٘بٌٖٛ أٙیتی ضا ثب ضاٞجطزی ٔكتطن ثٝضٚیىطزی ثؿیبض ٔ

ؾبظی ٚ ثبظٍ٘طی ثبقيس، ويٝ ایيٗ ٔطاحيُ زض      ٕٞطاؾتب وٙیٓ. ٘ظبْ ٔسیطیتی ٔصوٛض ثبیس قبُٔ ضٚقٟبی اضظیبثی، ٔحبفظت، ٔؿتٙس

یطذٝ ٘مف ٔحٛضی زض تكيطیح ٚ تحميك   ٗ ایتحمك پصیط اؾت.  PDCA (PLAN-DO-CHECK-ACT)لبِت یه یطذٝ

 زاضز. ISO9001اؾتب٘ساضز 

 اهداف تحقیق

زض ؾيُح ٘يبُّٔٛثی   ٚ ذهٛنيی   ٚيؼیت أٙیت فًبی تجبزَ اَلاػبت وكٛض، ثٛیػٜ زض حٛظٜ زؾتٍبٟٞبی زِٚتی زض حبَ حبيط

ثط ؤأٙیت ٚ ػسْ ا٘دبْ السأبت ٔ ٞبی فٙی ٚ اخطائی تٛاٖ ثٝ فمساٖ ظیطؾبذت لطاض زاضز. اظ خّٕٝ زلایُ انّی ٚيؼیت ٔٛخٛز، ٔی

ثرف لبثُ تٛخٟی اظ ٚيؼیت ٘يبُّٔٛة أٙیيت فًيبی    ٞب اقبضٜ ٕ٘ٛز. زؾتٍبٜایٗ ؾبظی فًبی تجبزَ اَلاػبت  زض ذهٛل ایٕٗ

                                                           
1
Information Security Management System 
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ٞبئی اظ لجیُ ٘ظبْ اضظیبثی أٙیتی فًبی تجبزَ اَلاػبت، ٘ظيبْ نيسٚض ٌيٛاٞی ٚ     تجبزَ اَلاػبت وكٛض، ثٛاؾُٝ فمساٖ ظیطؾبذت

بض وّیس ػٕٛٔی، ٘ظبْ تحّیُ ٚ ٔسیطیت ٔربَطات أٙیتی، ٘ظبْ پیكٍیطی ٚ ٔمبثّٝ ثب حيٛاز  فًيبی تجيبزَ اَلاػيبت،     ظیطؾبذت

ثبقيس. اظ ؾيٛی    ٞبی أٙیت فًيبی تجيبزَ اَلاػيبت زض وكيٛض ٔيی      ٘ظبْ ٔمبثّٝ ثب خطائٓ فًبی تجبزَ اَلاػبت ٚ ؾبیط ظیطؾبذت

 ؾبظی فًبی تجبزَ اَلاػبت زؾتٍبٟٞبی زِٚتی ذٛاٞس زاقت.  ایٕٗ ثیط ثؿعائی زضأٞبی فٛق، لُؼب ت زیٍطٚخٛز ظیطؾبذت

زض ایٗ تحمیك ؾؼی قسٜ يٕٗ ٔؼطفی ؾیؿتٓ ٔسیطیت أٙیت اَلاػبت، ثٝ اٞسافبخطای آٖ ٘یيع اقيبضٜ قيٛز، ٞيس  اظ اخيطای      

ٚ  ؾیؿتٓ ٔسیطیت أٙیت اَلاػبت  اخيعای ٔرتّي     ثٝ ظثبٖ ؾبزٜ فطاٞٓ وطزٖ أىبٖ اؾتفبزٜ ٔٙبؾت ٚ ؾٛزٔٙس اظ ظیيط ؾيبذت 

تٕبٔیيت ٚ   ،حفي  ٔحطٔيبٍ٘ی  ٚ ٔحبفظت اظ ؾطٔبیٝ ٞيبی اَلاػيبتی ؾيبظٔبٖ ،    قٙبؾبیی، ٔسیطیت ٚ یب  ثبقس أٙیتی ؾبظٔبٖ ٔی

، افيعایف  ثىبضٌیطی ضٚقی ٔٙبؾيت ثيطای ٔمبثّيٝ ثيب حيٛاز  أٙیيت اَلاػيبت       ، زؾتطؼ پصیطی ؾطٔبیٝ ٞبی اَلاػبتی ؾبظٔبٖ

ثيٝ حيسالُ ضؾيب٘سٖ احتٕيبَ ٚليٛع      یيب  وبٞف ؾُح حٛاز  أٙیت اَلاػيبت ٚ  لاػبت، ضيبیتٕٙسی وبضثطاٖ ذسٔبت فٙبٚضی اَ

 تٟسیساتی وٝ أطٚظٜ ؾبظٔبٟ٘ب ثٛاؾُٝ اظ زؾت زازٖ اَلاػبت ذٛز ثب آٟ٘ب ضٚزضٚ ٔی ثبقٙس.  

 :اهنیت اطلاعات

چٙيیٗ ػّيٓ ُٔبِؼيٝ    ٕٞ[3]أٙیت اَلاػبت ػجبضت اؾت اظ حفبیت اَلاػبت ٚ ثٝ حسالُ ضؾب٘سٖ زؾتطؾی غیط ٔديبظ ثيٝ آٟ٘يب    

أٙیيت اَلاػيبت حفبیيت اظ    [4]ضٚقٟبی حفبیت اظ زازٜ ٞب زض ضایب٘ٝ ٞب ٚ ٘ظبْ ٞبی اضتجبَی زض ثطاثط تغییطات غیط ٔدبظ اؾيت  

ٔحطٔبٍ٘ی ، تٕبٔیت ٚ زؾتطؼ پصیطی اَلاػبت اؾت. ػلاٜٚ ثط ایٗ ٞب ؾبیط ٚیػٌی ٞب اظ لجیُ انبِت، لبثّیت خٛاثٍٛیی، اػتجيبض،  

 ٔی تٛا٘ٙس ٔكَٕٛ ایٗ حفبیت ثبقٙس. ٚ لبثّیت إَیٙبٖ اَلاػبت ٘یع  ا٘ىبض ٘بپصیطی

 هدیزیت اهنیت اطلاعات

ٔسیطیت أٙیت اَلاػبت ثركی اظ ٔسیطیت اَلاػبت اؾت وٝ ٚییفٝ تؼییٗ اٞسا  ، أٙیت ٚ ثطضؾی ٔٛا٘غ ؾيط ضاٜ ضؾيیسٖ ثيٝ    

 [4]ایٗ اٞسا  ٚ اضائٝ ضاٞىبضٞبی لاظْ ضا ثط ػٟسٜ زاضز. 

 

 ( ISMS)زیت اهنیت اطلاعات سیستن هدی

ركی اظ ؾیؿتٓ ٔسیطیت وّی ٚ ؾطاؾطی زض یه ؾبظٔبٖ اؾت وٝ ثط پبیيٝ ی  ثٔفْٟٛ ؾیؿتٓ ٔسیطیت اَلاػبت ػجبضت اؾت اظ :

ضٚیىطز ٔربَطات وؿت ٚ وبض لطاض زاقتٝ ٚ ٞس  آٖ پبیٝ ٌصاضی ، پیبزٜ ؾبظی ، ثٟطٜ ثيطزاضی ، ٘ظيبضت ، ثيبظثیٙی ، ٍٟ٘يساضی ٚ     

اَلاػبت اؾت . ؾیؿتٓ ٔسیطیت أٙیت اَلاػبت زض ٔدٕٛع یه ضٚیىطز ٘ظبْ ٔٙس ثٝ ٔسیطیت اَلاػبت حؿبؼ ثيٝ  ثٟجٛز أٙیت 

ٔٙظٛض ٔحبفظت اظ آٖ ٞبؾت.أٙیت اَلاػبت ییعی فطاتط اظ ٘هت یه زیٛاضٜ ی آتف ؾبزٜ یب ػمس لطاضزاز ثب یه قطوت أٙیتی 

٘بٌٖٛ أٙیتی ضا ثب ضاٞجطزی ٔكتطن ثٝ ٔٙظٛض تساضن یيه ؾيُح   فؼبِیت ٞبی ٌٛ اؾت. زض یٙیٗ ضٚیىطزی ثؿیبض ٟٔٓ اؾت وٝ

 [3]ثٟیٙٝ اظ حفبیت ٕٞطاؾتب وٙیٓ. 

 ISMSهشایا و هعایة استقزار

زٞٙسٜ ثطلطاضی أٙیت وبُٔ زض  ٘كبٖ تٟٙبییٝ ثISO 27001ٞط یٙس ثىبضٌیطی ٘ظبْ ٔسیطیت أٙیت اَلاػبت ٚ اذص ٌٛاٞیٙبٔٝ

 :ٔعایبیی زاضز وٝ ٟٕٔتطیٗ آٟ٘ب یٙیٗ اؾت یؿتٓؾیه ؾبظٔبٖ ٘یؿت، أب اؾتمطاض ایٗ 

 اؾتمطاض ٘ظبْ یبزقسٜ تًٕیٙی ثطای اِتعاْ ثٝ اثطثركی تلاقٟبی أٙیتی زض ٕٞٝ ؾيُٛ  ٚ  : در سطح ساسهانی

 . ٕ٘بیكی اظ تلاقٟبی ٔسیطاٖ ٚ وبضوٙبٖ ؾبظٔبٖ زض ایٗ ظٔیٙٝ اؾت
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 وٝ ؾبظٔبٖ تٕبٔی لٛا٘یٗ ٚ لٛاػس اخطایی زض ایيٗ  وٙس  اذص ٌٛاٞیٙبٔٝ ثٝ اِٚیبی أٛض ثبثت ٔی :در سطح قانونی

 وٙس ظٔیٙٝ ضا ضػبیت ٔی

 قيٛز .   اؾتمطاض ایٗ ٘ظبْ ثبػث اَلاع زلیمتط اظ ؾیؿتٕٟبی اَلاػبتی ٚ يؼ  ٚ لٛت آٟ٘ب ٔی :در سطح اجزایی

 . وٙس افعاض ضا تًٕیٗ ٔی افعاض ٚ ٘طْ تط اظ ؾرت ثط ایٗ یٙیٗ ٘ظبٔی اؾتفبزٜ ُٕٔئٗ ػلاٜٚ

 تلاقٟبی ٔؤثط ؾبظٔبٖ ثٝ ٔٙظٛض حفبیت اظ اَلاػبت زض قطوب ٚ ٔكيتطیبٖ إَیٙيبٖ ذيبَط    : جاريدر سطح ت

 .آٚضز ثیكتطی ضا فطاٞٓ ٔی

 ایٗ الساْ ثبػث وبٞف ٞعیٙٝ: لیدر سطح ها     ٝ ٞيبی   ٞبی ٔطتجٍ ثب ٔؿبئُ أٙیتی ٚ ويبٞف احتٕيبِی حيك ثیٕي

 . قٛز ٔطتجٍ ٔی

 یح ثطلطاضی أٙیت اَلاػبت ٚ ٔؿئِٛیتٟبی آٟ٘ب زض ٔمبثُ ؾبظٔبٖ افعایف آٌبٞی ایكبٖ اظ ٘تب : در سطح پزسنلی

أبّ لُؼبً ٞط ؾیؿتٓ زض وٙبض ٔعایبی وٝ ثطای ؾبظٔبٟ٘ب زاضز ٔؼبیيت ٚ  [ 5]اظ ٔعایبی ثىبضٌیطی یٙیٗ ٘ظبٔی اؾت

 ٔكىلاتی ٘یع ثٝ ز٘جبَ زاضز وٝ ٔیتٛاٖ ثٝ ٔؼبیت ظیط ٘بْ ثطز :  

 ٛٔ يٛع ثی اَلاػی افطاز یه ؾبظٔبٖ اظ ذٛزISMS 

  زضن اقتجبٜ پطؾُٙ اظ ٔٛيٛعISMS 

  ٞعثٙٝ ثبلای اؾتمطاض ٚ پیبزٜ ؾبظیISMS 

 ت(فناوري اطلاعادر تحول هطالعات هوضوعی )

ثٝ ٔؼٙبی ػبْ آٖ ثٝ ػٙٛاٖ ٔدٕٛػٝ ای اظ اثعاضٞب ٚ ؾیؿتٓ ٞيب خٟيت ٌيطزآٚضی، ؾيبظٔب٘سٞی، شذیيطٜ ٚ ٘كيط       ت فٙبٚضی اَلاػب

ؾبَ لجُ اظ ٔیلاز ٔؿیح ثيط ٔيی ٌيطزز. یؼٙيی اظ      3500یب ػسز ٔی ثبقس. ؾبثمٝ ایٗ ػّٓ ثٝ  اَلاػبت اػٓ اظ نٛت، تهٛیط، ٔتٗ

ظٔبٖ ضْ ثبؾتبٖ وٝ ٘بٔٝ ٞب ضا ضٚی ِٛ  ٌّی ٚ ثٝ نٛضت تهٛیط ٔی ٘ٛقتٙس ٚ ٘بٔٝ ثط زض َی یه ٞفتيٝ تٟٙيب ٔمهيس وٛتيبٞی ضا     

ای ٚ ؾیؿتٓ ٞيبی ٔدٟيع ٔريبثطاتی زض وٛتيبٜ تيطیٗ ظٔيبٖ       َی ٔی ٕ٘ٛز تب ٞٓ اوٖٙٛ وٝ ثب اؾتفبزٜ اظ اثعاضٞبی پیكطفتٝ ضایب٘ٝ 

فٙبٚضی ٘ٛیٗ اَلاػبت یؼٙی فٙبٚضی اَلاػبت ٔجتٙی ثط اِىتطٚ٘یه ضا ٔيی تيٛاٖ    .ٔی ٌیطز ٕٔىٗ اَلاػبت زِرٛاٜ زض اذتیبض لطاض

فٙيبٚضی   ؾطاؽ ٌطفت. زض َی خًٙ خٟب٘ی زْٚ ٚ پؽ اظ آٖ ثٛز وٝ پیكيطفت ٞيبی ػٕيسٜ زض    1940زض یٙس ؾبَ پیف اظ زٞٝ 

اِىتطٚ٘یه ضخ زاز. تِٛیس اِٚیٗ وبٔسیٛتط لبثُ ثط٘بٔٝ ضیعی ٚ تطا٘عیؿتٛض ويٝ ٔٙكيبم ٔیىطٚاِىتطٚ٘یيه ٚ ٞؿيتٝ حمیميی ا٘ميلاة       

 .فٙبٚضی اَلاػبت زض لطٖ ثیؿتٓ ثٛز

ؼٝ تٛأٔيبٖ  ثٛز وٝ فٙبٚضی ٞبی خسیس اَلاػبتی زض ؾُحی ٌؿتطزٜ ا٘تكبض یبفتٙس ٚ تٛؾ 1970تٟٙب زض زٞٝ « وبؾتّع »ثٝ ػمیسٜ 

ذٛز ضا قتبة ثركیس٘س ٚ زض پبضازایٕی خسیس ٌطزٞٓ آٔس٘س. وبؾتّع ٔی ٌٛیس: ثی ٌٕبٖ ٔيی تيٛا٘یٓ ثيسٖٚ اغيطاق ثٍيٛییٓ ويٝ       

ٔتِٛس قس. ثٝ ٚیػٜ اٌط پیسایف ٚ ضٚاج ٟٔٙسؾيی غ٘تیيه ثيٝ َيٛض      1970ا٘ملاة فٙبٚضی اَلاػبت ثٝ ػٙٛاٖ یه ا٘ملاة زض زٞٝ 

 .ٚ ٔىبٖ ضا ثٝ آٖ ايبفٝ وٙیٓٔٛاظی ٚ تمطیجبً زض ٕٞبٖ ظٔبٖ 

 

 : جایگاه فناوري اطلاعات در تکاهل و پیطزفت كطورها

وطز ٚ اٍ٘كيتبٖ زؾيتب٘ف، تٟٙيب ٚؾيیّٝ ٔحبؾيجبتی اٚ ضا تكيىیُ        ثكطؾبِیبٖ ٔتٕبزی ثسٖٚ زاقتٗ ٚؾیّة ٔحبؾجبتی ظ٘سٌی ٔی

بٜ ثٝ أىب٘بت ٔحسٚز ذٛز اوتفب ٘ىٙس ٚ ٕٞيٛاضٜ  زاز. ثبلا ثٛزٖ لسضت تفىط ا٘ؿبٖ زض ٔمبیؿٝ ثب حیٛاٖ، ؾجت ٌطزیسٜ وٝ ٞیچٍ ٔی

ٞبی ٘ٛیٗ زض وكٛضٞبی ٔرتّي ، ثيٝ    ثب تٛؾؼٝ ٚ پیكطفت فٙبٚضی. ٞبیی ثطای تٛؾؼٝ ٚ تىبُٔ ایٗ أىب٘بت ثبقس زضنسز یبفتٗ ضاٜ

ٞبی ؾٙتی  ٞبی ٔرتّ  خٛأغ، پبؾرٍٛیی ثب قیٜٛ ذهٛل زض وكٛضٞبی پیكطفتٝ ٚ ثٝ ز٘جبَ آٖ ا٘فدبض اَلاػبت زض تٕبْ ثرف

قيس. ثيب ٚضٚز    ٞبی خسیستط ثٝ قست احؿبؼ ٔی ٞب زض ظٔیٙٝ ا٘تمبَ ؾطیغ اَلاػبت ٘جٛزٜ ٚ ِصا ٘یبظ ثٝ قیٜٛ زیٍط خٛاثٍٛی ا٘ؿبٖ

تيٛاٖ ثيٝ ويبضٌیطی ضایب٘يٝ ضا      وبٔسیٛتط )ضایب٘ٝ(، زٌطٌٛ٘ی ػظیٕی زض أط ا٘تمبَ ٚ ثبظیبثی اَلاػبت ثٝ ٚلٛع پیٛؾت. زض ٚاليغ ٔيی  

زض یٙس ؾبَ اذیط، ضقس قتبثبٖ فٙبٚضی اَلاػبت ٚ ثيٝ   .وتبثت ٚ اذتطاع یبح زا٘ؿت -ثؼس اظ پیسایف ذٍ  ؾٛٔیٗ تحَٛ ػظیٓ
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ای زض پیكجطز تحمیمبت ػّٕی، نٙؼتی، پعقىی ٚ وكبٚضظی پسیس آٚضزٜ اؾت.  ٞبی تبظٜ ٞبی اضتجبَی، افك ز٘جبَ آٖ تٛؾؼٝ قجىٝ

ٝ   .ذٛاٞٙس ذٛاؾيت، ٞٙيٛظ ٘يبٔؼّْٛ اؾيت    ٞط یٙس وٝ قىُ ٟ٘بیی ٟ٘بزٞبیی وٝ اظ ایٗ زٌطٌٛ٘ی ثط  ٞيبی   ليسضت ؾيحطآٔیع قيجى

ٞبی ثٙیبزی ضا زض ؾبذتبض ٘ظبْ تحمیمبت، تٛؾؼٝ ٚ آٔٛظـ ایدبز وطز.  اَلاػبتی ٚ تٛظیغ آٟ٘ب زض ٌؿتطٜ ایٗ وطٜ ذبوی، زٌطٌٛ٘ی

تٛاٖ ایٟبض  ثط ایٗ اؾبؼ، ٔی. وٙٙس، ثٝ ذٛثی ّٕٔٛؼ اؾت ٞب اؾتفبزٜ ٔی ایٗ أط زض وكٛضٞبی پیكطفتٝ نٙؼتی وٝ اظ ایٗ قجىٝ

ٌیطی ٚ زض ٔدٕٛع ٞط ٘ٛع فؼبِیت حیبتی ٔؼمَٛ، ثسٖٚ  ضیعی ٚ تهٕیٓ زاقت وٝ زض آؾتب٘ٝ لطٖ زا٘ف ٚ اَلاػبت، ٞط ٘ٛع ثط٘بٔٝ

ٞيبی   ضؾب٘ی، أيطی ثيٝ زٚض اظ ٚالؼیيت    ٞبی خسیس زض أط اَلاع وبضثطز اَلاػبت )ثٝ ضٚظ( ٚ ؾبظٔب٘سٞی اَلاػبتی ثط ٔجٙبی فٙبٚضی

ذٛاٞس ثٛز. زض ػهط فٖٙٛ خسیس تجبزَ اَلاػبت، ٞط ٘ٛع فؼبِیت اضتجيبَی ثيٝ    "زٞىسٜ خٟب٘ی "خبٔؼٝ خٟب٘ی یب ثٝ ػجبضت زیٍط 

ٝ  ٔٙعِٝ یه ؾطٔبیٝ ّٔی ٚ زض حىٓ پكتٛا٘ٝ اؾيتملاَ ٚ ذٛزوفيبیی وكيٛضٞب     ٞيبی تٛؾيؼٝ ٚ ٟ٘بیتيبً    ایی ثطای ٘یُ ثٝ اٞسا  ثط٘بٔي

ؾيبظ ثؿيتطی ٔٙبؾيت ثيطای تٛؾيؼٝ وكيٛضٞب ٞؿيتٙس ٚ         ٞبی اَلاػبتی ظٔیٙٝ فت وٝ ثعضٌطاٜقٛز، ثٙبثطایٗ ثبیس پصیط ٔحؿٛة ٔی

 .  ثیٙٙس لسضت ٔب٘ٛض تدبضی ٚ ػّٕی ذٛز ضا تب حس لبثُ تٛخٟی ٔحسٚز ٔی خٛأؼی وٝ اظ ایٗ أىب٘بت ٔحطٚٔٙس، ػٕلاً

٘سٌی ٍٕٞبٖ ٔيٛثط اؾيت ٚ زض ز٘یيبیی    فطٍٞٙی ثط ظ–اختٕبػی ٚ ٞط تحَٛ ػّٕی–زض خٟبٖ وٙٛ٘ی، ٞط حبزثٝ التهبزی  ثٙبثطایٗ

ٝ    وٝ اضتجبٌ تٍٙبتًٙ ٚ ؾط٘ٛقت ٔكتطن اػًب ضٚظ ثٝ ضٚظ ثٝ یىسیٍط ٘عزیه ٔی ٞيبی اَلاػيبتی زضٕٞيٝ     قيٛز، زؾتطؾيی قيجى

ؿتطزٜ اػًب خبٔؼٝ ثكطی یٙبٖ اؾت وٝ ثسٖٚ اَلاػيبت  ٘یبظ ٘یؿت ٚاضتجبَبت ٌ ٞیچىؽ اظ اَلاػبت ثی. ٞب يطٚضی اؾت ظٔیٙٝ

ضؾب٘ی زض حمیمت ٌبٔی اؾت ثطای پیٛؾتٗ ثٝ اضتجبَبت خٟب٘ی ٚ  ٞبی اَلاع ایٗ خٟبٖ ٌبْ ثطزاقت. ٌؿتطـ قجىٝتٛاٖ زض  ٕ٘ی

 . پیف اظ آٖ ٌبٔی اؾت ثّٙس زض ضاٜ زؾتیبثی ثٝ تٛؾؼٝ

 اهنیت اطلاعات

ت، ٕٞيطاٜ ثيب یٟيٛض    ٞب ٚ وؿت ٚ ويبض اِىتطٚ٘یيه اظ َطیيك ایٙتط٘ي     ب ضقس ؾطیغ ٚ اؾتفبزٜ ٌؿتطزٜ اظ پطزاظـ اِىتطٚ٘یىی زازٜث

ٝ    إِّّی، ٘یبظ ثٝ ضٚـ ثؿیبضی اظ ذطاثىبضیٟبی ثیٗ ٝ       ٞبی ثٟتيط حفبیيت اظ ضایب٘ي ٞيبی   ٞيب ٚ اَلاػيبت آٟ٘يب ّٕٔيٛؼ ٌطزیيس. ضقيت

ٞبی ٔتؼيسز حطفيٝ ای پسیيس آٔس٘يس.      زا٘كٍبٞی اظ لجیُ أٙیت وبٔسیٛتطی، أٙیت اَلاػبت ٚ اَلاػبت ُٕٔئٗ ٕٞطاٜ ثب ؾبظٔبٖ

 ٞبی اَلاػبتی اؾت. ٞب ٚ ؾبظٔبٟ٘ب حهَٛ إَیٙبٖ اظ أٙیت ٚ لبثّیت إَیٙبٖ اظ ؾیؿتٓ یتٞس  ٔكتطن ایٗ فؼبِ

ایدبز أٙیت اظ ٘ظط فیعیىی: أٙیت تدٟیعات ٚ أىب٘بت ٔبزی زض ایدبز یه وب٘بَ أٗ ثطای تجبزَ اَلاػيبت ثؿيیبض ٔيٛثط اؾيت.     

ٞبی أيٗ ثيطای تدٟیيعات، ٔٙيبثغ      ٔحُ ىٝ، أٙیت فیعیىی، ا٘تربة لایٝ وب٘بَ اضتجبَی أٗ، ا٘تربة تٛپِٛٛغی ٔٙبؾت ثطای قج

. [10ثط٘يس] ٔؤتغصیٝ قجىٝ ٚ حفبیت تدٟیعات زض ٔمبثُ ػٛأُ ٔحیُی ٔٛاضزی اؾت وٝ زض أٙیت یه ؾیؿتٓ اَلاػبتی ثؿیبض 

  ُ آٔيٛظـ  .حؾُح ثٙسی نحیح اَلاػبت ثب تٛخٝ ثٝ اضظـ اَلاػبت ٚ أىبٖ زؾتطؾی ثٝ ٔٛلغ ثٝ اَلاػبت ثطای وبضثطاٖ ٞيط ؾي

وبضثطاٖ اَلاػبتی ؾبظٔبٖ زض یٍٍٛ٘ی اؾتفبزٜ اظ تدٟیعات ؾرت افعاضی ٚ ٘طْ افعاضی ؾبظٔبٖ ٚ ٘یع آٔٛظـ ضاٟٞيبیی ويٝ ٘فيٛش    

[ ٚ ٞكساض ثٝ وبضٔٙساٖ زض حفبیت اظ اَلاػبت ؾبظٔبٖ. تغیط ٔيساْٚ زض  11ٌطاٖ ثطای وؿت اَلاػبت ؾبظٔبٖ اؾتفبزٜ ٔی وٙٙس]

ثطای ضٔع ٌصاضی زض وبٞف احتٕبَ وك  ضٔع تٛؾٍ ٘فٛش ٌطاٖ ٚ ولاٞجطزاضاٖ اَلاػبتی ثؿیبض ٔٛثط اٍِٛضیتٓ ٞبی اؾتفبزٜ قسٜ 

اؾتفبزٜ اظ ا٘ٛاع أىب٘بت أٙیتی ) اِجتٝ ثب تٛخٝ ٘تبیح اضظیبثی ؾُح أٙیتی ٔٛضز ٘یيبظ( اظ خّٕيٝ اؾيتفبزٜ اظ پطاوؿيی ويٝ       .اؾت

٘یع اؾتفبزٜ اظ ٘طْ افعاضٞبی ٔمبثّيٝ ثيب    ;یت ضا زض قجىٝ ثط ػٟسٜ زاضزفیّتط وطزٖ، ثجت وطزٚ تهسیك ٞٛف، ٘مف ایدبز زیٛاضٜ آت

اؾتفبزٜ اظ تؿت ٘فٛش پصیطی: ضٚیٝ ای اؾت وٝ زض آٖ ٔیعاٖ أٙیت اَلاػبت ؾبظٔبٖ قٕب ٔٛضز اضظیبثی لطاض ٔی ٌیيطز.   .ٚیطٚؾٟب

ب ثٝ ایٗ ٚؾيیّٝ ؾيُح أٙیيت یيه     یه تیٓ ٔكرم ثب اؾتفبزٜ اظ تىٙیه ٞبی ٞه یه حّٕٝ ٚالؼی ضا قجیٝ ؾبظی ٔی وٙٙس ت

قجىٝ یب ؾیؿتٓ ضا ٔكرم وٙٙس. تؿت ٘فٛشپصیطی ثٝ یه ؾبظٔبٖ وٕه ٔی وٙس وٝ يؼ  ٞبی قجىٝ ٚ ؾبذتبضٞبی اَلاػبتی 

ذٛز ضا ثٟتط ثكٙبؾس ٚ زض نسز انلا  آٟ٘ب ثط آیس. ایٗ أط ثٝ یه ؾبظٔبٖ وٕه ٔی وٙس تب زض ظٔیٙٝ تكریم، تٛا٘يبیی پبؾيد ٚ   

زض ظٔبٖ ذٛز، ثط ضٚی أٙیت ٘یطٚٞب ٚ قجىٝ ذٛز یه اضظیبثی ٚالؼی زاقتٝ ثبقس. ٘تیدٝ ایٗ تؿت یيه ٌيعاضـ   تهٕیٓ ٔٙبؾت 

ٚ ٞكساض ثٝ وبضٔٙيساٖ زض حفبیيت اظ   . [12]ٔی ثبقس وٝ ثطای اخطایی قسٖ ٚ ثبظضؾی ٞبی تىٙیىی ٔٛضز اؾتفبزٜ لطاض ٔی ٌیطز
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ضٔيع   .حقغُ ٚ ؾبظٔبٖ زض وبضٔٙساٖ اظ َطیك اػٕبَ ٔيسیطیت نيحی  اَلاػبت ؾبظٔبٖ. اظ ؾٛی زیٍط ایدبز حؽ تؼٟس ٘ؿجت ثٝ 

[ زض اضؾبَ اَلاػبت ٔٛخت افعایف يطیت إَیٙبٖ زض تدبضت اِىتطٚ٘یه ذٛاٞيس  1ٌصاضی اَلاػبت ٚ اؾتفبزٜ اظ أًب زیدیتبَ]

 .قس

 .  ٌطززٔی اظ احتٕبَ اظ ثیٗ ضفتٗ اَلاػبت خٌّٛیطی ، ثب اؾتفبزٜ اظ یه ؾیؿتٓ پكتیجبٖ ٌیطی اَلاػبت

ثُٛض ٔطتت تدٟیعات ٚ ؾیؿتٓ اَلاػبتی ؾبظٔبٖ ضا ثبظضؾی ٕ٘بییس ٚ ٞيط ٌٛ٘يٝ ٔكيىُ ضا ٌيعاضـ ٕ٘يٛزٜ ٚ ؾيؼی زض ضفيغ آٖ        

ٕ٘بییس. ٕٞچٙیٗ ثُٛض ٔطتت ؾیؿتٓ اَلاػبتی ٚ أٙیتی ؾبظٔبٖ ضا ثٝ ضٚظ ضؾب٘ی وٙیس ٚ آٔٛظـ وبضٔٙساٖ ضا ثٝ نٛضت ٔؿيتٕط  

 .[13]ازأٝ زٞیس

ٞبی اذیط ثٝ ٔیعاٖ لبثُ تٛخٟی ضقس وطزٜ اؾت ٚ تىبُٔ یبفتٝ اؾت. ضاٟٞبی ثؿیبضی ثيطای ٚضٚز   زض ؾبَ ثحث أٙیت اَلاػبت

ٔیٗ أٙیت قجىٝ ٞيب ٚ  أثٝ ایٗ حٛظٜ وبضی ثٝ ػٙٛاٖ یه حطفٝ ٚخٛز زاضز. ٔٛيٛػبت ترههی ٌٛ٘بٌٛ٘ی ٚخٛز زاضز اظ خّٕٝ: ت

ٞييبی  زٜ ٞييب، تؿييت أٙیييت، حؿبثطؾييی ٚ ثطضؾييی ؾیؿييتٓٞييبی وييبضثطزی ٚ پبیٍييبٜ زا ظیطؾييبذت ٞييب، تييبٔیٗ أٙیييت ثط٘بٔييٝ

 .اَلاػبتی،ثط٘بٔٝ ضیعی تساْٚ تدبضت ٚ ثطضؾی خطائٓ اِىتطٚ٘یىی، ٚ غیطٜ

)ظیطا ذٛز اَلاػيبت، ٘يٛػی   ٔٛيٛع أٙیت اَلاػبت ثٝ ٚخٛز آٔس  ،فیعیىی ُٔط  ٌطزیس ٞبی ؾطٔبیٝ ظٔب٘ی وٝ ٔجحث أٙیت اظ

اؾيترٛاٖ ثٙيسی وٙتيطَ أٙیيت      زض وٙبض ٞٓ،تٛاٖ پكتٛا٘ٝ یىسیٍط زا٘ؿت وٝ  ضا ٔیایٗ زٚ ٔٛيٛع .آیس( ؾطٔبیٝ ثٝ حؿبة ٔی

 .[14]آٚض٘س ٞب ضا ثٝ ٚخٛز ٔی قطوت

 ،ثميبم ٚ حفي  ٔٛلؼیيت ضليبثتی ذيٛز      ثيطای ٞب  ثب تٛخٝ ثٝ تغییطات ثٝ ٚخٛز آٔسٜ زض فطایٙسٞب ٚوؿت ٚوبضٞبی ؾبظٔب٘ی، قطوت

 .[15]ٞؿتٙس 2٘ظبضتاَلاػبت، تجبزلات ٔبِی ٚ  زض تجبزَ اؾتفبزٜ اظ فٙبٚضی اَلاػبت ٔٙس٘یبظ

وٙتطَ ٚ تؿطیغ زض وؿت ٚ وبضٞيبی ذيٛز ٔيٛضز اؾيتفبزٜ ليطاض       ثطایایٗ فٙبٚضی ضا  ،ثیف اظ پیف ي،ٞبی وٛیه ٚ ثعض ؾبظٔبٖ

َ      ٞب ، َی  ٚؾیؼی اظ فطایٙسٞبی ؾبظٔبٖ. اظ آ٘دب وٝ ٔسیطیت ؾبظٔبٖا٘س زازٜ لاػيبتی اظ  ٞيب اظ خّٕيٝ تجيبزلات ٔيبِی، فیعیىيی ٚ ا

ٌیطز، ٘یبظ ثٝ یه ؾیؿتٓ زلیيك وٙتيطَ نيحت ٚ زليت اَلاػيبت ٚ ٕٞچٙيیٗ وٙتيطَ         وٙٙسٌبٖ تب ٔكتطیبٖ ضا زض ثط ٔی تأٔیٗ

پیسایف ٚ تجبزَ اَلاػبت ٚ ٕٞچٙيیٗ   زضایدبز أٙیت  ثطایٔسیطیت أٙیت اَلاػبت  ،زض ایٗ ضاؾتبتجبزلات فیعیىی ٚخٛز زاضز. 

ُ ٞيبی  اؾتب٘ساضز ٔجتٙی ثطؿتٓ ٔسیطیتی یه ؾی ثط اؾبؼتجبزلات فیعیىی،  ٚ ٌيعاضـ  BS7799، ISO/IEC 27001 ی اظ لجیي

، ػٕيُ  ٌطز٘يس  تطیٗ اؾتب٘ساضزٞب ٚ ضإٞٙبٞبی فٙی زض ایٗ ظٔیٙيٝ ٔحؿيٛة ٔيی    اظ ثطخؿتٝ وٝي ،  ISO/IEC TR 13335فٙی 

 .[16]وٙس ٔی

 سیستن هدیزیت اهنیت اطلاعات

 ثبقيس  ٕ٘ی ٔمسٚضثٝ یىجبضٜ  ، ٞب ؾبظٔبٖزض  أٙیت ،تأٔیٗ اَلاػبت تجبزَ فًبی ؾبظی ٔمِٛٝ ایٕٗ ثٝ ؾیؿتٕبتیه ٍ٘طـثطاؾبؼ 

 ایٗ ثطای. ٌیطز ا٘دبْ ٚانلا  اضظیبثی ، ؾبظی ،پیبزٜ َطاحی ٔطاحُ قبُٔ ؾبظی یطذٝ ایٕٗ یه زض ٔساْٚ نٛضتٝ ث اؾت لاظْ ٚ

ثيٝ وٙتيطَ ٚ ٘ظيبضت ثيط پیيسایف، خبثديبیی ٚ        ثبیس ضیعی قسٜ ٔكرم ٚ ثط٘بٔٝقٙبؾی  ضٚـ  یه اؾبؼ ثط ؾبظٔبٖ ٞط، ٔٙظٛض

ٞيبی   اظ َطیك اؾتفبزٜ اظ اؾتب٘ساضزٞب ٚ ؾیؿتٓ ، ٔسیطیت أٙیت اَلاػبت.[17]ثسطزاظز ذٛز  زضٖٚ ٔدٕٛػٝتجبزلات اَلاػبت زض 

 BS)یتی ای اظ اؾتب٘ساضزٞبی ٔسیط ٔٛؾؿٝ اؾتب٘ساضز اٍّ٘ؿتبٖ، ٔدٕٛػٝ.ٌیطز نٛضت ٔیٞب  ت أٙیت اَلاػبت زض ؾبظٔبٖیٔسیط

 ISO/IEC ٔيسیطیتی  اؾيتب٘ساضز ٞب اضائيٝ ويطزٜ اؾيت.ٕٞچٙیٗ     ؾبظی فًبی تجبزَ اَلاػبت زض ؾبظٔبٖ ضا ثطای ایٕٗ (13335

TR7799 ٔؾؿٝؤ  ٗ  ـ اؾيتب٘ساضز  إِّّيی   ثيی ٝ ؤٔایيٗ   ISO/IEC17799 فٙيی  ٌٚيعاض ٝ  اظ، ؾؿي ٗ   ثطخؿيت  ٞبزاؾيتب٘ساض  تيطی

 [.17]ٞؿتٙس ظٔیٙٝ ٔحؿٛة ایٗ زض فٙی ٚضإٞٙبٞبی

                                                           
1. Monitoring 
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ٌيصضز. زض ایيٗ ٔيست     ذٛقجرتب٘ٝ لطیت ثٝ یه زٞٝ اظ اضائٝ یه ؾبذتبض أٙیت اَلاػبت، تٛؾٍ ٔؤؾؿٝ اؾتب٘ساضز اٍّ٘يیؽ ٔيی  

اِٚيیٗ ثريف    ISOإِّّيی   ؾؿٝ ثیٗؤٔیلازی ٘یع ٔ 2000( ٔٛضز ثبظٍ٘طی لطاض ٌطفتٝ ٚ زض ؾبَ BS7799اِصوط) اؾتب٘ساضز فٛق

 BS7799٘یيع یيه ثيبظٍ٘طی زض ثريف زْٚ اؾيتب٘ساضز      2002زٜ اؾت. زض ؾبَ اضائٝ وط ISO17799آٖ ضا زض لبِت اؾتب٘ساضز 

نيٛضت پيصیطفت. زض    ISO9001-2000  ٚISO14001-1996ٔٙظٛض ایدبز ؾبظٌبضی ثب ؾبیط اؾتب٘ساضزٞبی ٔسیطیتی ٘ظیط  ثٝ

    ٗ احتيی ويبضثطی ٚ   وٙٙيسٌبٖ ٚ ض  حبَ حبيط ٘یع ثبظٍ٘طی ثٝ ٔٙظٛض ا٘دبْ ثٟجٛز زض ثركٟبی ٔطثٌٛ ثيٝ پطؾيُٙ ٚ ذيسٔبت تيبٔی

قيٛز زض ؾيبَ خيبضی     ثیٙيی ٔيی   ٞبی ٔٛثبیُ ثط ضٚی ایٗ اؾتب٘ساضز زض حبَ ا٘دبْ اؾت ويٝ پيیف   ٔفبٞیٓ ٔطتجٍ ثب أٙیت ثط٘بٔٝ

 .[5]ٔیلازی اضائٝ قٛز

ٚ  ،افعاضی، اَلاػبتی ٚ اضتجبَی افعاضی، ؾرت )٘طْ آٖ ٞبی حف  ؾطٔبیٝ ،ٔسیطیت أٙیت اَلاػبت زض یه ؾبظٔبٖاظؾیؿتٓ  ٞس 

   ٓ ٚ ذُيطات   ،٘یطٚی ا٘ؿب٘ی( زض ٔمبثُ ٞطٌٛ٘ٝ تٟسیس )اػٓ اظ زؾتطؾی غیطٔدبظ ثٝ اَلاػبت، ذُطات ٘بقيی اظ ٔحيیٍ ٚ ؾیؿيت

 [.18اؾت]٘یبظ ثٝ یه ثط٘بٔٝ ٔٙؿدٓ  ،ایدبز قسٜ اظ ؾٛی وبضثطاٖ( اؾتٛ ثطای ضؾیسٖ ثٝ ایٗ ٞس 

ْ    ثّىٝ ٘یبظٔٙس وطز  پیبزٜ بْ ٔسیطیتییه ٘ظتٛاٖ یه ثبضٜ زض  فطایٙس ؾیؿتٓ ٔسیطیت أٙیت اَلاػبت ضا ٕ٘ی ،  یيه فطایٙيس ٔيساٚ

ٓ  یؾيبظی ٚ اخيطا   پیيبزٜ  -اخيطا ( 2 ثطپبیی قطایٍ اِٚیيٝ ؾیؿيتٓ،   -ضیعی ثط٘بٔٝ( 1قبُٔ ایٗ ٔطاحُ اؾت : اضظیيبثی ٚ  ( 3،ؾیؿيت

ٚ ٞبی ا٘دبْ  ٞبی ٘ظبضتی ٚ ثطضؾی فؼبِیت فؼبِیت -وٙتطَ ٚ   فؼبِیيت  -ثٟجيٛز ٚ انيلا   ( 4قيسٜ   ثٟجيٛز ٔؿيتٕط    ٞيبی ٍٟ٘يساضی 

[7،19]. 

 

 3(RAMهتدولوصي ارسیاتی ریسك )

 Objectives)) اهداف

ٞس  اظ ایٗ ؾٙس، تؼییٗ ضٚیىطز ؾبظٔبٖ ثطای قٙبؾيبیی، تحّیيُ ٚ اضظیيبثی ضیؿيه ٞيبی ٔحيسٚزٜ ؾیؿيتٓ ٔيسیطیت أٙیيت          

ٞيب ٚ ثٟجيٛز ٔؿيتٕط     ٞبی ٔٙبؾت خٟت ثطَط  ؾيبظی ضیؿيه   ضاَلاػبتبؾت وٝ ثٝ ٔٛخت آٖ أىبٖ تؼییٗ اؾتطاتػی ٚ ضاٜ وب

 .ؾیؿتٓ ٔسیطیت أٙیت اَلاػبت ٔیؿط ذٛاٞس قس

 (Terms and definitions)تعاریف

 .ٞط آ٘چٝ وٝ ثطای ؾبظٔبٖ زاضای اضظـ اؾت: دارایی 

٘كبٖ زٞٙسٜ  إٞیت ٚیػٌی ٔحطٔبٍ٘ی ثطای  اَلاػبت، وٝ ٔكرم ٔی وٙس ایٗ اَلاػبت ٘جبیس زض زؾتطؼ افيطاز  : هحزهانگی 

 . ی غیطٔدبظ لطاضٌطفتٝ یب فبـ قٛزیب فطآیٙسٞب

 .  ٞب ٘كبٖ زٞٙسٜ إٞیت ٚیػٌی حف  نحت ٚ تٕبٔیت زاضایی: صحت كاركزد 

 .٘كبٖ زٞٙسٜ إٞیت ٚیػٌی زض زؾتطؼ ٚ لبثُ اؾتفبزٜ ثٛزٖ یه زاضایی، ثٝ ٔحى ٘یبظ ثٝ آٖ اؾت:  دستزط پذیزي

 .آٖ ذؿبضت ثٝ ؾیؿتٓ یب ؾبظٔبٖ ثبقسزِیُ ثبِمٜٛ یه حبزثٝ ٘بذٛاؾتٝ ، وٝ ٕٔىٗ اؾت ٘تیدٝ : تهدید 

                                                           
3
Risk Assessment Methodology 
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ٚخٛز يؼ  زض یه زاضایی یب ٔدٕٛػٝ ای اظ زاضایی ٞب وٝ ٔی تٛا٘س ثٛؾیّٝ یيه یيب یٙيس تٟسیيس ٔيٛضز ثٟيطٜ       : آسیة پذیزي 

 .ثطزاضی لطاض ٌیطز

 .تغییط ٔغبیط ثب ؾُح اٞسا  تدبضی ٘بیُ قسٜ:ضدت اثز

قٛز ويٝ   پصیطی ٞبی یه زاضایی یب ٌطٚٞی اظ زاضایی ٞب ضا حبز  ٔیػبُٔ ثبِمٜٛ ای اؾت وٝ یه تٟسیس ٔؼیٗ، آؾیت : ریسك 

 ثبقس. ػبّٔی ثطای نسٔٝ ظزٖ ثٝ زاضائی ٞبی ؾبظٔبٖ ٔی

 .پصیطفتٗ يطض ٚ ظیبٖ حبنّٝ اظ یه ضیؿه: پذیزش ریسك

 .تهٕیٓ نطفٙظط وطزٖ اظ ضیؿه: اجتناب اس ریسك

 . ثب َط  زیٍطیؾٟیٓ قسٖ زض يطض ٚ ظیبٖ حبنّٝ اظ یه ضیؿه : انتقال ریسك 

السأبت ثىبضٌطفتٝ قسٜ ثطای وبٞف احتٕبَ ٚلٛع تٟسیس ٚ یب وبٞف قست اثيط یيب ٞيط زٚ آٟ٘يب ثيطای ويبٞف       : كاهص ریسك 

 .[5]ضیؿه ٔطثَٛٝ

 (Risk Identification)ضناسایی ریسك 

 (Asset Identification )ضناسایی دارایی ها 

 :ثٝ زؾتٝ ثٙسی ظیط قٙبؾبیی ٔی قٛ٘س ثب تٛخٝ ISMSوّیٝ زاضایی ٞبی اَلاػبتی ٔحسٚزٜ 

 ٘طْ افعاضٞب، ؾطٚیؽ ٞب، ٔٙبثغ ا٘ؿب٘ی، ٔساضن ٚ ٔؿتٙسات ٚ اَلاػبت، زاضایی ٞبی فیعیىی

 هکانیشم تزوس رسانی دارایی هاي ساسهان در خلال پیاده ساسي پزوصه :

 .ی ثٝ ؾبظٔبٖ قٛز یٙب٘چٝ ذطٚخی زؾتٛضاِؼُٕ ٔسیطیت وٙتطَ تغییطات ٔٙدط ثٝ  ايبفٝ قسٖ زاضایی خسیس

ٔجبزضت ثٝ اؾتفبزٜ اظ یه زاضایی اَلاػبتی خسیيس  ٚ یب ایدبز یه فطنت تدبضی یٙب٘چٝ ؾبظٔبٖ ثٙب ثٝ يطٚضت ٞبی وؿت ٚ وبض 

 .[5]ٕ٘بیس

 (Threat Identification)ضناسایی تهدید ها 

 .  ضز، قٙبؾبیی ٔی قٛ٘سزض ایٗ ٔطحّٝ، تٟسیسٞبی ثبِمٜٛ ای وٝ ضٚی ٞط یه اظ زاضایی ٞبی اَلاػبتی ٚخٛز زا

اٌيط تٟسیيسی ثٛليٛع ثسیٛ٘يسز، ٔيی تيٛاٖ       . یه تٟسیس، پتب٘ؿیُ آؾیت ضؾب٘ی ثٝ زاضایی ٞبی اَلاػبتی ٔحسٚزٜ ؾیؿيتٓ ضا زاضز 

ثيسیٗ خٟيت، زض ایيٗ    . تهٛضوطز وٝ ٔٛخت ثٛخٛز آٔسٖ حٛاز  ٘بذٛاؾتٝ قسٜ ٚ ثٙبثطایٗ تأثیطات ًٔطی ضا ؾجت ذٛاٞيس قيس  

 .ٝ ضٚی ٞط یه اظ زاضایی ٞبی اَلاػبتی ٚخٛز زاضز، ٔی ثبیؿتی قٙبؾبیی قٛ٘سٔطحّٝ وّیٝ تٟسیسٞبیی و

 (Vulnerability Identification) ضناسایی آسیة پذیزي ها

، آؾیت پصیطی ٞبی ثبِمٜٛ ای وٝ زض ٔٛضز ٞط یه اظ زاضایی ٞبی اَلاػبتی ٔی تٛا٘يس  3پؽ اظ قٙبؾبیی تٟسیسٞبی ثبِمٜٛ زض ثٙس 

بؾبیی ٔيی قيٛ٘س. ٘ىتيٝ ٟٔيٓ زض ٔيٛضز ٘حيٜٛ قٙبؾيبیی ایيٗ آؾيیت پيصیطی ٞيب، ضػبیيت اضتجيبٌ ثيیٗ               ، قٙٚخٛز زاقتٝ ثبقس
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تٟسیس/تٟسیسٞبی قٙبؾبیی قسٜ ثب آؾیت پصیطی/ آؾیت پصیطی ٞبی قٙبؾبیی قسٜ اؾت. ثسیٗ ٔفْٟٛ وٝ آؾیت پيصیطی ٞيبیی   

 س ٔٛضز ثٟطٜ ثطزاضی لطاض ٌیط٘س. قٙبؾبیی قسٜ ثبیؿتی ثٝ تٟسیسٞبیی ٔطثٌٛ ثبقٙس وٝ تٛؾٍ آٖ تٟسیسٞب ٔی تٛا٘ٙ

 (Risks Analysis) تحلیل ریسك ها

ٔٙظٛض اظ تحّیُ ضیؿه تؼییٗ اضظـ زاضایی اَلاػبتی ٚ ثب تٛخٝ ثٝ آٖ تؼیيیٗ قيست اثيط ٚ احتٕيبَ ٚليٛع تٟسیيس ٚ زض ٟ٘بیيت        

 .ٔحبؾجٝ اضظـ ضیؿه ٔی ثبقس

َ ٚلٛع ٚ قست اثط ضیؿه ٔحبؾجٝ ٚ اظ حبنيُ ييطة   پبضأتط احتٕب 2ٔی ثبیؿت ( ؾُح ضیؿه ) ثطای ٔحبؾجٝ اضظـ ضیؿه 

 .، اضظـ ضیؿه ٔحبؾجٝ ٔی ٌطزز  1پبضأتط ثط اؾبؼ ٔبتطیؽ  2ایٗ ( تلالی)

 (Impact Estimation)ریسك (پیاهد)هحاسثه ضدت اثز 

 پیاهد ریسك

ؾجٝ پیبٔيس ضیؿيه اثتيسا  ٔيی     ػجبضت اؾت اظ ذؿبضت ٘بقی اظ ثٛلٛع پیٛؾتٗ تٟسیس ثطضٚی زاضایی اَلاػبتی. اظ ایٙطٚ ثطای ٔحب 

 ثبیؿت اضظـ زاضایی اَلاػبتی ٔحبؾجٝ ٌطزز.

 (Asset valuation)تعیین ارسش دارایی اطلاعاتی

زض ایٗ ثرف ٔیعاٖ اضظـ زاضایی ٞبی اَلاػبتی ثط اؾبؼ اظ زؾت زازٖ ٚیػٌی ٞبی ٔحطٔبٍ٘ی، نحت ٚ زضزؾتطؼ پيصیطی زض  

 .ٌطززٔحبؾجٝ ٔی  (L)ٚ وٓ (M)ٔتٛؾٍ (H)ؾُح ظیبز  3

  ظیبز ذٛاٞس ثٛز وٝ ثبثت اظ زؾت ضفيتٗ ٞيط ويساْ اظ ٔؼیبضٞيبی ٔحطٔب٘يٝ       "اضظـ زاضایی اَلاػبتی "ظٔب٘ی

 .ثٛزٖ، نحت وبضوطزٚ زض زؾتطؼ ثٛزٖ ذؿبضت ؾٍٙیٙی ثٝ ؾبظٔبٖ ٚاضز ٌطزز

شیُ اضظـ زاضایيی ظیيبز   ، ذؿبضت ؾٍٙیٙی ثٝ ؾبظٔبٖ ٚاضز ذٛاٞس آٔس. حؿت ٞط یه اظ ٔٛاضز ثب ضخ زازٖ ٞط یه اظ ٔٛاضز ظیط  

(High) :تّمی ذٛاٞس قس 

    .ثٝ ذُط افتبزٖ حؿٗ قٟطت ٚ اػتجبض ؾبظٔبٖ .1

 ٘مى اِعأبت ٚ تؼٟسات لب٘ٛ٘ی، ٔمطضاتی ٚ حمٛلی. .2

تٛل  فطآیٙسٞبی انّی وؿت ٚ وبض ٚ یب ایدبز ٚلفٝ ٞيبیی ويٝ ثیكيتط اظ آؾيتب٘ٝ تحٕيُ ؾيبظٔبٖ        .3

 ثبقس.

 ٔیّیٖٛ ضیبَ ثبقس. 500ٞعیٙٝ ٔبزی ٘بقی اظ حبزثٝ ثیف اظ  .4

  ٔتٛؾٍ ذٛاٞس ثيٛز ويٝ اظ ثبثيت اظ زؾيت ضفيتٗ ٞيط ويساْ اظ         "حؿبؾیت أٙیتی زاضایی اَلاػبتی "ظٔب٘ی

 :ٔؼیبضٞبی ٔحطٔبٍ٘ی، نحت وبضوطز ٚ زؾتطؼ پصیطی یىی اظ ٔٛاضز شیُ ضخ زٞس 

 فطآیٙسٞبی انّی وؿت ٚ وبض ثب اذتلاَ ٚ افت وبضایی ٕٞطاٜ قٛ٘س. .1

 .  ٔیّیٖٛ ضیبَ ثٝ ؾبظٔبٖ تحٕیُ ٌطزز 500 تب 150ٞعیٙٝ ای ثیٗ  .2

 ثبػث تٛل  فطآیٙسٞبی پكتیجبٖ ٚ ٔسیطیتی ؾبظٔبٖ قٛز. .3
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    ٞط ظٔبٖ وٝ اظ ثبثت اظ زؾت ضفتٗ ٔؼیبضٞبی ٔحطٔبٍ٘ی، نحت وبضوطز ٚ زضزؾتطؼ پصیطی اَلاػبت ٞيی

 ذٛاٞس ثٛز. (Low)اظ ٔهبزیك اضظـ ظیبز ٚ ٔتٛؾٍ ٚخٛز ٘ساقتٝ ثبقس، اضظـ آٖ زاضایی اَلاػبتی وٓ 

 (Consequence Estimation)هحاسثه پیاهد ریسك 

اضظـ پیبٔس ثط ایٗ ٔجٙب قٙبؾبیی ٔی قٛز وٝ تٟسیس قٙبؾبیی قسٜ ثط وساْ یه اظ ٔؼیبضٞبی أٙیتی آٖ زاضایی تبثیط ٔی ٌيصاضز  

)زض نيٛضتی ويٝ آٖ تٟسیيس    اضظـ ٕٞبٖ ٔؼیبض ضا ذٛاٞس ٌطفيت   "پیبٔس")ٔحطٔبٍ٘ی، یىسبضیٍی ٚ یب زؾتطؼ پصیطی( ، ٘تیدتبً 

 ثیف اظ یه ٔؼیبض أٙیتی ضا تحت تبثیط لطاض زٞس، پی آٔس ثطاثط ثب ٔؼیبض ثعضٌتط ذٛاٞس ثٛز(. 

 (Impact estimation)هحاسثه ضدت اثز 

ذٛاٞس ٌطزیيس ويٝ    "پیبٔس"ٔی ثبقس، فمٍ زض ٔٛاضزی ایٗ ٔیعاٖ وٕتط اظ  "پیبٔس"ٔیعاٖ قست اثط ثٝ نٛضت پیف فطو ثطاثط ثب 

 Incident)زاضایی اَلاػيبتی زاضای َيط  زؾيتطؼ پيصیطی /  تيساْٚ وؿيت ٚ ويبض ٚ یيب فطایٙيس ٔيسیطیت حيٛاز  اَلاػيبت             

Management)    یب ٞط الساْ ٚ َطحی وٝ ثتٛا٘س ذؿبضت ٚ اثط ٘بقی اظ ثٝ ٚلٛع پیٛؾتٗ تٟسیس ضا وٕتط اظ ذؿيبضت ٘بقيی اظ ٚ

 ترٕیٗ اضظـ زاضایی ثٝ ؾبظٔبٖ تحٕیُ ٕ٘بیس.  

 3ویفیت ػٛأّی وٝ ٔی تٛا٘ٙس قست اثط ضیؿه ضا وبٞف زٞٙس ثبیس ثٝ قىُ ٔؤثطی تحّیُ قٛز ٚ ٘تیدٝ ایٗ تحّیُ زض  نکته:

ؾيُح اظ پیبٔيس    2ٚيؼیت يؼی ، ٔتٛؾٍ ٚ ذٛة ٔمساض زٞی قٛز. یٙب٘چٝ ٚيؼیت ذٛة تحّیُ قٛز ٔی تٛا٘س قيست اثيط ضا   

اضظیبثی ٌيطزز   (Good)خوب ثبقس ٚ ٚيؼیت َط  ٞبی ٔطثَٛٝ  Highضیؿه وٕتط ٕ٘بیس. ثُٟٛض ٔثبَ یٙب٘چٝ پیبٔس ضیؿه 

 ذٛاٞس قس.   Lowقست اثط ضیؿه 

ؾُح ٚ یٙب٘چٝ يؼی  ثبقس تأثیطی ثطضٚی پیبٔس ٘رٛاٞس زاقت ٚ پیبٔيس ٚ قيست اثيط     1یٙب٘چٝ ٚيؼیت َط  ٞب ٔتٛؾٍ ثبقس 

 یىؿبٖ ذٛاٞس ثٛز.

 (Risk Evaluation)ارسضیاتی ریسك 

فطآیٙس ٔسیطیت ضیؿه، لبػسٜ ٔٙس وطزٖ اتربش تهٕیٕبت ثطای پيصیطـ ٚ یيب ثطَيط  ؾيبظی ضیؿيه ٚ      ٞس  اظ ایٗ فؼبِیت زض 

 ٕٞچٙیٗ اِٚٛیت ٌصاضی ضیؿه ٞب ثطای ثطَط  ؾبظی ٔی ثبقس.  

 حبِت ػجبضتٙس اظ  2حبِت ٘یبظی ثٝ ثطَط  ؾبظی پیسا ٕ٘ی وٙٙس ایٗ  2ضیؿىٟب زض 

 قتٝ ثبقٙساٚلاً ضیؿه ٞبیی وٝ زض ثبظٜ پصیطـ ضیؿه لطاض زا

ثب٘یبً ضیؿه ٞبیی وٝ ذبضج اظ ثبظٜ پصیطـ ثٛزٜ ِٚیىٗ أىبٖ تأٔیٗ ٔٙبثغ ٔٛضز ٘یبظ ثطای ثطَط  ؾبظی فطاٞٓ ٘جٛزٜ ٚ یب ثطَيط   

 قسٖ ضیؿه ثٝ اظای اذتهبل ٔٙبثغ ثؿیبض ظیبز اظ تٛخیٝ التهبزی لاظْ ثطذٛضزاض ٘جبقس.

 ه ٞب تؼییٗ قٛ٘س:ثطای ایٗ ٔٙظٛض ٔی ثبیؿت حؿت ٔلاحظبت شیُ اِٚٛیت ضیؿ

 ههلت انجام /هناتع اولویت عواهل ضناسایی

 ثبقس Highاضظـ قست اثط ضیؿه 

ضیؿييه ٔييطتجٍ ثييب زاضایييی ٞييبیی وييٝ ٔييؤثط ثييط  

1 
فٛضی/ تأٔیٗ ٔٙبثغ اظ ٔحُ ثٛزخٝ ٔهٛة ٚ 

 یب اظ ذبضج اظ ثٛزخٝ ٔهٛة
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 فطآیٙسٞبی انّی قطوت ثبقس

 ٔٛيٛع ضیؿه ٔطتجٍ ثب اِعأبت ثبلازؾتی ثبقس

 ثبقس Mediumضظـ قست اثط ضیؿه ا

ضیؿييه ٔييطتجٍ ثييب زاضایييی ٞييبیی وييٝ ٔييؤثط ثييط  

 فطآیٙسٞبی پكتیجبٖ قطوت ثبقس

2 
زض ََٛ فبظ پیيبزٜ ؾيبظی/ تيأٔیٗ ٔٙيبثغ اظ     

 ٔحُ ثٛزخٝ ٔهٛة

تٕبٔی ضیؿه ٞبیی وٝ ٘یبظ ثٝ ثطَط  ؾيبظی زاقيتٝ ٚ   

 تجؼیت ٕ٘ی وٙٙس. 1ٚ2اظ قطایٍ اِٚٛیت ٞبی 
3 

بظی / زض نيٛضت ٚخيٛز   زض ََٛ فبظ پیبزٜ ؾ

اػتجبض اظ ٔحُ ثٛزخيٝ ٔهيٛة ٚ زض نيٛضت    

ػسْ ٚخٛز اػتجبض اظ ٔحُ اِٚیٗ ثٛزخٝ ضیعی 

 ؾبظٔبٖ

  

 (Risk Treatment)تزطزف ساسي ریسك

 تدوین تاسه پذیزش ریسك توسط هدیزیت

ٔٙبثغ ٔبِی )ظٔبٖ ٚ ٞعیٙٝ ثب تٛخٝ ثٝ تؼییٗ قست ضیؿىٟبی ٔٛخٛز زض ؾبظٔبٖ، ٔسیطیت ٚ یب ٕ٘بیٙسٜ آٖ ثبیس  ثب تٛخٝ ثٝ 

 لاظْ خٟت ثط َط  ؾبظی ضیؿه ٞب، ثبظٜ پصیطیف ضیؿه ؾبظٔبٖ ضا ٔكرم ٕ٘بیس( ٚ  ٔٙبثغ ا٘ؿب٘ی

 تدوین استزاتضي هاي هقاتله تا ریسك

پيٙح  . ثطای ٞط وساْ اظ ضیؿه ٞبیی وٝ ذبضج اظ ثبظٜ پصیطـ ؾبظٔبٖ لطاض ٔی ٌیط٘س ثبیس اؾتطاتػی ثطذٛضز تؼییٗ قٛز

 :طاتػی ثطذٛضز ػجبضتٙس اظ٘ٛع اؾت

 

 (Avoidance)اجتناب اس ریسك

اػٕبَ تغییط زض یه یب یٙس ػسز اظ ٔؤِفٝ ٞبی ایدبز وٙٙسٜ ضیؿه ثٝ قىّی وٝ ضیؿه ٔٛضز ٘ظط زیٍط ٚخٛز ٘ساقتٝ ثبقيس ، زض  

بظٔبٖ حيص  ٔيی   حمیمت ثب اػٕبَ ایٗ اؾتطاتػی ، احتٕبَ ٚلٛع ایٗ ضیؿه ثٝ نفط ضؾیسٜ ٚ ِصا ضیؿه اظ زأٙٝ ٔريبَطات ؾي  

 .ٌطزز 

 

 ... (:  قطوت ٞبی ثیٕٝ، تأٔیٗ وٙٙسٌبٖ ٚ )( Sharing)اضتزاک ریسك ته سایز طزف ها 

لؿٕتی اظ یب تٕبْ ذؿبضت ٚاضزٜ ثيٝ ؾيبظٔبٖ زض نيٛضت ٚليٛع آٖ     )ضیؿه زض حمیمت ا٘تمبَ قست اثط ضیؿه  اقتطانٔٙظٛض اظ

زض حمیمت ثب ا٘تمبَ ضیؿه تٕبْ ٚ یيب ثركيی اظ پیبٔيس    . اؾت ثٝ ٔٛخٛزیتی زیٍط ٔب٘ٙس قطوت حمٛلی یب فطزی حمیمی( ضیؿه

اتربش ایٗ اؾتطاتػی ثب وبٞف قست اثط ضیؿه ٔی تٛا٘س ثٝ وبٞف ؾيُح ضیؿيه   . ضیؿه ثٝ َط  ٞبی ثیطٚ٘ی ٔٙتمُ ٔی قٛز 

 .ٔٙتٟی قٛز
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  (Modification)تعدیل ریسك 

ة اظ ضیؿه ٚ اقتطان ضیؿه ثطای آٟ٘ب ٚخٛز ٘ساقتٝ ثبقس ، ثطای آٖ زؾتٝ اظ ضیؿه ٞبیی وٝ أىبٖ اتربش اؾتطاتػی ٞبی اختٙب

ذٍ ٔكی ٞب، ضٚیٝ ٞب ٚ زؾتٛضاِؼُٕ ٞيبی  )اؾتطاتػی وبٞف ضیؿه اتربز ٔی ٌطزز. ثُٛضیىٝ پؽ اظ اػٕبَ وٙتطَ ٞبی أٙیتی 

 .زاضظـ ضیؿه اظ ٔحسٚزٜ ذبضج اظ ثبظٜ پصیطـ ضیؿه ثٝ ٔحسٚزٜ ثبظٜ پصیطـ ضیؿه ا٘تمبَ زازٜ ٔی قٛ( أٙیتی

 .  وبٞف یبثس "قست اثط"یب  "احتٕبَ ٚلٛع تٟسیس"ثطای وبٞف یه ضیؿه، ٔی ثبیؿت حسالُ یىی اظ ٔؼیبضٞبی  :توضیح 

 (Retention)حفظ و نگهداضت 

 :  ضیؿه زض یىی اظ ؾٝ حبِت ظیط اتفبق ذٛاٞس افتبز حف  ٚ ٍٟ٘ساقتاؾتطاتػی 

 ضیؿه ٞبیی وٝ اظ اثتسا زض ثبظٜ پصیطـ ثٛزٜ ا٘س

وٝ زض اثتسا ذبضج اظ ثبظٜ پصیطـ ثٛزٜ ا٘س ، ِٚیىٗ ثب السأبت ٚ اؾتطاتػی ٞبی ٔٙبؾت ثٝ ا٘ساظٜ ای وبٞف یبفتٝ ا٘يس   ضیؿه ٞبیی

 Riskاؾيتطاتػی  ( Residual Risks )زض ایيٗ ٔيٛضز ثيطای ضیؿيه ٞيبی ثيبلی ٔب٘يسٜ        .وٝ زض ثبظٜ پصیطـ ليطاض ٔيی ٌیط٘يس   

retention ٔ ٌطززی اتربش. 

ذبضج اظ ثبظٜ پصیطـ ثٛزٜ ا٘س ، ِٚیىٗ أىبٖ وبٞف آٖ ضیؿه زض ؾبظٔبٖ ٚخٛز ٘ساقيتٝ ثبقيس، ِيصا ثيب     ضیؿه ٞبیی وٝ زض اثتسا 

 .نلاحسیس ٚ ٘ظط ٔسیطیت ٚ ثٝ ٚاؾُٝ ایٙىٝ وبٞف آٖ ٞب أىبٖ پصیط ٘یؿت ،  اؾتثٙبئبً ایٗ لجیُ ضیؿه ٞب پصیطفتٝ ٔی قٛ٘س

 پیص تینی هقدار ریسك پیص اس پیاده ساسي

اظ وٙتطَ ٞبیی وٝ خٟت وبٞف ضیؿه ا٘تربة قسٜ ا٘س ٚ قٕبضـ تؼساز آؾیت پصیطی ٞبیی وٝ تٛؾٍ ایيٗ  ثط اؾبؼ آٖ زؾتٝ 

وٙتطَ ٞب ثطَط  ٔی قٛ٘س ، ٔی ثبیؿت احتٕبَ ٚلٛع ٞط ضیؿه پیف ثیٙی قٛز ، ٕٞچٙیٗ ثط اؾبؼ آٖ زؾتٝ اظ وٙتطَ ٞيب ٚ  

4السأبتی وٝ اظ خٙؽ 
BCP  ٝز٘جبَ زاض٘س ثبیس ٔمساض قست اثط ضیؿه پیف ثیٙی قٛز.  ٞؿتٙس ٚ یب اؾتطاتػی ا٘تمبَ ضیؿه ضا ث 

تٕبٔی السأبت تؼطی  قسٜ خٟت ثطَط  ؾيبظی ضیؿيه ٔيٛضز ثطضؾيی ٚ     :   (Risk Review)تاستینی و پایص ریسك ها

  ٗ  ثبظثیٙی لطاض ٔی ٌیط٘س ٚ یٙب٘چٝ الساْ تؼطی  قسٜ زض ػُٕ ثب ویفیت ُّٔٛثی پیبزٜ ؾبظی قسٜ ثبقس، ضیؿه ٔطثَٛيٝ زض ایي

 .[5]. حٛظٜ ٔٛفمیت آٔیع وبٞف یبفتٝ اؾت

 نتیجه گیزي

ثسیٟی تٛخٝ ٘ىطزٖ ثٝ تأٔیٗ أٙیت فًبی تجبزَ اَلاػبت ٚ ثطذٛضز ٘بزضؾت ثب ایٗ ٔمِٛٝ ، ٔب٘غ اظ ٌؿتطـ فًيبی یبزقيسٜ زض   

َلاػبت زض اضائٝ ٔیبٖ خبٔؼٝ ٚ خّت اػتٕبز ٔسیطاٖ زض ثىبضٌیطی ضٚقٟبی ٘ٛیٗ ٘ظبضتی ٔی قٛز . ِصا زضن زضؾت ٘مف أٙیت ا

 ذسٔبتی نحیح ، ایٕٗ ٚ ٔساْٚ ثٝ وبضثطاٖ ، ٘تبیح ظیط ضا ثٝ ز٘جبَ زاضز .

 ٖقٙبؾبئی، ٔسیطیت ٚ ٔحبفظت اظ ؾطٔبیٝ ٞبی اَلاػبتی ؾبظٔب 

                                                           
4
Business continuity policy  
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 ٖحف  ٔحطٔبٍ٘ی، تٕبٔیت ٚ زؾتطؼ پصیطی ؾطٔبیٝ ٞبی اَلاػبتی ؾبظٔب 

 ٔمبثّٝ ثب ایٗ ٔربَطات قٙبؾبئی ٔربَطات أٙیت اَلاػبت، تؼییٗ ٚ اخطای ضاٞىبضٞبی 

      وبٞف ؾُح حٛاز  أٙیت اَلاػبت ٚ زاقتٗ أٙیتی پبیساض ٚ ٕٞچٙیٗ ثىبضٌیطی ضٚقی ٔٙبؾت ثطای ٔمبثّيٝ ثيب حيٛاز

 أٙیت اَلاػبت  

 ضيبیتٕٙسی وبضثطاٖ ذسٔبت فٙبٚضی اَلاػبت 

ٚ زیٍيط قيطوبی تديبضی ٔيطتجٍ ثيب      وٝ زؾتیبثی ثٝ تٕبٔی اٞسا  فٛق ٌٔٙٛ ثٝ ٔكبضوت ٚ ٕٞىبضی تٕبٔی وبضوٙبٖ ٚ ويبضثطاٖ  

 ٔٛيٛع ؾیؿتٓ ٔسیطیت أٙیت اَلاػبت اؾت.
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